


Regeringens uppdrag till Bra 2013

e Kartlagga polisanmalda hot och krankningar riktade mot
enskilda personer via natet

 Beskriva brottens karaktar samt malsagande och
garningspersoner, sarskilt fokus pa konsskillnader

e Redovisa andel som lett till lagforing samt skal till att arenden
laggs ner

e |dentifiera utrednings- och lagféringsproblem, samt [amna
forslag pa atgarder mot dessa
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Tillvagagangssatt

e Urval pa drygt 700 polisanmalningar fran 2012

e Olaga hot, ofredande, grov fridskrankning/grov
kvinnofridskrankning, olaga forfoljelse, fortal och
forolampning

e Utdrag fran RUS-databasen och lagféringsregistret.

e |ntervjuer med 9 aklagare och 8 poliser.

Brottsférebyggande radet www.bra.se


Presentatör
Presentationsanteckningar
Studien genomfördes utifrån ett material som bygger på drygt 700 polisanmälningar som avser kränkningar som skett via internet.  
De brottstyper som har studerats är olaga hot, ofredande, fridskränkningsbrotten, olaga förföljelse och ärekränkningsbrott. 
Intervjuer har gjorts med åklagare och poliser från olika delar av landet som arbetar med den här typen av brottslighet. 


713 anmalningar i fyra delurval

Flickor

Pojkar

Kvinnor
e Man
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Presentatör
Presentationsanteckningar
Brå tog fram fyra slumpurval av 200 polisanmälningar som hade identifierats med hjälp av fritextsökning. 
Efter att anmälningar som inte avsåg kränkningar som skett via nätet rensats bort, blev det 713 anmälningar kvar, som var relativt jämnt fördelade över de fyra grupper av målsägande.
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Brottsrubriceringarna i studiens polisanmalningar

e Grov (kvinno-)fridskrankning/olaga forfoljelse 11
* Olaga hot 215
* Ofredande 251

* Arekrankning 236

Brottsférebyggande radet www.bra.se


Presentatör
Presentationsanteckningar
Få anmälningar hade registrerats som fridskränkningsbrott eller olaga förföljelse, men relativt många anmälningar hade registrerats under de övriga brottsrubriceringar som ingår i studien – det vill säga olaga hot, ofredande och ärekränkningsbrotten.




Generella resultat

e Konflikter flyttar dver pa natet

e Storvariation i grovhet

* Facebook vanligaste forumet, framst bland unga
e E-post vanligt bland vuxna

* En tredjedel avser aven handelser utanfor natet
e Barn utsatts av barn, vuxna utsatts av vuxna

e Tydliga konsskillnader i vad som anmals
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Presentatör
Presentationsanteckningar
Alla typer av konflikter som finns utanför nätet även finns på nätet. Man kan också konstatera att i princip vem som helst kan utsättas för hot eller kränkningar på nätet, precis som vem som helst kan utsättas för hot eller kränkningar utanför nätet.

Det är en stor variation i vad som anmäls. En del anmälda händelser kan betraktas som ringa, till exempel fall där någon fällt en enstaka dum kommentar om anmälarens uteseende. Samtidigt finns det ärenden av grövre karaktär, till exempel allvarliga hot eller ofredanden som pågått under en längre tid.

Det vanligaste forumet som förekommer i de polisanmälda händelserna är Facebook. Nästan 75 procent pojkarnas anmälningar och drygt 60 procent av flickornas anmälningar avser något som skett helt eller delvis på Facebook. Facebook är det vanligaste forumet även bland de vuxnas anmälningar, även om det här är nästan lika vanligt att kränkningen eller hotet kommer via mejl.

En tredjedel av alla anmälningar i Brås material innefattar händelser som förutom att de utspelar sig på nätet, även delvis har skett utanför nätet. Till exempel via sms, telefon eller öga-mot-öga.
Om man studerar målsägandes ålder i relation till gärningspersonens ålder så kan man grovt säga att barn och ungdomar oftast utsätter andra barn och ungdomar, och att vuxna oftast utsätter andra vuxna.
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Olika typer av hot och krankningar
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Skriftligt ofredande, bara via internet 15% 3% 13 % 9 %
Skriftligt/verbalt ofredande, bade pa och utanfor nitet 8 % 5% 9%

OFREDANDE ELLER AREKRANKNING - ]
Publicering av bild C 239 14% 7% 2%
Tagit 6ver konto/ skapat falskt konto 13 % 12 % 7% 9%
Skapat konto om malsdaganden 1% 7% 1% 0%
Anvant malsdgandens identitet 1% 0% 4% 9%
AREKRANKNING ]

Offentlig skriftlig krdnkning 8% 10 % 16 % @
Direkt privatkontakt (mejl, chatt, privatmeddelande) 3% 1% 4% 3%
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Presentatör
Presentationsanteckningar

Olaga hoten handlar om fyra olika typer av hot. Det är hot om sexuellt våld, hot om icke-sexuellt våld, annat konkret hot samt diffusa/förtäckta hot.

Ärende som rör ofredande handlar de huvudsakligen om skriftliga ofredanden där innehållet är nedsättande, hotfullt eller på annat sätt kränkande. Hälften av dessa har förutom internetkontakter även inneburit kontakter utanför nätet, till exempel i form av sms, telefonsamtal eller verbala kränkningar ansikter mot ansikter. De skriftliga ofredandena sker både på och utanför nätet och har oftast pågått en längre tid än de som bara skett på nätet. En del kontakter innehåller inget kränkande, utan det är kontakten i sig som utgör ofredandet.

Bland ofredandeärendena finns det ytterligare fyra typer. Dessa fyra typer återfinns även under brottsrubriceringen ärekränkning, så i tabellen här har dessa slagits ihop. Den första är när någon publicerar en bild eller ett filmklipp på målsägande på nätet. Den andra är när någon tagit över målsägandes användarkonto alternativt skapat ett nytt användarkonto i målsägandes namn. Från de här kontona gör gärningspersonen statusuppdateringar eller skickar meddelanden som ser ut att komma från målsägande. Oftast då med en kränkande ton. Det finns också ett antal ärenden som gäller händelser där gärningspersonen skapat ett användarkonto som handlar om målsägande där personen som skapat kontot och även andra skriver kränkande saker om målsäganden. Slutligen finns det också ärenden där gärningspersonen använt målsägandens personuppgifter vid en beställning av varor eller tjänster, eller för att sälja enstaka varor via annonser på nätet.

Det finns också två typer unika för ärekränkningsbrotten. Den första är den enskilt vanligaste typen av ärekränkning i Brås material och avser offentliga skriftliga kränkningar på nätet. Med offentligt menas här att hemsidan eller forumet där den förtalade uppgiften lämnas är tillgängligt för ”vem som helst” eller i vart fall för ett stort antal personer. Till sist har man de anmälningar som rör förolämpning och då handlar det om direkt privatkontakt där målsägande får ett mejl eller privatmeddelande från gärningspersonen.
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Presentatör
Presentationsanteckningar
Staplarna visar är att när barn och ungdomar utsätts så är gärningspersonen ofta någon bekant (de lila staplarna). En stor del av detta är skolrelaterat, det vill säga gärningspersonen är en klass- eller skolkamrat.

Flickor anmäler störst andel ärenden där gärningspersonen är anonym eller obekant, ofta med någon form av bildmaterial. 

Kvinnorna anmäler störst andel ärenden som är relaterade till en parrelation (de mörkgröna staplarna). Här återfinns framför allt ofredandebrotten men även en stor andel olaga hot. 

Männen anmäler en större andel hot eller kränkningar från en anonym eller obekant.

När vuxna anmäler att en person som de är bekant med har utsatt dem för hot eller kränkningar så är gärningspersonen ofta någon som målsägande är bekant med genom föreningslivet eller affärslivet, till exempel en kollega. I den här kategorin återfinns till exempel anmälningar där målsägande kränks eller hotas i rollen som socialtjänsteman, arbetsförmedlare eller kronofogde genom att gärningspersonen uttrycker sitt missnöje med målsägandes agerande i ett ärende som rör gärningspersonen eller någon närstående till gärningspersonen.



Hur stor andel av anmalningarna leder till
personuppklaring?

* Totalt 4 procent av drendena har lett till personuppklaring

e Generellt sett lag personuppklaring for dessa brottstyper
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Presentationsanteckningar
Personuppklaringsnivån är högst för den kombinerade kategorin grov fridskränkning och olaga förföljelse (18 procent). Vid olaga hot var det sex procent som ledde till personuppklaring, ofredande två procent och ärekränkningsbrotten fyra procent. 
 
Gällande kriminalstatistiken så är personuppklaringsnivån generellt sett låg för dessa brottstyper.
 


Varfor klaras inte brotten upp?

21 procent av brotten kan inte klaras upp
7 (garning ej brott/misstankt under 15 ar)

— 21 procent av brotten ska inte klaras upp
(atal ej pakallat/angivelse saknas)

m Atal B Garning ej brott/Misstankt under 15 ar
m Atal ej pakallat/angivelse saknas W Utrednings- och bevissvarigheter
m Ovrigt m Oklart
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Presentatör
Presentationsanteckningar
 
Resultatet visar att drygt var femte polisanmäld händelse kan inte leda till personuppklaring. Det beror antingen på att den anmälda händelsen inte utgör något brott eller för att den som utpekas som skyldig till brottet är under 15 år. Det är 12 procent av anmälningarna i Brås material som har lagts ner för att det inte är fråga om en brottslig gärning och 9 procent för att den misstänkte är under 15 år. 
 
En annan viktig förklaring till varför många av anmälningarna läggs ner är för att brotten enligt gällande lagstiftning inte ska hanteras av polisen och åklagarna eftersom de är så kallade målsägandebrott. Det är de 21 procent i diagrammet som har lagts ner med motiveringen ”Åtal ej påkallat” eller ”angivelse saknas”.
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Arekrankningsbrott ska endast i undantagsfall
hanteras av polis och aklagare

e Brotten hor under enskilt atal (ar s.k. malsdagandebrott)

* 51 procent av arekrankningsbrotten har lagts ner med motiveringen att
atal for brottet av "sarskilda skal inte ar pakallat ur allman synpunkt”

 Aklagare dverens om att atal vicks endast i undantagsfall (och inga
storre forandringar forvantas efter 2014 ars lagandring)
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Ärekränkningsbrotten är några av de brottstyper som inte hör under allmänt åtal utan de hör istället under enskilt åtal. Huvudregeln för dessa brott är att det är upp till målsägarna själva om de vill driva den rättsliga processen utan polisens inblandning, antingen genom att väcka ett enskilt åtal eller genom att driva en skadeståndsprocess. 
 


1. Svarigheter att
identifiera en misstankt

/ garningsperson

2. Svarigheter att kunna
styrka brottet

Utrednings- och
bevissvarigheter
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Ärenden som har lagts ner på grund av olika utrednings- och bevissvårigheter var 44 procent. 
 
Brå har valt att dela upp kategorin i två delar. 
Det handlar dels om olika svårigheter att identifiera en misstänkt gärningsperson, dels om svårigheter med att kunna styrka brottet. 
 
Det man kan se i materialet är att i ungefär hälften av ärendena som har lagts ner med hänvisning till någon utrednings- eller bevissvårighet så har det inte kunnat identifieras någon utpekad eller misstänkt gärningsperson, medan i andra hälften har det funnits en utpekad gärningsperson. 



Kan personuppklaringen 6ka?

Manga anmalningar ar inte mojliga att klara upp
e Anmalningar som avser handelser som inte ar brottsliga
e Anmalningar som avser garningspersoner som ar under 15

e De flesta arekrankningsarenden anses inte na upp till de
krav som stélls av atalsprovningsregeln
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Nagra utvecklingsomraden

* |t-kompetensen behover hojas

e Ratt bemanning av it-forensiker

* Behovet av statistik om utvecklingen av it-brott
e Forbattra samarbetet med internetforetagen

e Telekom- och internetoperatdérerna maste spara
anvandarinformation

* Inleda flera forundersokningar vid kvalificerade
arekrankningsbrott

» Okat anvindande av personuppgiftslagen (1988:204)
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Sammanfattning

e Stor variation i anmalningarnas innehall
* Tydliga kdnsskillnader
* Fa anmalningar leder till lagforing

e Manga brottsanmalningar kan eller ska inte
klaras upp

e Flera svarigheter med att utreda den har
typen av brott

* Finns anda flera majliga utvecklingsomraden
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Rapport 2015:6

Rapporten finns att ladda ner gratis
pa www.bra.se .

Den gar dven att bestalla i tryckt
version.

Polisanmalda hot och
krankningar mot enskilda
personer via internet
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