Snacka om brott - en podd fran Bra

Almedalen 4: Krafttag mot bedragerier

Medverkande: Anna Horgby, utredare, Bra, Niklas Wykman, finansmarknadsminister, (M),
Anna Lofdahl, tf. forbundssekreterare PRO, Peter Goransson, senior advisor,
Bankforeningen.

Moderator: Karin Svanberg, enhetschef Bra.

Inledande och avslutande speakerrost: Monica Landergard, pressekreterare Bra.

MONICA: Krafttag mot bedragerier, men kommer det att racka? Antalet anmalda
bedragerier har okat kraftigt de senaste aren och brottsvinsterna har
blivit en av de viktigaste inkomstkéallorna for den organiserade
brottsligheten. Manga privatpersoner, sarskilt dldre, har forlorat stora
summor. Vad behover goras for att fa stopp pa brottsligheten? Det har
avsnittet av Snacka om brott special spelades in under ett seminarium
som Bra arrangerade under Almedalsveckan 2024. Moderator ar Karin

Svanberg, enhetschef vid Bra.

KARIN: Tack sa hemskt mycket for att ni har kommit. Valkomna hit. Jag heter
Karin Svanberg, jag ar chef pa enheten for utveckling av
brottsforebyggande arbete pa Brottsforebyggande radet. Vi har en valdigt
bendgen panel som jag ska presentera upp har nu. Vi har forst Niklas
Wykman som dr finansmarknadsminister. Vi har Anna Horgby som ar
utredare pa Brottsforebyggande radet. Och sa har vi Anna Lofdahl som ar
tillforordnad forbundssekreterare pa PRO. Och sa har vi Peter Goransson
som ar senior advisor pa Bankforeningen. Eventuellt underlattar det for
mig att vi har tva Annor hdr, jag far forsoka vara lite tydlig och peka

vilken Anna jag menar.
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Bedragerier ar ett av de vanligaste brotten. Antalet anmalningar 6kar
kraftigt under 2000-talet med undantag for ett trendbrott 2018 da det
blev en kraftig nedgang, framst nar det géller kortbedragerierna. Det tror
vi beror pa att det var ett europeiskt betaltjanstdirektiv som stallde
hogre krav pa kortkdp som orsakade det. Bara dar har vi ett exempel pa
att det gar att paverka den har kriminaliteten. De har brotten medfor
stora brottsvinster som manga ganger gar till organiserad brottslighet,
som vi har stora problem med. Manga privatpersoner och sarskilt dldre
har forlorat stora summor, forutom att man ocksa drabbas av sddana
brott aven psykiskt och kanske ibland aven fysiskt. Utvecklingen
relaterar i viss man till den digitala utvecklingen, naturligtvis. Nar vi
forandrar vara beteendemonster forandras ocksa brottsligheten.
Brottsvinsterna 6kade under den har perioden. Polisens berdkningar
sager upp till 5,8 miljarder kronor i brottsvinster. Det senaste aret ser vi
en ny utveckling av de anmalda bedragerierna. Under 2023 hade vi lika
manga anmalda bedragerier som hela 2022 och da ar det sarskilt de
anmalda kortbedragerierna som okar igen. Men det finns ocksa
bedragerier genom social manipulation, och det ar faktiskt det som vi
tanker att vi ska fokusera det hdr seminariet pa. Darfor leder jag 6ver till
dig Anna, som har skrivit en av Bras rapporter om bedragerier. Jag skulle
vilja veta hur den har utvecklingen ser ut nar det giller den har kategorin

genom social manipulation? Kan du beskriva det lite ndrmare?

Ja, bedragerier genom social manipulation ar alltsa nar bedragaren
skapar ett fortroende for brottsoffret och formar den att genomfora en
transaktion, eller ge ifran sig uppgifter sa att bedragaren kan genomfora
en transaktion. Som Karin ndmnde sa har den hér typen av bedragerier
okat kraftigt dven nar bedragerierna gick ner under ett antal ar har fran
2018, sa okade bedragerier genom social manipulation nar det kommer
till bAde anmalningar men ocksa till brottsvinster. Det star for ungefar
hélften av de totala brottsvinsterna vid bedragerier. Och det som manga
lyfter fram som mest allvarligt ar telefonbedragerier eller

sms-bedragerier, alltsa nar bedragaren kontaktar brottsoffret éver
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telefon eller sms. Den typen av bedragerier handlar ofta om att det ar
sarbara grupper, som dldre som drabbas. Det ar i hog grad forknippat
med skuld- och skamkanslor och innebar ofta stora ekonomiska forluster
for dem som drabbas. Och som da dessutom ofta gar till organiserad
brottslighet. Men det finns ocksa andra former av social manipulation.
Nar det till exempel tas kontakt via e-post eller sociala medier, som
romansbedragerier, alltsd ndr man manipuleras in i en kirleksrelation
eller investeringsbedragerier, dir man manipuleras till en investering, till
exempel i en finansiell produkt. Nar det galler just romans- och
investeringsbedragerier sa ar det ganska liten andel av de anmalda
bedragerierna, men sarskilt investeringsbedragerierna, som star for en
stor andel av de totala brottsvinsterna. Det dr dubbelt sa hoga

brottsvinster enligt polisens berdkningar som telefonbedragerier.

Och det ar da baserat pa de har resultaten som vi tanker att vi nu ska
djupdyka i tva av de har kategorierna inom social manipulation. Vi bérjar
med telefon- och smsbedragerier. Jag tankte, skulle du kunna beskriva
lite mer ingaende sa att vi far en fond har. Hur gar ett sddant bedrageri

till och vilka sarbarheter finns det nar ett sidant brott begas?

Vanligtvis sa borjar det med att bedragaren gor nagon form av
kartlaggning av det potentiella brottsoffret, dels for att valja ut
brottsoffer men ocksa for att verka mer trovardig i sin kontakt. Da finns
det en hel mangd 6ppna kallor pa internet dar det framgar med bland
annat kon, alder, civiltillstand och liknande som bedragarna kan anvanda.
Ofta ar en del av vilseledandet att bedragaren manipulerar det
telefonnummer som visas hos mottagaren. Sa att det ser ut som att det
exempelvis ar banken eller ndgon man kdnner som ringer eller skickar
sms. Nar det giller smsen sa kan de ocksa lagga sig i direkt anslutning till
ett verkligt sms fran den har aktoren, vilket gor att man vilseleds dnnu
mer. Framover ar det ocksa troligt att vi kommer se annu mer av sa
kallad deepfake, alltsd att Al anvands for att manipulera roster, sa att det
till och med later som att det ar till exempel ens barn som ringer. I sjalva

samtalet kommer bedragaren med en pahittad historia som stressar och
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skrammer upp brottsoffret. Samtidigt ar bedragaren valdigt hjalpsam och
vanlig och erbjuder en 16sning pa det har problemet. I den hir stressiga
situationen som uppstar sa ar det latt att vilja ta emot den har hjilpen
som bedragarna erbjuder. Och sarskilt dd om man inte har en sa stor
digital vana, okunskap nar det galler digitala 16sningar och kanske ar sa
att man helst inte vill anvdnda sig av digitala 16sningar alls men har
tvingats dit for att det inte finns sa mycket andra tillgdngliga alternativ.
Sedan manipulerar bedragaren ofta personen till att gora en form av
transaktion for att, som de sager, sdkra sina pengar. De har pengarna gar
ofta till ett malvaktskonto, alltsa till en person som har upplatit sitt
konto. Ofta kan det vara en ungdom som kanske inte alls har koll pa vad
den har upplatit sitt konto till, for att till slut hamna hos ett kriminellt

natverk.

Bra beskrivning. Jag tanker, nu ar det sa att uppklaringen pa de har
brotten ar valdigt 1ag och utsikten att 6ka den har uppklarningen ar
ocksa 1ag. Men det ar sjalvklart att man ska jobba med det, men darfor
finns det ett stort behov och mycket incitament for att férebygga de har
brotten. Nedgangen 2018 som jag sa vittnar om att man kan gora saker
som gor att bedragerierna minskar. Det hdnder en del pd det har omradet
nu och det finns manga forslag i luften och dven i den har rapporten. Nar
det géller just sms- och telefonbedragerier, vad var det for forslag som

Bra gav i rapporten?

Ja, men dels sa som du lyfter upp sa gors det ju mycket av manga aktorer.
Och som jag ndmnde sa finns det bade sarbarheter hos strukturer och
systemteknik men ocksa hos individer som man behéver rikta atgarder
mot. Jag ndmnde det har med 6ppna kéllor, och dar det kom i forslag i var
rapport om att man skulle se av publicering av personuppgifter och just
nu pagar en statlig utredning om det. Och sen nar man manipulerar
telefonnummer sa gors det mycket, men har finns det fortfarande behov
av att se 6ver manipulerade sms som anvdands mer och mer. Det har vi

ocksa fatt indikationer p3, och sa det har med Al-utvecklingen.
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Just det, det ar en foranderlig brottslighet ocksa sa det giller att hanga

med i utvecklingen helt enkelt.
Ja, precis.

Peter Goransson, Bankforeningen. Ni har tagit fram ett atgardspaket, jag
vet inte hur manga punkter, jag horde det har om dagen, men det var
valdigt manga. For vad kan bankerna géra med det har som Anna
beskriver, vad innehaller det atgardspaketet? Om du vill lyfta fram nagra

sarskilda punkter?

Ja, jag brukar siga att det ar cirka 15 punkter men nu har ndgon sagt att
det ar 14, vilket stimmer, for jag har varit med och tagit fram de dar. Det
ar ett arbete som inleddes hosten 2023, i samband med medlemsbanker.
Dar fanns ett sug och intresse for att gora ndgonting gemensamt kring
det dar och da vill man oftast ta det via Bankforeningen pa olika satt. Det
handlar om begransningar kring 6verfoéringar. Det handlar om
mojligheten att man ska vara tva personer, det vill sdga dualitet. Jag
signerar tillsammans med dig exempelvis. Det har ganska stor effekt pa
det hdar omradet, det ar jag helt sdker pa. Det handlar om att begransa
kriminellas mdjligheter till bAde BankID och Swish. Det handlar om att
man ska kunna justera beloppsgranser exempelvis pa ett antal olika
transaktioner. Det har finns bade for kort och fér Swish sedan lange. Man
kommer att justera det dar och sadkerstélla att kunden forstar och vet vad
man gor om det ar sa att man tillfalligt behover det. Exempelvis om man
ska képa en bat for 35 000. Da kan man ta kontakt med banken och saga
att nu behover jag justerad limit pa 40 000 kronor exempelvis for att
kopa just den har baten. Det ar en mangd olika atgarder som syftar pa att
bromsa in och begransa. Vi har hamtat inspiration fran andra lander i

Europa, darfor att Sverige inte dr ensamt om de har fragorna idag.

Finns det ndgra begransningar for att kunna gora det har atgardspaketet

eller ar alla banker med pa att nu tutar vi och kor?

Det har har varit den mest prioriterade fragan i Bankféreningens styrelse

sedan en ganska lang tid. Alla banker som dr medlemmar i



KARIN:

PETER:

KARIN:

PETER:

KARIN:

PETER:

KARIN:

ANNA L:

Bankforeningen, det ar egentligen de flesta banker som du kanner till, de
ar med pa det har och képer in pa det. Sa vi har utfirdat en

rekommendation som det kallas for, men det ar ett atgardspaket.
Och nar kommer det borja handa da?

Det har redan borjat handa. Man kan titta pa vad bankerna har lanserat
for olika produkter kring kontouttag, att man avregistrerar
utlandsbetalning per automatik, att man for in dubbelsignering tva

personer exempelvis.

Sd vi som ar intresserade av att folja utvecklingen och se vad som hander
ndr man gor insatser, nu ska vi vara vaksamma pa ungefar det har

arsskiftet och titta pd om vi ser ndgon minskning?

Vi har sagt att det har ska vara implementerat allra senast slutet pa nasta
ar. Min bedéomning ar att majoriteten av de har atgarderna kommer att
vara implementerade under detta ar. Och jag tror att det ar lite brattom

har helt enkelt for att komma vidare med det har.
Sedan kommer det kanske da nya tillvigagangssatt?

Det kommer garanterat komma nya tillvigagangssatt som vi inte kan
tanka pa just nu, sa det behover finnas en flexibilitet. Darfor att atgard
nummer nio kanske inte ar relevant om tva ar och da far man hitta pa en

atgard 9A, eller nagot liknande. Sa det behover finnas en flexibilitet dar.

Anna, PRO-Anna far vi sidga. Ni har framforallt de dldre utsatta i dtanke.
Ni kampanjar hela veckan hiar nu mot bedragerier, mot dldre. Vad siger
ni om de hér forslagen som ligger framme? Ar de tillrackliga? Har ni fler?

Vad behéver goras?

Vi tycker att vi har kommit langt i arbetet med atgarder pa det har
omradet. Dar har man ocksa kunnat se en effekt att bedragerierna
faktiskt har minskat. Men jag skulle vilja, innan jag kommer in pa exakt
atgardsforslagen, lyfta blicken lite grann. Vi organiserar 260 000 dldre

personer. Och jag tycker det ar viktigt att ocksa i de har sammanhangen
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fundera kring, det blir latt lite slentrian att vi pratar om dldre som en sa
utsatt grupp. Men dels ar dldre en extremt heterogen grupp, det tror jag
vi alla r 6verens om. Om man tanker de PRO-organiserade sa ar det tre
generationer och ni vet ocksa att alla inom ens egen generation inte ar pa
nagot satt lika individer utan man har extremt olika forutsattningar, inte
minst kopplat till digitalisering. Men jag tycker att det ar valdigt viktigt
att fundera pa varfor blir dldre en saddan utsatt grupp i relation till de har
bedragerierna. For brotten drabbar bade direkt och indirekt. Saklart det
direkta brottsoffret, man blir av med sina pengar, man kanske blir av med
sitt sjalvfortroende, leder till psykisk ohélsa och sa vidare. Men det ar
ocksa en stor indirekt paverkan nar manniskor blir radda och oroliga for
att utsattas for den har typen av brott. Vi har medlemmar som hor av oss
till oss som har slutat svara i telefon. For man ar sd radd for att bli utsatt
for ett brott. Det ar fruktansvart. Och da pratar vi ocksa om dldre som en
ensam grupp. Om man dessutom da inte vagar anvanda de vanligaste
kommunikationsmedlen som vi har i samhallet for att man ar sa orolig
for de har bedragarna. D3 ar det en katastrof nar det géller ensamhet och
utsatthet. Sa jag ville lyfta fram de aspekterna inledningsvis. Jag tycker
ocksa att det ar viktigt att fundera kring hur rustar vi dldre for att de inte
ska vara en utsatt grupp? Dar finns ocksa en rad atgardsforslag som jag
ser som viktiga, inte minst PRO:s verksamhet, att man behdver ingad i ett
sammanhang, att man har en social gemenskap, man ocksa far tillgang till
kunskap om digitala verktyg och vad ar de har bedragerierna och vad ar
de inte. For det ar ocksa en valdigt viktig kunskap. Men vi har haft ett
nara samarbete, inte minst med bankerna, och dar ser vi att vi har
kommit valdigt ldngt. Manga av de forslag som ni har pa er lista har ocksa
varit forslag fran oss nar det handlar om att férsvara for éverféringar och
sddana delar. Sedan handlar det om att ringa in den har brottsligheten

och se till att det far konsekvenser, helt enkelt.

Just det, tack sa mycket. Nu da Niklas, du sitter ju i en maktposition har.
Vad tycker du om de har forslagen som ligger framme pa bordet fran oss,

fran PRO, fran Bankféreningen och andra? Ar det i linje med vad ni vill



och hur snabbt kan ni realisera sadant? Eller framforallt undanréja

hinder for att realisera de forslag som finns?

NIKLAS: Ja, det ar vi som har kravt att de har forslagen ska komma fran
Bankforeningen. Man ska inte skdmmas over sitt land, Sverige ar ett
fantastiskt land, men vad bedrovligt det har har hanterats. Sa bedrovligt,
under sa lang tid, fran s manga. Man bara lat det har fortga.
Kriminaliteten har &tit sig sa djupt in i samhallet. Alla visste att det har
skedde. Men vad hande? Valdigt lite. Och sedan klev vi fram och sa att nu
ska det har goras. Och nu ser vi att ni pekar pa att det har sjunker. Det
indikerar en sak. Tank ifall man hade haft en regering eller en politik som
hade Kklivit fram lite tidigare. S& manga manniskors liv som hade blivit sa
mycket battre. Men det visar ocksa det positiva att det faktiskt gar att
gora saker. Vi var valdigt tydliga mot bankerna. Vi informerade tidigt nar
vi traffade den har regeringen i ett samarbete mellan justitiedepartement
och finansdepartement for att bekdmpa brett brottslighet i det kriminella
systemet. Ni har tidigare skrivit om den har typen av brott, det var
valkant fast i en relativt liten krets eller vad man ska sdga, och det gjordes
kanske inte sa mycket av. Bankerna gjorde hiskliga vinster under lang tid
och korde fortsatt med one size fits all. Det ar klart att alla kunder ska ha
ett konto dar man kan 6verfora 200.000 med ett klick, och de gjorde
ingenting. Man bara sag det har och gjorde ingenting. Varfor gjorde man
inte det? Nu gor vi saker och det ar bra. Vi har traffat bankerna och varit
valdigt tydliga tillsammans med polisen for det ar samma sak dar. Det
fanns regler for att dela information med varandra, men varfor var
funktionen inte pa plats? Varfor hade polisen inte satt funktionen pa
plats sa att man kunde dela information, upptéacka och forhindra? Nu
sker allt detta. P4 det senaste motet med bankerna och poliserna som jag
hade, sa konstaterade en av deltagarna att det nu har hant mer pa nagra
manader dn vad som hant under flera ar. Och sa ser vi ocksa att samhallet
vander i ratt utveckling. Traffade pensionarsorganisationerna bland
annat tidigt for att verkligen identifiera problemen. For grunden i allt

detta ar klart att polisen behover ha resurser, de som begar de har
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brotten ska kunna démas till strangare straff och allt sddant som
forhindrar och forebygger att manniskor gor sadana har brott. Det kan
vara sa att staten aldrig hoppar undan det ansvaret, om de resurser som
maste finnas hos polisen. Alla kanske inte har blivit poliser for att man ar
valdsamt intresserad av det finansiella systemet. Nu skrattar en som har
god kunskap i detta. Da ar det Klart att det ar ocksa viktigt att pusha sa
att saga poliser och forklara varfor detta ar viktigt och varfor det kanske
inte dr den naturliga polisidra reflexen att en transaktion pa 150 kronor
kan vara jatteskadlig. Men det kan det vara for det kanske ar ett stort
brott som ar uppdelat pd manga saker. Sa det ar viktigt att pusha detta. Vi
satte oss da med banken och polisen tillsammans, och mot bankerna da
att antingen presenteras nya atgarder som biter mot detta, anpassar det
utbudet ni har mot era kunder, tar fram konton som ar anpassade for det
som kunderna faktiskt efterfragar, eller s kommer vi leverera
vitesbelopp och botesbelopp och regleringar som garanterat kommer
vara valdigt smartsamma fér bankens lonsamhet och tyvarr ocksa dannu
mer otympliga for konsumenterna. Dar har det varit ett starkt politiskt
tryck. Nu vill det till att alla de héar, ska ocksa sdga att det har varit lite
hart hér, vi ska ocksa sdga att banken har responderat valdigt bra pa
detta och var bedomning ar att de har dtgarderna som har presenterats
har mycket god potential att vara verkningsfulla. Nu kommer vi félja upp
detta. Har gor Bra ett viktigt arbete, polisen har data pa detta,
Finansinspektionen, sa vi kommer folja hela den har utvecklingen och se
att det inte blir en papperstiger av detta. Men det ar inte var bedomning
att det blir heller, utan jag upplever att vi nu har samlat ihop samhallet

for att gora nagonting.

Vill du svara pa det? Lite kritik har dnda for att inte ndgot har gjorts

tidigare, vad sager du om det?

Jag har f6ljt den har fragan drygt tio ar. Vi ar val pa vag ut ur den tredje
vishingvagen skulle jag sdga nu. Tredje eller fjarde, beroende pa hur man
raknar. Vishingvag nummer tva var den som dgde rum 2018 till 2019 och

det mest synliga for er var att bankerna tog fram QR-kod till mobilt
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bank-ID. Den har rektangeln med krumelurer i. Det knyter telefonen till
datorn pa sa satt att man ar i samma rum. Men jag kan konstatera att det
som vi var 6verens om med polismyndigheten nar vi traffades pa
Finansinspektionen under sju, atta manader, har inte dgt rum. Utan ett
antal storre utredningar mot de har klusterna som ringer upp aldre
manniskor men dven yngre och lurar av dem pengarna, de har minskat
successivt fran 2019, 10 stycken ner till en 2022. Nu vet jag att det pagar
ett antal insatser har pa olika satt som jag inte tror att jag far
kommentera men da har man tagit tag i det dar. Det ser man nar man
tittar pa brottsvinsterna, det gar att med ganska fokuserade insatser att
komma till ratta med det dar. Det kdnns lite grann som om det har varit
ett chicken race mellan bankerna och polisen har. Och ndgonstans ar det

sa att de som blir brottsutsatta i Sverige maste fa hjalp av polisen.
Just det. PRO, Anna?

Ja, forutom polisen sa skulle vi fran PRO ocksa se att bankerna ocksa
hjalper de som blivit utsatta i storre utstrackning i dag. For dar har vi inte
riktigt natt fram an. Det finns en modell i England till exempel dd man
delar pa forlusten eller halften-halften mellan bankerna som vi kikar pa.
Det tycker jag ar en bra modell for att det ar ratt tufft att fa tillbaka sina
pengar om man har varit utsatt for ndgot sant har. Det leder till svara

konsekvenser for manga.
Vi ska ga over till ndsta kategori har.

Far man sdga en sak sd att inte det blir osagt? Det ar att jag ocksa har
traffat teleoperatorerna, rikspolischefen och annat. De maste ocksa gora
en insats. Jag tycker att du beskriver det dnda pa ett bra och rattvisande
satt, att olika aktorer kanske har vantat ut varandra lite. Men det ar klart
att Post- och telestyrelsen har omfattande uppdrag i att ta tag och reglera
detta med bedragerier via telefon och sms. Det kan sen leta sig in pa
sociala medier, det kan kravas fler dtgarder som mycket klokt pekas pa
har. Men det har varit en valdigt viktig signal fran regeringens sida att

aven om inte alla verktyg ar ar kompletta, sa maste alla aktorer nu kliva
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fram mot den organiserade brottsligheten och inte bara fundera pa vad
ar det jag eventuellt inte kan gora, utan vad ar det jag faktiskt kan gora
for nagonting fran min sida. Den kdnslan behover pragla alla som arbetar
med systemen och ska veta finns politiskt tryck dit, alltsa
teleoperatorerna och de som haller p3, det ar lite krangligare, men de
som haller pa med det hiar sms-systemet och siljer en massa sms-tjanster
och s3, alla de maste veta att politiken har 6gonen pa er nu. Och antingen
stadar ni upp i detta eller sa kommer det reglering som ni nog helst

onskar slippa.

Det blir lite som titeln pa ett gammalt brottsférebyggande program fran
-96 som heter: Allas vart ansvar. Det verkar vara det som géller har ocksa,

da risken finns att det blir det har, att det hamnar mellan alla stolar.

Det ar jatteviktigt att podngtera for det ar nog sa. Det finns inte en aktor
som kan losa det har. Och social manipulation skapar en hel del andra
svarigheter att upptdcka det pa olika satt. Darfor att det ar kunderna som
gor det har sjdlva. Det finns inte en nyckel som loser det, for da hade
ndgon hittat nyckeln eller designat den, utan det ar en mangd olika

atgarder, atta-tio stycken.
Mm, som allt brottsférebyggande arbete.
Som samverkar pa olika satt.

Ja, men verkligen, samverkan ar key, alltid. Nu ska vi kort ocksa toucha
vid investeringsbedragerier, lite typiskt hur ett sdnt kan se ut utifran

rapporten.

Ja, men precis, jag ska bara aterkoppla till det ocksa forst om jag far. Vi
beskriver i rapporten att det hdr ar en hdandelsekedja, man behdver se till
hela den har hdandelsekedjan. Fran forberedelse till telefonsamtalet,
transaktionen och sen till var brottsvinsterna tar vagen. S3, jag
instimmer i era reflektioner. Men om vi gar over till
investeringsbedragerier sa kan vi saga att det ser lite annorlunda ut, det

ar andra sarbarheter och det ar lite annat tillvigagangssatt om man



KARIN:

ANNA H:

KARIN:

PETER:

jamfor med telefonbedragerier. De som utsatts kanske inte framst ar
aldre, utan vara intervjupersoner lyfter fram att det nog ar medelalders
man som utsatts fraimst. Dar handlar det ofta om att de ser en annons pa
en finansiell produkt pa till exempel sociala medier, blir nyfiken, klickar
pa den, kommer till en webbsida som ser serios ut och anmaler sitt
intresse. Sedan blir de kontaktade av ndgon som utger sig for att vara en
placeringsradgivare, som pratar engelska, sa har giller det inte det har
med manipulerande telefonnummer, det har inte heller gjorts nagon
kartlaggning innan utan det ar de som tar kontakt. Nar det galler sjalva
transaktionen sa gar ofta den till kanske till svenska foretag med foretags
malvakter eller kryptovaxlar, alltsa virtuella planbocker, for att sedan
foras utomlands. Har ar det lite andra typer av sarbarheter och det
behdvs ocksd andra former av atgarder. Det handlar i stor utstrackning
om mojligheten att skapa oseridsa foretag, om webbplatser och annonser
och otillrackliga kontroller av de har foretagen. Har finns det forslag i en
lagradsremiss om bolag och brott just nu, dar Bolagsverket bland annat
ska fa ett utokat ansvar for kontroller och foretag. Sa det ser vi positivt
pa. Men det beh6vs mycket mer ocksa for att komma at malvakten men
ocksa for att komma at domaner, webbplatser, anviandarkonton och

annonser som ar utnyttjade.

Far jag fraga lite om brottsvinsterna? Ar det hogre brottsvinster per

bedrageri i den har kategorin jamfort med den férra?

Ja, precis. Bedragaren har ofta en l6pande kontakt med brottsoffret och
det kan ofta borja med en investering pa ndgra tusen kronor for att sedan
ga over och fortsatta manipulera. De kan ocksa visa pa webbsidor hur
den har investeringen ser ut att 6ka. Sa totalt sett blir det storre, men

kanske inte varje enskild investering.

Nu tryckte du igen pa det har med hela kedjan nar det géller dtgarder och

sd. Haller du med déar Peter? Vad ar det som galler med den har typen?

Det dr ett annat modus. Om du jamfor med wishing-telefonbedragerier

dar man kan utga ifran att den som blir uppringd inte vill bli utsatt for
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det hér, sa vill kunderna gora det har pa ett annat satt nar det galler
investeringsbedragerier. S3, de ganger nar banken avrader a det
starkaste, far man veta att vi har haft 15 kunder som har blivit utsatta for
precis det har. Nej, men det hdr ar en bra investering, ni vill bara ha mina
pengar i era fonder istallet. Det ar valdigt mycket svarare... De som jag
har pratat med pa telefon som har blivit utsatta, jag kan bara beskriva
dem som radiostyrda. Det ar ndgon annan som har kommit in i deras
huvud. Och man tror valdigt mycket pa det har, man vill dterinvestera och
sa vidare. Det ar en valdigt svar fraga och det pagar oftast under ganska
lang tid. Det dr en svarare not att knacka det dar. Brottsvinsterna ar

vasentligt hogre dar ocksa.
Just det. Vill du kommentera Anna?

Nej, men nu verkar det tyda pa att det inte ar dldre som ar en sarskilt
utsatt grupp har, men det ar saklart att det kan rikta sig mot dldre ocksa.
Manga adldre befinner sig ocksa i en ekonomiskt svar situation, sa det kan
vara lockande kanske om man da hittar, som man tror, en investering att
fa det hér lilla pensionskapitalet man har att vixa snabbt siklart. Aven
dar handlar det om, tanker jag, att utsattheten generellt maste minska, sa
att man inte ar mottaglig for den har typen av brott. Och det handlar
bdde om socialt men ocksa ekonomiskt. Alltsa vad har vi for

pensionssystem?
Peter?

Det vi har gjort i vart paverkningsarbete pa Bankforeningen for att
motverka telefonbedragerier, det vi vill gora ar att vi vill dra ut den har

kedjan sa langt som mojligt for att forsvara for bedragare.
[ tid?

Ja, bade i tid och i atgarder. Och sedan sa vill vi sdtta upp ett antal hinder.
Pa olika satt. Och vissa av de har atgarderna, som exempelvis formaga att
dela malvakts information, har ganska stor betydelse pa det har med

investeringsbedragerier. Utgivningsbevis, att vi publicerar mycket data
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om Peter GOoransson pa natet, det har ganska liten betydelse for det. Sa

att vissa av dem traffar brett.

Det hdr med att sdtta upp hinder brukar man i brottsférebyggande
arbete kalla for situationell prevention, och ute i bebyggd milj6 ar det en
sak men hdr ar det situationell prevention i system helt enkelt som man

agnar sig at som ar oerhort viktig.

Och de flesta huvudman finns utomlands, sa det ar ofta utlandsbetalning

dar.

Just det, knepigare. Men ar ni pa gang nu da for att forsoka hitta

l6sningar pa det har?
Det dar kommer vi att titta ndrmare pa tillsammans med polisen.

Okej bra. Da ar det over till dig igen da. Vad sager du om den har delen?
Finns det ndgot som regeringen kan gora? Finns det ndgonting

lagstiftningsmassigt?

Vi fick det beskrivet har pa ett fortjanstfullt satt, det som vi har gjort inte
minst dd med Bolagsverket, hur man kan anvanda bolag som
brottsverktyg. Det har vi redan fatt forklarat for oss, det ar ett av de stora
greppen vi har tagit kring detta. Finansinspektionens uppdrag ar givetvis
viktigt. Det kommer olika typer av avradan hela tiden, eller rad kring
olika typer av investeringar, hur riskfyllda de ar, att det finns en allman
medvetenhet och finansiell formaga kring det har. Inte minst giller det
ocksa mot de grupper som kanske har det ytterligare lite svarare i de har
sammanhangen. Sedan ar det viktigt igen, alla atgarder ar viktiga, men
det ar klart att polisen har resurser och kunskap att finanspolisen och de
som arbetar med detta ar tillrackligt manga, tillrackligt valutbildade och
tillrackligt engagerade. Det handlar om att vinna tid i viss man sa att
saga, for det ar det har, du beskriver som radiostyrt liksom. Ska man inte
vara sddant som medeladlders man, men man ar till och med den mest
sjalvreflexiva gruppen i samhallet som aldrig har fel och sa. Kan man

vinna lite tid i de har systemen sa kan, precis som kring bedragerierna,
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det sa klart spela roll att du inte kan gora en transaktion pa 200 000 i
sekunden. Mot detta star givetvis att man vill att saker och ting ska kunna
gd snabbt och smidigt i samhallet, sa det handlar igen om att bygga olika
typer av hinder och murar och kanske ocksa skapa den har mojligheten
for reflektion. Har du diskuterat det har hemma vid kéksbordet? Har du
pratat med barn, barnbarn, fru och reflekterat kring vad det egentligen ar
du haller pa med? Informationsuppdraget fran olika myndigheter, vad
som pagar pa sociala plattformar, hur nar du vara marknadsforingslagar
och andra saker. Det har funnits en trend i samhallet, den ar manga
medskyldiga till sa att saga, i att allting ska vara sa enkelt och snabbt som
moijligt. Det utnyttjas och anvands och da behdver man tyvarr bygga pa
lite mer av hinder och tidsfordrojningar och sa i vissa processer. Det har
ar valdigt svart for just den har principen, som du beskrev, att har ar en
person som sjadlv verkligen vill gora ndgonting. Det ar klart att det ar

ytterligare svarighet.

Det ar en intressant sarbarhet som bedragarna har hittat, att man tycker

att de vet bast.

Det ar i alla fall manga kvinnor som skulle sdga att de har gjort en valdigt

vardefull observation kanske.

Det ar precis det har som bankerna har velat skapa med den har
kommunikationskampanjen “Svarlurad”. Vi vill skapa ett samtal om de
héar fragorna. Bedragen tar sig in i ditt huvud, men om du bérjar prata
med din kollega om den har fiffiga, grona, hallbara omstallningsfonden
som har blivit pasald av ndagon person via e-post, s kommer hon att sdga
att det har later valdigt skumt. Vi vill skapa ett samtal om social

manipulering.
Funkar det d3, med den typen av kampanjarbete?

Den har ganska stor effekt ndr man gor det. Vi har forsokt att jamfora det
med liknande kampanjer som har bedrivits i Storbritannien. De har haft
ett take five-koncept, att man ska ta fem sekunder och tdnka igenom.

“Svarlurad” har varit mycket mer framgangsrikt dn det. Vi har en
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igenkdnning i de har olika utvarderingarna som man gor pa typ 75 till

80% och man landar pa 7 till 8% i Storbritannien.

Mer teknisk informationsdelning ar aven i detta A och O, att man inte ska
vanta med att dela information, att en del av systemet inte ska sitta pa
information som inte finns i andra delar av systemet. Banker ska kunna
dela information med varandra och med myndigheter och att man sedan
da ska ha ratt stod for att sedan helt enkelt stdnga av och stidnga ut det.
Det beskrevs har i borjan, att helt enkelt stinga av dem fran det
finansiella systemet. Man ska inte ha mojlighet att operera. Jag menar,
tekniskt sa ar det inte helt olikt den andra typen av bedragerier. Vad som
behovs, informationsdelning, mojlighet att stinga av och stinga ut det.

De som utnyttjar det. Sedan ar de tyvarr valdigt manga.
Kort kommentar fran dig?

Det ar sa klart jatteviktigt med informationen och att fa till de har
samtalen och fordréjningarna, men det ar samtidigt viktigt att man inte
spar pa en skuld hos den som faktiskt har blivit lurad som gor att man
drar sig for att anmala eller be om hjalp eller sidana delar. Da far du helt

motsatt effekt, det ar en avvagning har.
Du menar i kampanjarbete, att man maste vara noga med det?
Ja, precis.

Det ar ett bra medskick. Bra, tack sa hemskt mycket. Tack for ert
engagemang i virmen. Ut med er och svalka er och at lunch eller vad ni

vill gora for ndgonting. Och sa pa aterseende.

Du har lyssnat pa ett avsnitt av Snacka om brott, en podd fran
Brottsforebyggande radet. Det har avsnittet spelades in under ett
seminarium i Almedalen 2024 I panelen medverkade Anna Horgby,
utredare vid Bra. Niklas Wikman, finansmarknadsminister, Moderaterna.

Anna Lofdahl, tillforordnad forbundssekreterare, PRO. Samt Peter



Goransson, senior advisor, Bankféreningen. Moderator var Karin
Svanberg, enhetschef vid Bra. Sprid garna podden till andra du tror kan

vara intresserade. Tack for att du har lyssnat.



