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INLEDANDE CITAT, LINA:

Men just ndr det kommer till det hdr som vi pratade om nu bedrdgeri genom social

manipulation, eftersom det dr individer som luras, sd dr det just sdrbarheter kopplade till

individen som blir, ja men de blir vdldigt centrala. Och det vi sdg i vdr studie, eller det som

lyfts fram ddr, dr sdrskilt digital ovana och okunskap. Att man kanske inte riktigt har koll

pd det hir med internetbank, BankID och hur det funkar, Swish, som gér att man helt

enkelt blir ldttare att lura.
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Bedrageri ar ett av de vanligaste brotten och manga privatpersoner luras
ofta pa stora summor pengar. Med utgangspunkt i en studie som Bra
publicerade i september 2023, ska vi bland annat prata om vad
bedragerier dr och vilka typer av bedragerier som ar allvarligast, men
ocksa vilka sarbarheter som bedragarna utnyttjar. Vi ska diskutera hur
bankerna arbetar for att forebygga bedragerier och vilka utmaningar som
kan finnas dar. Vi ska ocksa prata om begreppet nudging. Vad ar det och
hur skulle det kunna anvandas i det forebyggande arbetet mot
bedragerier? Jag sager hej och vilkommen till Helena Wall som
representerar banksektorn. Du ar Head of Fraud Intelligence and

Awareness vid Nordea.
Hej!
Och Niklas Laninge, du dr VD pa Nordic Behaviour Group.

Hej hej!
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Och vi har ocksa med oss Lina Fjelkegard, projektledare och en av
forfattarna till Bras studie. Hej och valkommen sager jag till dig ocks3,

Lina.
Hej, hej!

Och jag som leder samtalet heter Monica Landergard och ar
pressekreterare pa Bra. Men Lina, jag borjar med att vinda mig till dig.
Kan du ge ndgra exempel pa vad bedragerier kan handla om och vilka

typer av bedragerier som ar allvarligast?

Ja, men jag kan ju borja med att sdga att bedrageri ar ett brott som
handlar om att en garningsperson vilseleder eller lurar ndgon annan for
att fa ekonomisk vinning. Det ar lite forenklat, men det ar det det handlar
om i grunden. Och som du sa inledningsvis nu Monica, sa ar det ett valdigt
vanligt brott. 2022 hade vi 180 000 anmalda bedragerier i Sverige och vi
har ocksa sett under hela 2000-talet att det ar en brottstyp som okat
valdigt kraftigt. Om man tittar pa anmalda brott sa ar kortbedragerierna
det som ar allra vanligast, nar man lurar ndgon att géra en, eller man
anvander nagons kort for att genomfora en transaktion. Men om man
tittar mer pa vad det far for konsekvenser och hur allvarligt det ar sa ar
det kanske bedragerier och social manipulation som man brukar lyfta

fram som sarskilt.
Och vad ar det, kan du beskriva social manipulation?

Mm, det dr nir bedragaren liksom bygger upp ett fortroende hos
brottsoffret och anvander det sedan for att lura den hir personen att géra
nagonting. En transaktion eller att lura av den pa uppgifter sa att
bedragaren kan gora en transaktion. Det ar till exempel, om jag pratar om
romansbedragerier, dar fortroendet handlar om en karleksrelation eller
investeringsbedragerier, dir man far nagon att lita pa att det har ar en
valdigt bra investering och satsa massa pengar pa nagot som egentligen
kanske inte 6verhuvudtaget finns. Och det som man hor mycket om i de sa
kallade telefonbedragerierna, dar en bedragare ringer upp och utger sig

for att vara nagon annan. En person fran en bank eller myndighet och
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sedan luras. Det kan vara sms ocksa och fa nagon att ringa upp till banken
och genom det d3, ja, men lura ndgon att géra en transaktion eller lamna
ifran sig uppgifter. Och du fragade ocksa om vad som var vad som var
allvarligast. Det kan man sdaga att det som gor bedragerier eller bedrageri
genom social manipulation allvarligt ar val ocksa att det ar dar man
verkligen gar mot individen och manipulerar individen, sd att man kan se
utifran brottsoffrets perspektiv sa ar det dar man verkligen kdnner att
man har blivit lurad. Mdnga brottsoffer har kanner sig oerhort dumma att
man har 1atit sig luras och kdnner skam. Skams helt enkelt for det har. Och
det ar ocksd i den har typen av grejer, som det dr ganska stora summor

pengar, sa att brottsoffren drabbas ganska hart och ekonomiskt.

Vet vi hur manga av de som drabbas av bedrageri som faktiskt anmaler.

Har vi ndgon uppgift om morkertalet dar?
Nej.
Nej.

Nej, det har vi inte. Sen kan man ju anta att just bedrageri genom social
manipulation, eftersom det ar en typ dir man kanske skams mer, att
morkertalet dr storre dar. Men samtidigt sa ar det storre summor, vilket
ju annars brukar leda till en 6kad anmalningsbendagenhet. Men vi har inte

tittat pa det i den har studien.

Nej. Det har med sarbarheter hos privatpersonerna. Vad kan du beratta

om det? Vilka sarbarheter ar det som bedragarna framst utnyttjar?

Ja, men just nar det kommer till det har som vi pratar om nu, bedrageri
genom social manipulation, sa eftersom det ar individer som luras, sd ar
det just sarbarheter kopplade till individen som blir, ja men de blir valdigt
centrala. Det vi sdg i var studie, eller det som lyfts fram dar, ar sarskilt
digital ovana och okunskap. Att man kanske inte riktigt har koll pa det har
med internetbank, BankID och hur det funkar, Swish som gor att man helt
enkelt blir, blir lattare att lura. En sak som ar tydlig ocksa ar det har med

stress, hur bedragarna anvander stress och oro som ett verktyg nar de nar
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de luras. Att man kanske siger att “ ja men det pagar misstankta
transaktioner pa ditt konto” och ringer upp. “Och nu ar det brattom, du
maste gora nagonting, annars kommer du bli av med alla dina pengar.
0j,0j hur ska det ga? Vi maste goéra nagonting nu!”. Och sen sa just den har
bedragaren som erbjuder da, som ocksd kommer med l6sningen - jag kan
hjalpa dig. Och pa det sattet bygger upp ett fortroende. Och nar det har
potentiella brottsoffret blir valdigt stressad sa d&r man ju mindre benagen
att agera rationellt och tdnka igenom vad man ska gora. S3 man blir helt
enkelt mer lattlurad. Och personer som ocksa har inte helt vana vid det
digitala och internetbanker blir ju mer kinsliga just for den har stressen

ocksa.
Det ar ju framst dldre vad jag forstar, eller hur?

Ja, men just den har typen av bedragerier dr ju sarskilt dldre och det
verkar som att bedragare valjer dldre brottsoffer just for att man tanker
att de ar mer sarbara. Men sen har vi ocksa med det som vi kallar for
strukturella eller tekniska sarbarheter. Dar finns det olika saker som
bedragarna kan anvanda for att liksom bli mer tillforlitliga i sin
manipulering. Att man kan manipulera vilket telefonnummer som visas
hos mottagaren, det som kallas for spoofing. Sa att det kan se ut, ja men
som ett annat nummer som gor att det potentiella brottsoffret redan pa
ndgot satt har blivit lurad innan man ens har lyft luren eller 6ppnat smset.

Vem det dr man tror att det ar.
Sa det kan se ut som att det &r min son som smsar mig till exempel?

Ja, det kan det vara. Men det kan ocksa vara till exempel en myndighet
eller ndgot foretag som man har fortroende for eller ar kund hos, som gor
att man blir mer lattare att luras. Och sen sa ar det, en omstdandighet som
ar viktig ocksa ar ju just den digitala betal- och bankmarknaden som
nagonstans mojliggor enkla och snabba transaktioner. Det blir ju en

omstandighet i samhallet som bedragarna kan utnyttja.

[ den har rapporten, som du ar projektledare for, sa vet jag att den

innehadller manga forslag pa olika atgarder. Flera av dtgarderna handlar
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om att tekniken behdover bli sdkrare, till exempel. Och har har ju bankerna

en viktig roll. Kan du beratta lite mer om det?

Ja, men det ar ju lite kopplat till den har sarbarheten just med att det ar
snabba och enkla transaktioner som kan goras. Vi tror att, att bankerna
skulle kunna bli battre i sin 6vervakning av transaktioner. Bankerna har
en overvakning av transaktioner idag. Men att bli battre pa att stoppa
misstankta transaktioner och kanske i stérre utstrackning basera det pa
vad individer brukar gora, hur de transaktionsmonster som man har, var,
att identifiera nar det avviker. Ja, men jag far min 16n den 25:e, jag brukar
betala rakningarna av de har mottagarna och att kanske ha system som
battre flaggar upp nar det sker ndgonting misstankt, nagot avvikande och
stoppa det. Och kanske da att det ska kravas nagon sarskild kontroll eller
sa for att kunna slappa igenom de transaktionerna. Vi pratar ocksa om,
eller skriver ocksa om, att det skulle kunna vara att man skulle kunna
jobba mer med valfria begransningar sa att kunder som kianner sig osdkra
och vill vara tryggare eller ha en sikrare, vara sdkrare helt enkelt i sina
ekonomiska eller sina bankarenden valjer sjalva att ta, nej men jag vill
aldrig gora en transaktion 6ver den har summan. Att man da kan vélja att
det ska vara en fordrojning om man vill gora en storre transaktion sa att
man maste godkdnna igen nasta dag eller att man maste foranmala innan,
eller kanske en tredje part ocksa maste ga in och godkdnna eller en

kombination av sddana olika l6sningar.
Det kraver ocksa en valdig medvetenhet, tinker jag, av kunden?

Absolut. Da behdver man fa information att det har finns. Sa det skulle ju
vara ett ansvar i sa fall for bankerna ocksa att rekommendera den typen
av losningar. Till de kunder som kanske ar riskgrupper eller som sjalva
kdnner sig osdkra. Men syftet skulle da vara just att, att nar en person
faktiskt blir lurad av en bedragare, att bankerna ska hjalpa till att ga in

och stoppa sadana transaktioner som man har blivit lurad att géra.

Da vander jag mig till dig, Helena. Nu har Lina pratat lite om bankerna och

vad bankerna gor och sad dar. Du, jag ndimnde din titel inledningsvis, jag



tror nastan att du far lite kort beratta vad det innebar - Head of Fraud

Intelligence och Awareness, vid Nordea. Vad gor du och ditt team dar?

HELENA: Ja, alltsd man kan sdga sa har att det 4r som tva delar. Jag har dtta experter
specialister, tvd i varje land, sa vi har en i Norge, Danmark, Finland och
Sverige. Intelligence-biten gar i korthet ut pa att vi som har den rollen i
teamet dr valdigt mycket ute i de olika natverk och samverkansforum som
finns inom var bransch. Betyder att vi traffar andra banker och andra
relevanta aktorer, utbyter information om trender som vi ser speciella
modus operandi eller tillvigagangssatt, helt enkelt, som bedragarna
anvander. Sa plockar vi hem den informationen, analyserar den, ser om
det ar ndgonting som vi maste omedelbart atgarda eller information som
vi behover sprida rent internt. Sen tar vi ocksa den har nya kunskapen
och omvander den till awareness och det ar egentligen att skapa
utbildningsmaterial kan man sidga, som anvands mot kunder, olika typer
av kundgrupper men ocksd indt mot vara medarbetare sa att de som till
exempel sitter i forsta ledet och moter kund ocksa ar uppdaterade pa det
senaste. S3 det blir som ett litet ekosystem dar vi bade hamtar in och
delar information. Men ocksa skapar awareness content helt enkelt som

kan anvandas. Sa skulle man kunna sammanfatta det ungefar.

MONICA: Det ar ju viktigt att de som méter kunden, har den dialogen, vet om vad

som hander da.

HELENA: Absolut, absolut. Vart ansvar ar bade det externa ut mot vara kunder och

internt mot vara medarbetare.

MONICA: Men du, kan du ge ndgra exempel pa hur bankvarlden generellt, for jag vet
ju att ni har mycket samarbete med 6vriga banker, hur arbetar ni for att

forebygga bedragerier? Det dr ett enormt problem.

HELENA: Allts3, det finns ju. Om man ska tala om bankvarlden och férebyggande sa
blir det, man kan ju sdga att vi samverkar sa mycket som vi far. Och det ar
en av utmaningarna att det finns granser for hur mycket vi far samverka,
hur mycket vi far dela. Och dar jobbar vi ocksa tillsammans under

bankfoéreningens parasoll, men ocksa pa andra satt for att paverka
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lagstiftning till exempel och aktorer, sa att reglerna pa sikt kan férandras
sa att vi far bli mer effektiva. Nu kan vi byta med andra banker saker som
vi ser har blivit ett problem. Vi kan ocksa dela med oss av om nagon
annan bank har kommit pa en smart I6sning som stoppade det. Sddana
saker kan vi gora, men det blir ju pa en 6vergripande niva. Sen en annan
sak som bankerna gor forstas for att forebygga ar ju de olika tekniska
l6sningarna som man har och de ser olika ut hos olika banker, sd dar kan
jag bara prata for min egen bank egentligen. Och jag menar, det handlar ju
om att skruva i system i monitorering som du Lina ndmnde. Och skapa
innehall, sd. Vi har sdkerhetslosningar som idag ar ganska gemensamma
mellan bankerna. Vi har till exempel BankID, alla banker erbjuder, alla ger
inte ut BankID, men du kan anvanda BanklID for att logga in var som helst
och dven runt BankID finns det samverkan. Runt Swish finns det ocksa
samverkan, sa det ar pa flera nivaer som en 16k med olika lager helt

enkelt.

Men du ndmnde att det finns begransningar, men vad ar det ni, om du kan

ge exempel pa vad ar de ni skulle vilja gora som inte gar idag?

Absolut, just nu sa bade fran bankernas hall och i samverkan med polis,
med polis har vi en samverkansform dar vi forséker hitta exakt vilken typ
av utokad informationsdelning skulle vi beh6va. Sa dar finns det
begransningar och vi skulle konkret vilja kunna till exempel utbyta
malvaktskonton. Snabbt. Har handlar det om att vara snabb foér att ndgon
som upplater sitt konto for att ta emot bedragliga pengar, det ar
farskvara. Men om vi till exempel far reda p3, pa grund av ett forsok till
bedrageri eller genomfor, da far vi ju en malvakt. Da skulle vi vilja kunna

dela den jattesnabbt med alla andra banker.
Och det kan ni inte idag?
Det far vi inte gora.

Nej.
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Vi kan byta information med en part. S3 om var kund blir drabbad,
pengarna gar till en kund pa SE-banken eller vad som helst, da far vi byta
den informationen just kopplat till den transaktionen. Men vi far inte gora
det generellt, vilket skulle vara oerhort effektivt. For jag menar skickar du,
nar du begar ett bedrageri sa vill du skicka pengarna vidare och om inte
det gar sa blir det valdigt svart att anvdanda den kanalen 6ver huvud taget.
Sd det ar en sdadan valdigt konkret sak. Och de har behoven och forslagen
har aven vi tillsammans med Bankfoéreningen fort fram nu till de som kan

eventuellt fatta beslut om att justera det har.
Ser du nagon l6sning eller nagon ljusning dar?

Allts3, ja, man far ju hoppas, man far fortsatta envist och framhalla att det

behovs.

Det forekommer ju mycket i media nu om kriminella natverk och barn och
unga som rekryteras in. Och just det du namnde med malvakter ar ju ett
valdigt vanligt satt att utnyttja de har barnen, sa kan man komma at det sa

ar ju mycket vunnet.

Jo, men just att unga anvands som malvakter. Det ar ett stort problem.
Och dar gor vi, var och en av bankerna gor olika webbinar, insatser, vi ar
aktiva i sociala medier for att na fram till dem, vilka konsekvenserna kan
bli. Och idag sa ar det ju faktiskt sa att du kan, om du medverkar och blir
malvakt och det blir tydligt, sa kan det fa konsekvensen att du inte far ha
ett BankID, pa ett helt ar, i ndgon bank. Det dr en ganska kraftfull
konsekvens som man kanske inte skulle vilja fA om man var medveten om

det pa ett annat satt.

Barnen kan ju ocks3, eller malvakter blir ocksd dterbetalningsskyldiga om
man har medverkat i brott som man inte medveten om. Man kanske inte
ar medveten om att, att man bidrar till ett ganska allvarligt brott nar man
tar emot pengar och skickar pengar vidare. Men eftersom man har
hanterat de hdr pengarna sa har man ocksa ett ansvar att betala tillbaka.

Och det kan ju bli jatteallvarliga konsekvenser for unga manniskor.



MONICA:

HELENA:

MONICA:

HELENA:

MONICA:

HELENA:

Ja, det ar otroligt viktigt att informera de unga om det.

Vi forsoker ju vara i den man vi sa mycket som vi kan, finnas dar
ungdomar finns i skolor och sdnt, och halla olika dragningar for dem pa
deras villkor for att de ska forsta vilka risker de tar. Ofta kan det vara s3,
en del ar valdigt medvetna om att de gor nagot brottsligt, men manga ar
inte sarskilt medvetna om vad man far och inte far gora. En malvakt kan
ocksa vara ett offer for ett romansbedrageri i forsta ledet och sen bli
utnyttjad en gang till. Sa det finns ju verkligen skillnad pa malvakter och

malvakter.

Men generellt d3, vilka utmaningar ser du fran bankers hall att forebygga

och komma at bedréagerier mot privatpersoner?

Nej men en av, den storsta utmaningen med malgruppen dldre manniskor
ar att de ar svarast att nd. Det ar 6ver huvud taget valdigt svart att na ut
med information, men det dr 4nda den vdgen vi maste ga pa nagot satt.
Dar har vi tillsammans med alla andra banker faktiskt gjort ndgonting helt
fantastiskt som aldrig hant férut och skapat en gemensam sadan har
awareness kampanj som heter “Svarlurad” som har ett valdigt stort
genomslag dar vi anvander kanaler som vi aldrig tidigare anvant. Det ar
bade TV och det ar stora affischer pa stan, i tidningar och i sociala medier.
Men har var det ju viktigt att inte bara vara i sociala medier for dar ar inte
malgruppen i forsta hand. Sa darfor har vi gatt mycket pa tv och press
ocksa. Och det ar helt fantastiskt. Men en annan utmaning ar att
banksystem later sig inte dndras och justeras sa snabbt som bedragarna
kan dndra sitt angreppssatt. Det dr alltid en utmaning att hinna vara

tillrackligt snabb for att gora de justeringar som finns.

Har ni sett ndgot genomslag pa den har? Jag har ocksa sett den har
kampanjen “Svarlurad", valdigt bra. Men har ni sett ndgot genomslag pa

den eller ndgon effekt?

Ja, det beror pa vad du menar. Det ar valdigt svart att se de bedragerier

som inte genomfordes pa grund av att...
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Saklart.

...att ndgon. Men jag menar jag kan ju i alla fall se om jag tittar in i vilka
anmadlningar vi far in. Sa finns det ju ganska manga fall dar de faktiskt
sager att "nej, men ndr jag forstod vad det var jag la pd luren”. Det ar ett
valdigt centralt budskap och da blir man valdigt glad for da har man
atminstone raddat den personen, sa. Men vi hoppas valdigt mycket att
den ska inte bara na malgruppen aldre utan dven bli, jag brukar kalla det
awareness through delegation helt enkelt. vi vill ju att anhoriga till dldre
eller grannar till dldre, vanner till dldre, hjalper till att sprida budskapet

sa att man nar sa langt som majligt.

Nar vi har pratat om just den har typen av kampanjer i var studie, det
finns ju manga olika typer med olika innehall, sa dr det ju just en sddan bit
att fa en snackis att det sprider sig att man pratar med varandra, bade om
vad man ska gora for att skydda sig, men ocksa kanske vad man har varit
med om och delar sina erfarenheter och inte skdms utan beréttar. Att det
blir en san, ja men att det ar dir man kanske faktiskt kan férvanta sig en
riktig effekt att det sprids och inte da samma risk heller att det blir den
har skammen for att man hér om andra som har varit med om samma sak.
Och att det kanske mer ocksa blir den har praktiska forberedelsen att
“jaha, men vad hiande med dig? Hur gjorde du da? Ja men jag ska tdnka pa
det har...” att det kommer narmare och att man verkligen forbereder sig

mer praktiskt och blir mer motstandskraftig.

Ja, nu har vi pratat lite grann om forebyggande arbete,
informationskampanjer och vad bankerna gor och sa vidare och vad som
kom fram i Bras rapport. Men jag tankte vi skulle fraga dig Niklas, du

jobbar ju med nudging. Du far nastan forklara vad det ar?

Ja, men jag och mina kollegor vi brukar siaga att vi jobbar med
problemldsning och ett av verktygen vi jobbar med ar ju nudging som ar
ett begrepp som populariserades har i Sverige, kanske ndgon gang pa
borjan av tiotalet. Och fran borjan sd kom det upp genom att folk som

forskar inom beteendevetenskap tittade pa mojliga alternativ till att



forandra beteenden, framfor allt i offentlig sektor. Och dar har man ju de
traditionella policy-verktygen ar ju valdigt mycket det ni pratar om:
awareness och information, lagar och férbud, skatter. Och ndgonstans dar
2008 sa var det tva akademiker som ocksa radgor, ja men diverse
presidenter i USA och premidrministrar i Storbritannien, som sa att om vi
tittar pa hur manniskor faktiskt fungerar sa skulle det kunna vara sa att
ett komplement till de har strategierna som vi anvander, alltsa
information for att det ar valdigt verkningslost i regel nar det kommer till
beteendeforandring. Lagar och forbud och skatter for att det ar jattesvart
att fa igenom. Det ar valdigt svart att fa igenom. Sa tittar de pa ja men vi
kan det har vi kallar for nudging, alltsa att forandra beslutsmiljoerna, att
gora det som manga sager lite lattare att gora ratt. Och det har ar ju
egentligen, alltsa jag jobbar med mycket stora matbutikskedjor och det
har ar ju sadan psykologi som de alltid anvant. Jag jobbar ocksa mycket
med digitala teknikbolag och de skulle vi kalla det fér anvandarvanlighet.
Men kdrnan ar val anda ndgonstans att det ar ju ett satt att tillimpa
beteendevetenskaplig forskning for att férandra lite de ytorna dar vi
fattar beslut i syfte att pa ett lite forutsagbart satt 6ka ett visst beteende,
utan att for den delen forbjuda vissa beteenden eller bestraffa dem
ekonomiskt. S om vi pratar om till exempel sanktioner eller moms
skatter som ska upp eller ner, da ar det inte nudging. Nar vi pratar om
forsaljning av varor som folk kanske egentligen inte behover, da ar det
inte nudging. Det ar kreativ anvandning av beteendevetenskap. Men
nudging ska dnda ligga i mottagarens intresse. Och nar vi anvander det
och pratar om att forbjuda saker, da ar det inte nudging heller, utan det ar
de har sma férandringarna i nar man fattar beslutet. Som ibland finns
jattemanga exempel dar det far stor effekt. Men om man tittar pa de
metaanalyser som finns, mest nudging forskning har handlat om
hallbarhet, och da ser man kanske att, ja men i snitt sa kanske en liten
nudge, alltsa man forandrar miljon dar man fattar beslut, kanske paverkar
beteenden tre till fem procent. Att man ser en 6kning av 6nskade

beteenden. Det finns manga harliga studier som pekar pa dubbelsiffriga,
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men man ska dnda vara ratt 6dmjuk infoér att de saker vi pratar om nu,

alltsa social manipulation, ganska svart att nudga bort.

Mm, men vad tror du, skulle nudging kunna anviandas mot bedragerier?

Och pa vilket satt i sa fall?

Nej men jag skulle nog, jag skulle nog tanka att det ar ju i grund och botten
ett beteendeproblem som vi vill att manniskor inte ska gora vissa saker
och istdllet till exempel ldgga pa luren. Eller nar man pratar om det har
med att man sprider ordet om en kampanj, det ar ocksa ett beteende. Sa
jag tanker att det som det har perspektivet kan bidra med ar ju valdigt
mycket bara sa har ja men bryta ner saker i konkreta beteenden. Alltsa
bryta ner utmaningar kring vare sig det telefonbedrageri eller
kortbedragerier och borja prata om vad det ar vi vill att folk ska gora
istdllet. Och kanske ocksa hur mater vi det? For det ar ju i regel
organisationer jattedaliga pa. Alltsa man ar oftast awareness och
information, da blir man ju lite hanvisad till, lite svarare matt som kanske
inte sdger nagonting om hur folk beter sig. Men om man tittar pa hur stora
plattformar i USA till exempel anvander beteendevetenskap sa ar man ju
valdigt duktig pa att titta pa att, ja men addera friktion kring o6nskade
beteenden, alltifran spridning av missinformation. Jag tycker vi var inne
pa det lite mer sa har, ja men dela kortuppgifter, hjdlpa folk att satta upp
sparrar. Det kom vél en sadan liten policy nar Bolund var
finansmarknadsminister kring Klarna, tror jag att det var. Att nar det just
kom till det har med att ta saker pa faktura eller inte, att forvalet skulle
vara att betala med pengar man har har och nu. Sedan kringgick ju Klarna
det pa ett jattekreativt satt pad typ tva timmar. Men det ar val 4nda lite mer
at det hallet, addera friktion. Tycker det ar jattekul med manga
kortleverantdrer som har notiser nu nadr det dras, ett jattekreativt grepp.
Alltsa Mobilt BankID att man har gatt éver till att man scannar QR-koder.
Den typen av saker, stora kdp och saljplattformar nar det dyker upp ett
telefonnummer da far man dnda en liten varning som sager “okej tar man
dialogen om den har kopprocessen utanfor plattformen sa for det med sig

risker”. Och att man kan skicka meddelande inom till exempel Blocket
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istallet for via krypterade appar som WhatsApp. Jag skulle sdga att kdrnan
for att rdda bot pa den har typen av problem inte ar att informera bort
problemet, utan det ar verkligen att bygga de har infrastruktur-
forandringarna som gor det latt per default om man séger sa, beter sig
mer, mer sdkert. Sen ar det lattare sagt dn gjort. Det ar ju mycket, valdigt
mycket av sddana har kop- och siljbeteenden till exempel som gors pa
internationella plattformar. Da behovs det val ndgon EU-standard och sa
banksamarbeten som gar att gora eller som inte gar att géra pad grund av

regleringar. Men det ar dar kdrnan ar, skulle jag saga.

Man pratar ju mycket tycker jag ocksa om den har konflikten mellan att
det ska vara enkelt att kopa och handla och gora. Vi vill att allt ska ga
smidigt, bade att gora banktransaktioner och betala och képa och att det
kan sta i motsats till den har friktionen som du pratar om Niklas, sa att det

ska vara lite svart.

Nej men precis. Det dr vdl mer av en personlig preferens, men jag tycker
sa har, det kanske har kommit till peak friktionsfri betalning nu, alltsa att
det kanske ar... Jag ser ett hal i marknaden i att det kanske ar en aktor
som skulle kunna ta positionen “sdker betalning” for det upplever jag att
det inte ar sa manga som trycker pa utan det ar fortfarande da “smooth
payment” och “one click” och sana saker. Det hédr ar ju bara bérjan pa vad

som kommer hinda.

Det ar pa nagot satt det som, eller som vi lyfter i rapporten att vi ser att
man onskar att bankerna ocksa kunde se det som en mdjlighet att
marknadsfora sig som de sdkra bankerna genom att ha sddana har
valbara tjanster eller produkter dar man kan pa ett enkelt satt sitta
begransningar. I likhet med det jag pratade om forut, att det blir ett satt
att konkurrera pa marknaden for att vara den sdkraste banken om man ar

orolig for att utsattas for bedragerier.

Jag tror att det skulle krava en nischaktér som ni sedan svaljer. Ni har ju

tusen och en saker att tdnka pa. Sa det, jag ser verkligen att det skulle
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kunna dyka upp ndgon sadan alltsa Volvo for transaktioner, Volvo-

sakerhet over hela varlden eller vad det nu skulle kunna vara.

Men det ironiska i det hela tycker jag lite grann ar att vara, om man tittar
pa de nordiska bankerna och sdkerhetslésningar och om man tittar pa
intrang och sant dar - vi ar toksdkra. Det ar darfor vi har sa mycket att
bedragerierna gar just mot privatpersoner eller mot manniskan istéllet
som, som ar den osakra faktorn. Och dven nar vi har infort, for det som du
efterlyser Lina, och det hdr med friktion, det finns pa plats. Man kan redan
gora vissa justeringar sjalv. Problemet ar lite grann att de har bedragarna
far de utsatta att kringga det har sjidlva som att, om vi gar tillbaka nagon
tid sa var det valdigt populart att forsoka fa ut ett BankID fran offret och
ha det i sin kontroll. Nu finns det sa mycket sdkerhet och larm och grejer
kring nar ett BankID ges ut felaktigt, sa da har man istéllet gatt over till att
forsoka fa offret att utfora alla transaktionerna sjalv och da blir det
valdigt, da kan det vara valdigt, valdigt svart att identifiera det om det ar
normalt eller inte normalt. Till exempel om man plotsligt skickar en
massa eller sma betalningar via SMS till ndgon som har férsokt lura en,
eller via swish menar jag, forlat. Da kan det se valdigt likt ut ditt vanliga
beteende och det ar fullkomligt omdjligt att se. Sa dar har vi en utmaning
att man kringgar, aven det offret kringgar med valdigt duktigt, maste jag
sdga, manniskor som kanske annars sager “jag men jag forstar inte hur
det har funkar” men de kan uppenbarligen kringga sakerhetsrutiner, for

att de kdnner sig sa fullkomligt 6vertygade om att det de gor ar bra.
Ja, visst ar det sa.

Hoja overforingsgranser och sddana saker. Ta bort sparrar. Det ar en stor

utmaning.

Man behdver ju hitta satt som gor det mojligt att ta bort dem, men inte att

i stunden av en bedragare ta bort dem.

Precis, ja men precis.
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Jag saknar verkligen en, alltsa nagot som vi alltid gor i vara projekt,
oavsett om det handlar om mat eller kollektivtrafik, alltsa
beteendekartlaggning dar man férsoker systematisera alla aktoérer. Och
jag gissar att en sddan om man skulle ha en sddan sa ar banken en
overlagsen, det ar den aktoren som har flest touchpoints med de
beteendena som vi vill minska i det har sammanhanget. Men
betalaktorerna, kortaktorerna, alltsa var och varannan e-handel drivs av
Shopify nu och, det ar i och for sig ett kanadensiskt bolag, sa det maste
man se till dem. Det skulle vara valdigt intressant att se landskapet...
Tycker det kan bli latt att man fastnar sa har att bankerna ska géra mer av
ditten och datten och givet regleringar och sa vidare sa kanske man
fastnar i lite sa har awareness, awareness training och det vill jag
verkligen att alla som lyssnar ska veta att de studier jag sett kring
awareness, oavsett om det ar cybersiakerhet eller mangfald och
inkludering eller hallbarhet eller hdlsa, awareness har sdllan kausal effekt
pa beteenden man vill férdndra. Sa ar det bara. Utan det ar de har
infrastruktur-forandringarna. Da maste vi hitta systemet som man ska
verka i. Da kanske det vore kul att fora ett samtal om vilka de andra
systemen som maste ta ansvar och som man kan samverka med, som inte

ar banker. Det blir latt att vi hamnar dar.

Vad tror du Helena, vilka system skulle det kunna vara? Pratar ni

nagonting om det?

Alltsa jag vet inte riktigt vad du menar nar du sdger system, men det finns
ju aktorer pa marknaden som pa nagot satt gar under radarn men som
anda ar verktyg i. Och det ar till exempel teleoperatorerna. Dar har vi ju
ocksa forsokt att dels fa en dialog med teleoperatorer. Men det kommer ju
ocksa tecken fran omvarlden att det kommer att stdllas dven krav pa
teleoperatorer, att till exempel ha kontroller fér att undvika spoofing, till
exempel. I Finland har ju deras myndighet for telekommunikation infoért
ett krav pa alla tele, teleoperatorer att de maste garantera att
telefonnummer inte ar spoofat. Da talar vi bade sms och uppringt. Det

skulle jag garna se har ocksa.



NIKLAS:

HELENA:

LINA:

HELENA:

LINA:

NIKLAS:

LINA:

NIKLAS:

Ja men det ar precis...

For de har mojligheten att gora det. Och vi ar ofta i dialog med dem
eftersom vi ser det som pdgar, da har det val i stor utstrackning varit nej
men det dar kan inte vi gora ndgonting at. Men det ar klart man kan. Man

maste bara ha ratt incitament.

Det pagar ju ett samarbete ocksa mellan teleoperatorer,
telekomradgivarna och Post- och telestyrelsen i Sverige nar man tittar pa
lite liknande l6sningar som man har i Finland. Jag tror att man till en
borjan kommer man, ja men jag tror att det narmar sig en l6sning dar det
framforallt ar fasta telefonnummer da som visas. Det kommer fran
utlandet, men det visas fasta svenska telefonnummer att det ska kunna
stoppas. Men det behdver man ocksa titta vidare just pa sms for det ar
precis som du sager det ett... Det anvands ju mycket och bedragarna
hittar hela tiden nagot, ndgot litet kryphal, blir lite sdkrare sa hittar man

nya satt, s man behover hela tiden liksom.
Ja men precis.
Men det dr anda pa gang dven i Sverige just med det har med spoofingen.

Det var ju nagonting kul i ndr jag laste den har rapporten som vi pratar
om, som ja, som gjorde mig valdigt glad. Det var ju dnda pa temat
information. Jag minns inte exakt sdgningen Lina, men det var nagonting i
stil med den information som ges maste bli mer malgruppsanpassad eller
mer skraddarsydd utifran mottagaren och de risker som han eller hon
star infor och de beteendena. For det, det kan jag sakna lite i att det blir
lite av en sdn har hagelsvarmssituation i de har informationskampanjen
ariregel, att bli inte lurad. Men jag minns inte exakt hur du skrev det,
men det gjorde mig som sagt valdigt glad, just att det kom mer till att, om

jag tolkar det ratt?
Jo,jo.

Anpassa raden utifran som ung sa ar det, alltsa det har vi pratar om med

malvakten var superintressant. Det hade jag ingen aning om att det var,
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alltsa det kiandes helt fraimmande f6r mig som 36-aring och da ska ju inte
jag nds av det raden. Jag behover ju inte, jag behover faktiskt inte lara mig

om hur man undviker att bli malvakt.
Du dr inte riskgruppen, ne;j.

Jag ar inte riskgruppen. Men problemet ar ju ndr man har lite svart att
anpassa sina rad. Det blir ju latt ett brus och om jag stoter pa en irrelevant
rekommendation, da finns det ganska stor risk att jag slar dévorat till for
att avfarda allt som oavsett om det d&r banken eller om det dr Bra som har
kommit med det. Sa det dar kdnner jag mig valdigt nyfiken pa att se hur ni

kommer att jobba med.

Jo, men det dar behdver vara relevant. Det dr bade, det ar bade innehallet
som behover vara relevant just for den malgruppen och sen ocksa
formatet. Att det dr information som framstalls pa ett satt som man
verkligen kan ta det till sig. Men de hdr grupperna som ar allra svarast att
nd, da kanske man far jobba genom anhoériga ocksa, precis som du ar inne
pa, Helena, tanker jag. Men sen nar vi har pratat lite med aldre ocksa och
dar lyfter man fram just behovet av att praktiskt forbereda sig. Att liksom
ha en strof fardig, det har ska jag sdga nar nagon ringer och kanske ha ett
rollspel. En 6vning dar man lyfter pa luren och sa har “nej” och lagga pa.
For att ndr man hamnar i den har stressade situationen sa ar det lattare
att, det ar lattare att ta till sig det man har 6vat p3, for det ar lattare att
agera pad an det som man bara vet i huvudet. “Ja, just det jag ska lagga pa
luren”. Man behdover ha gjort det ndgon gang pa nagot satt for att klara av

att gora det just i den stressade situationen.

Det ar nog bra, 6va rollspel. Men vi ska knyta ihop sacken lite. Jag tankte
bara avslutningsvis fraga er har vilka atgarder tror ni ar viktigast for att

forebygga bedragerier sa att farre utsatts och drabbas?
Far jag borja? haha.

Mm, det far du haha.
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Nej men jag vill, det ar lite ocksa aterknyta till det som vi pratade om med
det har systemet och, for det vi lyfte fram i rapporten ar att man behover
se till hela handelsekedjan for bedragerier, bade till det bedragarna gor
nar de forbereder det kanske vi pratar om att man kartlagger och vet,
valjer ut brottsoffer, kanske publicera annonser pa sociala medier, ta reda
pa information for att kunna vara manipulativ i samtalet. Och det har med
spoofing och sen vidare till hur genomfora transaktionen och hur det gar
till, vad skulle man kunna goéra dar. Och sen det har hantering av
brottsvinster, att fora dem vidare till malvakt ar att man behover just se

till hela handelsekedjan, alla sarbarheter och tdppa igen 6verallt.
Nagon annan som?

Den lilla atgarden haha.

Ja precis den viktigaste. Allt! Ja forlat.

Nej men allts3, jag tanker sa har en kort skulle vara mer kring tvastegs
autenticering, alltsa, nar det ar, sa som vi gor med inlogg. Att verkligen att
man, man behdver godkanna saker, eller som du var inne pa i borjan att
det finns ett litet lagg mellan beslutet och en transaktion att den ar utford.
Men sen skulle jag ha en lite langre och det ar att man kan inspireras lite
av industrin och byggbranschen. For dar har man borjat arbeta med nagot
som heter beteendebaserad sidkerhet, alltsa ifran att man lange pratar om
nu maste vi informera vara arbetare i industrin om hur man undviker
arbetsplatsolyckor. S3 har man beteendeutbildade skyddsombud numera.
Oavsett om det ar gruvor eller en tunnelbana som byggs sa gar det runt
psykologer eller beteendevetare och faktiskt forandrar miljéerna. Jag
tycker dnda att det perspektivet, for, alltsa, det har vi gjort sedan lange
nar det kommer till kop. Det arbetar psykologer pa Uber, pa Tiktok, pa
Snapchat. De jobbar inte sa mycket med sdkerhet utan de jobbar mer med
kop. Och det ar val helt okej. Men jag hade girna sett att samma vag

kommer in i den har typen av sdkerhetsfragor.

Helena, har du nagon?
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Nej, men jag tror att det ar viktigt att lite det som du namnde Lina om att
se hela kedjan. Det tycker jag faktiskt att vi tillsammans gor. Sen kan man
gora dnnu mera forstas. Sa samverkan och viss justering av regelverk
skulle verkligen behovas, sa att vi alla kan bli battre pa att agera snabbt
och effektivt. Sen tror jag ocksa att det har, som ocksd namnts, att ha
storre mojligheter till individanpassade installningar och tjanster och sant
dar det ar ocksa vagen framat. Vi har redan borjat med det vad det géller
just vara dldre kunder. Men det kan ju goras mer. Men det blir fortfarande
lika svart kanske att nd de har malgrupperna med den informationen att
de har mojligheterna finns. Sa att jag tror pa det, mera flexibilitet i vad
man kan gora och inte kan gora, eller hur och nar? Samt fortsatt

samverkan tror jag.

Du har lyssnat pa ett avsnitt av Bras podd Snacka om brott. Idag har vi
pratat om bedragerier mot privatpersoner och olika metoder och
arbetssatt for att forebygga utsattheten for bedragerier. Jag vill tacka
Helena Wall fran Nordea. Niklas Laninge fran Nordic Behavior Group och
Lina Fjelkegard fran Brad som har bidragit med vardefulla kunskaper och
nya insikter nar det giller arbetet mot bedragerier. Jag som ledde
samtalet heter Monica Landergard och ar pressekreterare pa Bra. Tack for

att du har lyssnat.



