Snacka om brott - en podd fran Bra

Nédtkrankningar (30 juni 2015)

Medverkande: Kerstin Nelander Hedqvist och Frida Andersson, utredare pa Bra. Ulrika
Sundling, kommissarie vid Polismyndigheten.

Programledare: Johannes Rosenberg

[Ljudklipp]:

JOHANNES:

Rést 1: Hon dr ju sd ful sa klockorna stannar.

Rést 2: Inte konstigt att du inte har ndgra vdnner. Kolla som du ser
ut.

Rést 3: Stick hem till fucking djungeln ddr du hor hemma.

Rést 4: ditt jdvla CP, du kan vil bara gd hem och ldgga dig.

Rést 5: Akta dig jdvligt noga, alla hatar dig...

Rést 6: Akta dig javligt noga....

Rést 7: Du ska fa sa jdvla mycket stryk...

Sa kan det lata, eller snarare se ut, i manniskors mailboxar och pa
sociala medier nar hot, fortal och forfoljelse blir allt vanligare i den
digitala varlden. Hur den har brottsligheten ser ut har Bra kartlagt i
rapporten Polisanmdlda hot och krdnkningar mot enskilda personer
via internet. Men trots att internet inte langre ar en fluga utan har
funnits i ganska manga ar ar natkrankningar en brottstyp dar
nastan alla anmalningar laggs ner. Det har ar Snacka om brott - en

podd fran Br3, Brottsforebyggande Radet.

Ordet ldttkrdnkt har blivit ett skallsord idag men for rattsvasendet
kan man saga att ordet har en helt annan inneboérd. Det ar latt att
kranka och komma undan med det. I Bras rapport har utredarna
Kerstin Nelander Hedqvist, Frida Andersson och David Shannon
gatt igenom drygt 700 polisanmalningar fran 2012. De
polisanmalningar som granskats omfattar olaga hot, ofredande,
grov fridskrankning, grov kvinnofridskrankning, olaga forfoljelse,
fortal och forolampning. Men vilka ar det som utsatts for hot och

krankningar via natet? Tva av forfattarna till rapporten, Kerstin



FRIDA:

JOHANNES:

KERSTIN:

Nelander Hedqvist och Frida Andersson, berdttar om hur den har

brottsligheten ser ut. Sa har sager Frida Andersson:

[ stora drag sd kan man sdga att materialet visar att alla typer av
konflikter som finns utanfér natet, dven finns pd natet. Och det ar ju
inte sa konstigt eftersom natet idag ar en viktig arena for manga
olika typer av moten mellan manniskor, och det ar ju ocksa ett
viktigt forum for att kunna uttrycka sina asikter eller for att delta i
debatter av olika slag. Man kan ocksa konstatera att i princip vem
som helst kan utsattas for hot eller krankningar pa natet, precis
som att vem som helst kan utsattas for hot eller krankningar

utanfor nitet.

Kerstin Nelander Hedqvist konstaterar samtidigt att det finns stora
skillnader i vilken typ av krankningar som man och kvinnor utsatts

for. Aven skillnader mellan ungdomar och vuxna.

Det vi kunde konstatera, det var att det fanns ganska tydliga
konsskillnader i det som anmals till Polisen. Nar flickorna
polisanmaler natkrankningar sa handlar det ofta om att ndgon har
publicerat en bild pa dem, och det behover inte vara en bild dar
flickan ar naken eller lattkladd, utan det kan handla om en helt
vanlig profilbild som man till exempel har hdmtat fran flickans
Facebook-sida. Men diaremot sa finns det ofta en text till bilden som
har nagon slags sexuell anspelning, till exempel att det star att det
har ar stans storsta hora. Bland pojkarna a andra sidan, sa var det
vanligast att anmalningarna rorde sig om nagon form av olaga hot,
till exempel att man skriver till pojken att man ska déda honom, jag
ska klubba ner dig eller jag ska hugga dig med kniv. Nar vi tittade pa
kvinnornas anmalningar sa handlar de ofta om olika typer av
ofredanden. Det handlar ofta om upprepade handelser av hot och
krankningar, och det var inte ovanligt att kvinnan ocksa hade
kontaktats utanfor natet. Nar vuxna man anmaler hot och
krankningar via natet sa ror det sig oftast om krankningar som

ager rum pa olika 6ppna hemsidor. Ofta sa ror det sig om att
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mannen framstalls som kriminell pa olika satt, till exempel att man
skriver att mannen ar en pedofil eller att han ar en ekobrottsling

eller liknande.

Ja, det finns alltsa tydliga konsskillnader nar det galler
natkrankningar. Markbara skillnader syns ocksa nar man tittar pa
vem forovaren dar - om det ar en okdnd person, en bekant eller en
partner. Utsatthet fran en partner ar betydligt vanligare i den
vuxna gruppen jamfort med bland ungdomar. For unga ar det
vanligare att utsattas av en bekant, eller till och med en okand

person. Frida Andersson, igen.

Nar barn och ungdomar utsatts, framfoérallt bland de handelser
som pojkarna anmaler, s ar avsandaren ofta ndgon som de faktiskt
kanner. Nagon klasskamrat, eller ndgon skolkamrat. Nar flickorna
hangs ut, da ofta med nagon form av bild, sa ar avsandaren ofta
anonym. Kikar man sedan pa de vuxna sa ser man att kvinnornas
anmalningar ofta ror hot och krankningar fran en partner, antingen
nuvarande eller en fore detta, medan mannens krankningar ofta
har en anonym avsdndare. Bland de vuxna forekommer det ocksa
ett antal hot eller krankningar dar garningspersonen ar nagon som
man ar bekant med genom foéreningslivet eller affarslivet, kanske

en kollega.

Vad hiander da med polisanmalningarna? Det utredarna har kunnat
konstatera ar att de har anmalningarna valdigt sallan leder till atal.
Av de drygt 700 anmalningarna i Bras rapport, har 96% lagts ner
av polis eller aklagare. Varfor ar det sa svart att fa forévare domda

for den har typen av brott? Kerstin Nelander Hedqvist, igen.

Det ar klart att den haér siffran ser ju inte bra ut, men det ar viktigt
att bryta ner den och se vad som kan forklara den. Och det vi kan
se, det dr att det ar en valdigt stor variation i det som anmals till
Polisen nar det giller grovheten. Och en del ar faktiskt inte

brottsligt aven om det saklart kan kdnnas krankande for den



JOHANNES:

ULRIKA:

enskilda individen som drabbas av det. Lite drygt var tionde
anmadlan i vart material lades faktiskt ner for att det inte var fraga
om en brottslig garning. Och ytterligare omkring var tionde
anmalan lades ner for att den misstankta var under 15 ar. Sa
garningspersonen var alltsd inte ens straffmyndig. S nar man tittar
pa de har uppklaringssiffrorna sd maste man komma ihag att var
femte anmalan i vart material faktiskt inte hade ndgon mojlighet att

klaras upp 6ver huvud taget.

Ytterligare 20% lades ner for att polis och dklagare i enlighet med
hur lagen ar utformad, inte ska utreda den har typen av brott. En
tredjedel av anmalningarna i Bras material rubricerades som fortal
eller forolampning, alltsa arekrankningsbrott.
Arekriankningsbrotten ir s kallade malsagandebrott, det vill siga
faller inte under allmant dtal utan maste drivas enskilt av
malsdganden sjalv. Det ar bara i undantagsfall som polis och
aklagare kan vacka atal for arekrankning. Halften av
anmalningarna for drekrankning har lagts ner just pa grund av att
de inte ska hanteras av polis och dklagare. Ulrika Sundling ar IT-

brottsexpert vid Polisen.

Ja, grundregeln ar ju just att dklagaren inte far vacka atal for de har
brotten - drekrankningsbrotten som fortal och férolampning - och
att initiativet till atal just ligger hos den som ar drabbad, det vill
sdga malsaganden d3, att driva den har rattsliga processen sjalv.
Antingen enligt enskilt atal eller genom en skadestandsprocess. Det
finns ju ocksa vissa begransade mojligheter for aklagare att vacka
atal i de har drendena - det 4r om de bedomer att det finns skal att
ett allmant atal ar pakallat ur allman synpunkt da. Och har ar det
viktigt att vi i Polisen tidigt, i anmalningsupptagningen redan,
identifierar om det ar de har kategorierna av brott, just for att man
ska kunna ha en dialog tidigt med aklagaren, och att man ocksa ska
kunna ge en snabb aterkoppling till malsidgande om att kanske

driva ett enskilt atal. En annan initial atgard som ar viktigt att hitta
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tidigt, det ar ju att identifiera om det kanske till och med ar sa att

man behover titta pa om det dr brott mot personuppgiftslagen.

Ja, vi har konstaterat att valdigt fa anmalningar om hot och hat pa
natet leder till atal och personuppklaring. En stor andel, drygt 40%,
lades alltsa ner for att polisen inte kan eller ska utreda, men en lika
stor andel av anmalningarna lades ner pa grund av ndgon
utrednings- eller bevissvarighet. Har borde det finnas utrymme for
forbattringar. Hur ska polis och dklagare arbeta med den har typen
av brott? Och vad kan man gora for att 6ka uppklaringen? Bras
rapport lyfter fram tva saker som ar viktiga redan i den initiala

fasen. Bemdtande och bevissdkring. Ulrika Sundling haller med.

Bemotandet ar ju jatteviktigt. Det kan manga ganger vara tufft att
vanda sig till Polisen for att géra en anmalan fér den utsatta som
kanner sig krankt eller hotad och da ar det ju extra viktigt att man
blir vdl bemdtt sa att man inte kdnner sig sviken ytterligare en
gang. Om det till exempel handlar just om ett arekrankningsbrott
ar det ju viktigt att malsdganden ocksa far beskrivet vad det har
innebdr. Att man redan vid anmalningstillfallet férklarar att nu
kommer det géras en bedémning, och det hdr brottet ser ut sd hdr,
och hur drendet ocksa kommer att hanteras — och om drendet laggs
ner, att malsdganden ocksa far beskrivet hur man sjalv kan ga
vidare med de har drendena, genom att vacka ett enskilt dtal, eller

att driva igenom en civilrattslig process da.

Nar det galler bevissakring, menar Ulrika Sundling att det ar viktigt
att sdkra bevis sa snabbt som mdjligt. Har finns inget DNA som kan

hittas efter manga ar.

Bevisning i form av till exempel digitala spar ar ju manga ganger
tidskritisk information. Och det ar ju ocksa viktigt att vid motet
med malsdganden forklara att malsidganden inte ska radera den har
krankningen, dven om det kan i sig kdnnas som att det dr jobbigt

att ha den kvar, sa ar den valdigt viktig i bevisningen. Och att man
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ocksa giarna ska komplettera anmalan med en skarmdump. [ borjan
av utredningen kan det vara svart att avgora vilken information
som kan bli relevant i utredningen, och det ar ocksa viktigt att
sdkra innehallet i den har telefonen, till exempel i det har
meddelandet som krankningen férekommer. Och sedan senare
under utredningen, sa har man tid att titta pa vad ar det exakt som

man behover i den hér specifika utredningen?

Initial bevissdkring i IT-miljo och fortsatta beslut om
utredningsatgarder forutsatter att rattsvasendet har tillrackligt
med kunskap for att hantera den hor typen av brott. Enligt de
poliser och aklagare som Bra traffade under sitt arbete med
kartlaggningen finns det stora brister i IT-kompetensen inom
rattsvasendet. Ulrika Sundling haller med, och poangterar att det

behdvs mer resurser for att utreda krankningsbrotten pa natet.

Den generellt 1dga IT-kompetensen hos Polisen leder ju faktiskt till
bland annat att man faktiskt riskerar att lagga ner arenden i
onddan. Och det kan ju handla om att forundersokningsledaren
inte har tillrackligt god kunskap om vilka utredningsatgarder som
ar mojliga i de har arendena. Det kan handla om att
forundersokningsledaren tidigt alltsa kunde identifiera vad som
faktiskt ar sddan bevisning som ar viktigt att sakra tidigt, till
exempel [IP-nummer. Och ocksa veta; vad ar mojligt att gd vidare
med for bevisning? Vi har ocksa identifierat - utbildningsinsatser
ar ju ocksa for hela rattskedjan egentligen, alla aktorer i

rattsvasendet.

Det finns alltsa mycket som kan forbattras i Polisens utredningar
av natbrotten mot enskilda personer. Samtidigt finns det ocksa
andra omstandigheter som bidrar till att de har brotten ar svara att

utreda. Ulrika Sundling, igen.

Ja, det ar verkligen viktigt att ha ett bra samarbete med

internetféretagen, och mycket av den information som finns pa
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internet finns hos privata aktorer idag. Dar ar det jatteviktigt, och
det vill jag verkligen sla ett slag for, att man tar den hjalp som finns.
Och inte behover sitta sjdlv pa sin kammare och uppfinna hjulet
igen, utan att man faktiskt anvander den resurs som finns pa
nationella operativa avdelningen, det nationella IT-
brottscentrumet. Dar man faktiskt sitter och tittar pa vad som ar
mojligt att gora och vilka kanaler har vi byggt upp? Till exempel sa
har man etablerat jattebra kontakt med Facebook och Instagram,
dar man har en jattebra dialog och dar man kan vara till stor hjalp

for vad som dr maojligt att gora i mitt arende.

Enligt de poliser och dklagare som Brad intervjuade i arbetet med
rapporten, sa kan en del av forklaringen till den laga uppklaringen
kopplas till lagstiftningen pa omradet, som till viss del ar
alderdomlig. Idag pagar en utredning som ska se dver det
straffrattsliga skyddet for den personliga integriteten. Utredningen

ska vara fardig den 31 januari 2016. Kerstin Nelander Hedqvist:

[ vissa delar sa behover ocksa lagstiftningen ses 6ver och anpassas
efter de nya foreteelserna som sker i den digitala miljon. Den
svenska lagstiftningen saknar idag till exempel ett skydd for sjalva
spridningen av krankande film- och bildmaterial. Till exempel sa ar
det svart idag att lagfora ndgon for spridning av rena nakenbilder.
Men for den som hdngs ut pa natet naken sa ar det ju sdklart
valdigt krankande. Vi tycker att det ar valdigt bra att det just nu
pagar en utredning dar man ser 6ver lagbestimmelserna for de har
brottstyperna som vi tittar pa i rapporten, och om de behover
forandras och om det straffrattsliga skyddet borde kompletteras
nar det gdller spridning av integritetskrankande uppgifter. Vi
bedomer ocksa att det troligtvis finns en mojlighet att 6ka
uppklaringen for de hot och krankningar som sker via natet, genom
att anvanda den befintliga lagstiftningen i form av

personuppgiftslagen. Idag anvands den har lagen sallan och bade
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poliser och dklagare verkar ha daliga kunskaper om lagen och hur

den kan anvandas i de har sammanhangen.

Att 6ka uppklaringen av hot och krankningar pa natet ar en viktig
fraga. Ulrika Sundling betonar att det har ar en brottslighet som
galler alla poliser, inte bara IT-polisen. Men hur kan resten av
samhallet forebygga och minska utsattheten for krankningar och

hot via internet?

Polisens arbete ar en del, men det behdvs insatser pa olika hall i
samhallet. Och har ar ju skolan en viktig del. Bras rapport visar ju
faktiskt att det har inte bara ar ett ungdomsproblem, utan faktiskt
ett samhallsproblem. Dar ar det viktigt att vi vuxna ar goda

forebilder.

[ takt med att samhallet blir alltmer digitaliserat, skapas standigt
nya mojligheter for manniskor att enkelt kommunicera med
varandra. Hot och krankningar ar forstds en baksida av det. Bras
rapport visar en stor variation av vad rattsvasendet har att
hantera. Rapporten belyser dven viktiga utvecklingsomraden for
utredningsarbetet. Vill du ldsa mer kan du ladda hem rapporten
som heter Polisanmdlda hot och krdnkningar mot enskilda personer
via internet. Du hittar den pa Bras hemsida, bra.se. Dar kan du

ocksa bestélla den i tryckt form.

Du horde Frida Andersson och Kerstin Nelander Hedqvist, bada
utredare pa Br3, och Ulrika Sundling, IT-brottsexpert vid Polisen.
Och jag, jag heter Johannes Rosenberg. Dela gdrna Snacka om brott
i sociala medier. Snacka om brott produceras av poddstudion.se, en

del av Copyfabriken. Tills vi hors igen, ha det sa bra.



