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INTROCITAT FRAN PODDEN:

LARS: Jag tycker att det material vi har fatt via Encrochat da fran Frankrike
har ju visat valdigt val vilka vinster man kan gora om vi blir annu battre
pa tekniken, att vi knacker telefoner och datorer och att vi 6vervakar

hemliga tvdngsmedel annu mer.

MONICA: [ borjan av september 2021 publicerade Bra en rapport om
narkotikamarknader. Och hur arbetar polisen mot
narkotikabrottsligheten? Vad gér man idag och vad behdver goras mer
av? Pa plats for att diskutera det har ar Li Hammar, utredare vid Bra och
en av forfattarna till rapporten; vi har ocksa med oss Lars Sandberg,
polisassistent och utredare; samt Bjorn Eriksson, gruppchef vid
nationellt it-brottscentrum: utredningar av komplexa cyberbrott vid
polismyndigheten. Jag som leder samtalet heter Monica Landergdrd och

ar pressekreterare vid Bra. Valkomna!

BJORN: Tackar.
LARS: Tack.
MONICA: Om vi ska borja med dig, Li, kan du beratta lite grann om rapporten, vad

ar det Bra har tittat p3, vad ingdr i studien, och sa vidare?

LI: Ja, det vi har gjort, det ar att vi har tagit fram ett valdigt brett material,
ett valdigt brett kunskapsunderlag, dar vi tittar pa

narkotikadistributionen, alltsa fran smuggling till marknadsplatsen,
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vem som sdljer och vem som koper narkotika. Och det var femton ar
sedan Bra tittade pa narkotikamarknaden, sa vi har framfor allt

fokuserat pa den utveckling vi har sett under den perioden.
Var det nagonting du blev férvanad 6ver da, nar ni sag resultaten?

Ja, alltsg, vi ser ju tydliga forandringar som har skett, vi ser ju dels att
den har konkurrensen om platsen har okat, alltsa stravan hos
kriminella att, som de da beskriver det, 4ga en marknadsplats, den har
okat. Det var véldigt marginellt vid de tidigare rapporterna. Nu ser vi
har det har en valdigt stor strategisk betydelse for hela
narkotikalogistiken, sa det spelar liksom roll i hur mycket narkotika
man kan smuggla in, men ocksa hur man sedan saljer narkotika och
strukturerar de har marknadsplatserna. Den andra stora forandringen
som vi sag, det ar att tillgdngligheten pa narkotika har 6kat for kopare
idag, alltsa det finns betydligt fler platser att kopa narkotika p3, det
finns, jamen till viss del smidigare leveransmetoder, och personer som
saknar kontakter med siljare har lattare att hitta en kontakt till en

sdljare, helt enkelt.

Mm. Men, vad ar det for platser det handlar om, vad ser ni i rapporten
dar, ar det mer liksom 6ppna marknaden pa gatan eller ar det mer pa

natet eller hur ser det ut?

Jamen jag skulle sdga att nar vi gick in i det har projektet, da forvantade
vi oss att det skulle handla valdigt mycket om det man da kallar for
oppen narkotikaforsaljning, alltsa dar saljare star och salufér narkotika
kanske pa torg och allts3, en mer 6ppen typ av forsaljning. Vi blev
ganska forvanade 6ver det verkar egentligen vara en relativt marginell
del av marknaden, utan valdigt mycket utgar fran forsaljning fran
telefoner, alltsd att man gor upp mellan sdljare och kopare i forvag och
sedan mots upp eller far narkotikan hemkord till sig. Jag som har skrivit
de har delarna som handlar om internet och kopare, jag blev ganska
forvanad over att internet anda... allts3, darknet och annan typ av

forsaljning, har en ganska marginell del av marknaden, vad vi kan se.
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Mm. Vi kommer att komma in pa det lite senare, just det har med
darknet som du ndmner, men om jag vander mig till Lars, du har ju
jobbat med forortsbaserade kriminella natverk, kan du beratta lite mer

om dem och deras koppling till narkotikamarknaden?

Ja, det ar saklart en valdigt viktig del i ett kriminellt natverk, alldeles
oavsett var man verkar, det ar ju... det lattast sittet att borja tjana
pengar, det ar ju att hdlla pa med narkotika. Och man behdver inte
sarskilt mycket forkunskaper. Och det finns mycket efterfragan. Sa ar
det ju. Sa att, nar det géller just platser sa ar det ju de unga som gor
debut just pa gatan pa en kidnd plats dar folk kommer for att kopa
narkotika. Och sedan ar ju saklart malsattningen att klattra, att
successivt ta sig upp, tjadna mer pengar och fa folk under sig som gor det

du gjorde for tre ar sedan.

Mm. Hur gor de det, hur kan man klattra i den narkotikakarriaren om

man far kalla det sa?

Ja, om du borjar med att du stdr pa gatan och ar tillganglig, sa att du kan
hdamta narkotika ndgonstans i ndrheten, du har inte garna dig pa det da
ifall polisen kommer, da far du sta dar tolv timmar om dagen. Och det ar
ju ratt trakigt. Sa att det man géarna vill ar ju saklart att knyta till sig
stammiskunder, sddana som hor av sig pa telefon, som vill ha en
leverans, och sa behdver man inte sta dar i onddan utan nar du har
tillrackligt manga bra kunder, da kan man ju istallet d4gna sig at
utkorning och den typen av saker. Och sedan vill du ju saklart komma
annu hogre upp och kontrollera hela platsen som Li pratade om, att folk
gar till dig for att sedan salja vidare, sa behdver du inte ens ta

direktkontakt med kunden 6verhuvudtaget.

Men ar det mycket natverk eller ar det liksom, kan nagon enstaka sta

och sdlja eller hur bygger man upp det?

Det ar svart att vara frilansare, att vara helt - det finns ju, men jag...
alldeles nyligen horde jag bara ett avlyssnat samtal dar en sdljare da

skickar ett mass-sms till folk och sager sahar “Nu finns det har inne, det
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kostar si och sa mycket, den har typen av narkotika”, och sedan sa
ringer en annan sdljare upp och sager sahar “Vem har gett dig tillatelse
att sdlja i det har omradet?” Och da sager han sahar “Alltsa jag saljer at
den har killen och hans kompisar.” “Aha, ah okej, men da ar det lugnt.”
Sa att, att man skulle bara kunna knalla in i ett omrade utan

godkdnnande, det ar ju svart.

Mm. Och da ar det ndgon hogre upp som ska godkanna -
Ja.

- att man far sta och salja.

[ rapporten som beskriver ju vi det som en franchiselésning. For vi blev
anda lite forvanade, vi har ju intervjuat garningspersoner, alltsa
personer med egen erfarenhet av narkotikaverksamhet i den har
studien, och manga av dem beskriver sig som frilans. Och vi hade
valdigt svart att fa ihop den har bilden, for & ena sidan sag vi en ganska
hierarkisk uppbyggnad, a andra sidan sa beskriver de sig som
ensamforetagare. Men det vi fattade efter ett tag var ju det har, ja men
precis det hdar som du beskriver, att det finns en styrmodell and3, att du
maste ha ratt att sdlja, och en del av din vinst kommer alltid ga uppat,

helt enkelt.

Och det tror jag ocksa hakar i nagonting annat, att sjilva sjalvbilden av
att jag ar fri, jag gor som jag vill, jag har ingen som sager at mig vad jag
maste gora om dagarna, det har ar mycket roligare och harligare att
leva sa har an att ga till ett jobb nio till fem och ha en chef som
bestammer allting - det ar ocksa en viktig del av sjalvbilden, att jag ar
fri. Jag bestimmer sjalv 6ver min tid, nar jag gar upp pa morgonen.
Men... de gor ju inte det. Sdklart. Det finns ramar dnd3, hur det har

fungerar.

Ja, man jobbar ju ocksa otroligt langa dagar, manga av dem, framfor allt

de langt ner, som de beskriver att de kan jobba liksom fjorton, sexton
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timmar om dagen med att bara hela tiden svara pa samtal och kéra ut

narkotika.

Mm. Ja, det later ju som ett valdigt tufft liv, alltsd pa manga satt. Men de

som koper narkotika da, vad vet vi om dem?

Jag tycker att... det finns ibland en nidbild av att, sa att saga,
overklassen, de koper narkotika och underklassen eller de
marginaliserade tillhandahaller narkotika - och jag képer inte in mig pa
det. Jag tycker den absolut vanligaste personen, det ar ju nagon i
naromradet som inte mar speciellt bra och som tycker livet ar ratt tufft
och jobbigt och som har ldga inkomster och som pa nagot satt vill géra
tillvaron lite roligare. Sa att det finns absolut, eh, saklart,
hogpresterande méanniskor och framgangsrika manniskor som
anvander narkotika, men de dker ju sallan ut till ett utsatt omrade och
koper direkt av ndgon, och de kanske inte heller riktigt vill ta kontakten
med en sdljare 6ver telefon utan da vill man garna ha ndgon slags
mellansteg, ndgon som kdnns lite mer reko att handla av som i sin tur
hamtar och kor ut och 6verlamnar pa ett snyggt satt sa att det inte ser

daligt ut.

Mm. Sa man har liksom sin fasta... alltsd den som koper narkotikan kan

ha sin fasta saljperson som man alltid képer av liksom?

Det brukar bli sd. Om det funkar, det &r som att ha en bra ldkare, sd om

man ar nojd sa ar man kvar.

Mm. Man gar tillbaka. Mm. Li, vad sdger du om det som Lars sager,

stimmer det 6verens med den bild ni far i Bras rapport?

Ja, men det tycker jag verkligen. Vi har ju fatt tillgang till ett register pa
tiotusen personer som har kdpt narkotika pa darknet, och for att kunna
jamfora den gruppen sa har vi ocksa tagit fram en egen grupp med alla
som misstanktes for narkotikabrott, alltsa ringa brott, 2018. Och det vi
ser ndr vi jamfor de grupperna, det ar att... ja men man har generellt en

ganska lag levnadsstandard, alltsd utbildningsnivderna ar laga,
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inkomsterna laga, 6hm... ja, det ar liksom inte, jag ser inte heller att det
skulle vara en hoginkomsttagargrupp, sa. Sedan sa finns det ju grupper
som vi inte haft mojlighet att titta p3, det finns ju sdklart personer som
bestaller narkotika via telefon och far den hemkord till sig och de
forekommer val i mindre utstrackning i rattsvasendets, jamen,

resursprioritering och sa vidare.

Mm. Mm. Du ndmnde ju darknet har Li, vilket for mig osokt till Bjorn,

som har jobbat med det. Kan du beratta lite grann, darknet, var ar det?

Ja, for att forstd darknet sa far vi nog beskriva internet lite narmare.
Och internet ar val egentligen uppdelat i nivaer dar man har forst det
Oppna ndtet om man siger sa, som det vanliga dar vi googlar till
vardags, dar man inte behover logga in ndgonstans - det ar ju en ganska
liten del av internet, det ar val kanske runt fyra procent ndgonstans,
pratar man om. Sedan har vi det stora som kallas deep web, dar vi
skulle sdga 96 % av internet kanske ligger, och det dr dar man behdver
logga in for att komma at saker, man loggar in pa sin bank, man har sitt
intranat pa arbetsplatsen och sddana delar. Det ar den stora delen av
internet. Och i deep web sa finns det det sa kallade darknet da, som ar
en valdigt liten del. Det ar en mer anonymare del, det dr en del dar man
behover speciella webbladsare for att komma at, dar Thor ar den stora
webbldsaren d3, “the onion router”. Det krypteras i flera steg, trafiken
som gar i Thor, vilket gor att det blir mycket svarare att spara och
mycket svarare att komma at garningspersonerna helt enkelt. Sa det ar
dar man kadnner sig tryggare att ha de har narkotikamarknadsplatserna,
det finns barnsexhandel, det finns handel med stulna kreditkort, med
mera. Sa det ar en... enligt, ja, sdljarna, en trygg plats att handla med

sddant har.
Mm. En trygg plats for brottslingar (skratt).

Ja men tyvarr. Men vi gor ju allt for att komma at dem dar ocks3, och vi

har ju sjalvklart metoder for att komma at dem dar med.
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Far jag bara fraga, jag har inte anvant Thor, men ar det som att googla,

eller ar det svarare, ar det en hogre troskel att anvanda Thor?

Jo men det ar det. Det ar inte indexerat pa Thor pa samma satt som det
ar pa det 6ppna natet, sa du kan inte bara ga in i ett sokfonster och s6ka
efter en marknadsplats utan du behoéver ha adressen helt enkelt. Och
adressen hittar du ju normalt pa det 6ppna nétet da, diar man gor
reklam for sin marknadsplats pa darknet da. Skillnaden ar ocksa i
domdnnamnet, att det slutar pa “onion” istéllet for “se” eller “com” da.
Men det dr inte indexerat och darfor ar det ju svarare att hitta om man

inte vet vad man soker efter om man séager sa.

Mm. Hur stor del av narkotikamarknaden sker pa internet som du ser

det?

Ja, det... det ar ju mindre dn vad man trodde, och sedan ar det ju lite
beroende pa ocksa vilken... vilket preparat, och var i landet, skulle jag
saga. De mer vanliga preparaten skulle jag sdga ar betydligt mer pa
gatan, medan de... Det finns flera preparat som inte gar att komma at
pa gatan skulle jag sdga, som fentanyl och sddan delar, det finns nog
bara pa natet. S man far en storre spridning av mindre preparat pa
natet, och man kommer at mindre omraden runtom i Sverige. Sa om
man tittar kanske uppe i Norrland eller pa stillen dar det inte finns lika
utbredd gatuhandel, dar kommer man at latt pa natet. Och det ar
valdigt latt att bestdlla pa natet, det ar ju egentligen bara att ga in pa
marknadsplatsen och bestélla och sa kommer det hem i brevladan inom

en, tva dagar. Sa det ar valdigt enkelt och det nar valdigt langt.

Mm. I Brds rapport framkommer det ju, eller hur, Li, att det ar lagre
priser pa natet dn vad det ar pa gatan - ar det dit liksom forsdljningen

kommer att g3, tror du, Bjorn?

Jag tror att de som handlar pa gatan kanske kompletterar sin
forsaljning dven pa natet men det kommer alltid finns kvar dven pa
gatan. Det dr val det vi ser lite, att den organiserade brottsligheten

flyttar in, eller kompletterar sin verksamhet dven pa nitet, men jag tror
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att de kommer finnas kvar pa gatan ocksa. Det ar val lite det som det
visar ocksa i rapporten, att priserna gar ner for att nar de organiserade
grupperna kommer in pa natet ocksa, da har de narmare tillgang till
smugglarna. Det blir farre led, vilket gor att man kan ha lagre priser och

storre mangder pa natet.

Men, Bjorn, ar det helt riskfritt att kopa droger pa natet, gar det att vara

anonym till exempel?

Som kopare skulle jag saga att det ar bade. Oftast vet ju, eller i stort sett
alltid sa maste ju sdljaren veta, vart man ska skicka narkotikan. Sa da
vet man ju ofta namnet pa koparen och man vet vilken adress man ska
skicka till. Det har ju gjorts forsok till att anvanda postboxar och
anonyma brevlador men det har inte funkat sa bra och séljare vill att
man ska anvénda sitt riktiga namn och adress - vilket gor att da har du
ju lamnat ut dig till sdljaren, som kdpare. S3 kdparen ar utlamnad till
sdljaren men koparen vet inte vem saljaren ar. Sa blir det ndgon form av
dispyt eller ndgon sddan del da har ju saljaren ett stort 6vertag. Och nu
nar vi ser att den organiserade brottsligheten ocksa till viss del flyttar
in pa ndtet, sd... man kan ju inte sdga att det ar riskfritt att lamna ut
namn och adress till organiserad brottslighet. Och sedan har du ju
ocksa sett, historiskt, att det har varit utpressningar fran siljare mot
kopare dar man har kravt pengar for att exempelvis berdtta om att man
koper narkotika, eller av annan anledning. For att man har ett 6vertag

da, i och med att man vet identiteten pa koparen.

Bjorn, du har ju dven jobbat med nagonting som heter Flugsvamp 2.0, sa
du far garna beratta lite mer om det - vad var det for nagonting, eller

vad ar det?

Flugsvamp 2-utredningen var en... det var ju, d3, Sveriges storsta
marknadsplats pa natet. Nu finns ju Flugsvamp 3 som ar nuvarande
storsta marknadsplatsen da. Det var ju en utredning som gick ut pa att
komma at administratérerna av marknadsplatsen och lyckas stanga ner

marknadsplatsen och dven identifiera kopare och sdljare pa
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marknadsplatsen. Sa hela utredningen gick till stora delar ut pa... det
var ju mycket hemliga tvdngsmedel, och det var mycket analys av stora
datamdngder, mycket enheter som togs i beslag, det var servrar, det var
telefoner, det var alla mojliga digitala enheter som skulle analyseras,
och en stor del sparning av valuta da, bade vanlig traditionell valuta
samt kryptovaluta da. Det dr ju bitcoin som hanteras pa de har

marknadsplatserna.

Tycker ni att det blev en framgang, for du sade ju, det var ju 2.0 och nu

ar det 3.0, har ni liksom dnda... natt framgang i det arbetet?

Jo men det skulle jag saga. Vi lyckades ju stinga ner 2.0. Vi tog ju en hel
del i beslag, vi lyckades identifiera valdigt manga, flera tusen kopare
och siljare, som det har skett atgarder mot efter det. Vi har ju fatt en
dom pa den misstidnkta administratoren. Det drendet ar 6verklagat och
ska upp i hovratten nu i vecka 6, 2022. S3 det pagar ju en utredning
kring det fortfarande d3, infér hovratten. Men det tog ju bara runt tre
manader innan Flugsvamp 3 6ppnade, och tittar man pa den nu sa ar
ju... den ndstan omsatter tre, fyra ganger mer an vad Flugsvamp 2
gjorde nar den stangdes ner. Man tror att det kan ha att gora med att
den organiserade brottsligheten har flyttats in mer pa natet ocks3, att

omsattningen blir sa extremt mycket hogre.

Ja, brottsligheten férandras ju 6ver hela samhallet, men det kdnns
liksom lite hopplost ibland med narkotikabrottsligheten, det ar sa
enormt och sd omfattande, alltsa vad... jag skulle vilja hora lite grann
om vad, ja nu har du ju berattat en del, Bjorn, vad ni gér idag och hur ni
jobbar mot det har men liksom, jag antar att det beh6vs mer? Vad ser ni
liksom, skulle behova goras mer av for att kunna, liksom, komma at den
har narkotikabrottsligheten? For det ar ju ocksa, en foljdfraga pa det ar
ju ocksa att, det ar ju annan brottslighet som liksom uppkommer eller
som ar orsaken till narkotikabrottsligheten ocksa sa att... jag forstar att
det ar en stor fraga, men vad ser ni utifran era, liksom, kompetenser,

behover goras for att komma till bukt med narkotikabrottsligheten?
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Jag tycker att det material vi har fatt via Encrochat da fran Frankrike
har ju visat valdigt val vilka vinster man kan géra om vi blir &nnu battre
pa tekniken, att vi knacker telefoner och datorer och att vi 6vervakar

hemliga tvdngsmedel annu mer.
Men dr det inte vissa hinder, lagstiftningsmassigt, i Sverige?
Jo, det ar det ju.

Hur kan man komma runt det, eller inte komma runt men... hur kan vi

l6sa det? [skratt]

Ja, man maste ju etablera ett synsatt da att man tycker det ar okej att
polisen far gora det helt enkelt. For att, dar ar vi ju inte idag, men jag
tycker att det finns ett facit som visar hur enormt mycket information
som vi kan anvdnda oss av, som finns dar. Det ar ju 6ver 1100 fangelsear
som har domts ut bara fran Encrochat-material, och det finns ju andra
tjanster som liknar Encrochat som man ocksd kan ge sig pa. Sa att dar,
for det som ar skillnaden, alltsd med Enchrochat har man ju kunnat
sdtta dit grossister och de har topparna som har legat bakom smuggling
och sd vidare. Och nar vi tar en vanlig ungdom som har narkotika pa sig
i ndgot centrum nagonstans, da kommer vi sdllan vidare till att vi vet
var han har fatt det ifrdn och vem som styr omradet och vem som har
fort in det. FOr att, nar de ar sa nara varandra, sa behodver man ofta inte
ringa eller skriva att “jag beh6ver mer” eller ndgonting utan man bara

gar, och sa far man det man behover.
Du menar att de ar fysiskt ndra varandra?

Ja, de ar fysiskt ndra varandra, sd att nar vi hor, i till exempel lyssning
och sant att “Det finns inte inne nu, det kommer niasta vecka”, da ar det
ofta till en kund man sager det, att “Just nu ar det tomt, men det
kommer ndsta vecka”, men vi hor sillan ett samtal dar lagerhallaren
ringer sin, da, grossist och sager sahar “Jag beh6ver mer”, utan det bara
hander och sedan finns det inne nasta vecka. Sa att, i viss man kan man

val sdga att vi inte riktigt har grepp pa exakt hur det dar fungerar, nar
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de har femtonaringarna far sin narkotika, och att det ar ett problem
som fortfarande ar lite dolt. Vi har underrattelser om hur det gar till
men det dr inte sa Oppet som det har varit pa Encrochat och i de har
telefonerna. Den mer trimmade verksamheten dar man verkligen
snabbt kan gora affarer mellan kriminella natverk, diar man snabbt kan
fa tag i stora partier, den forutsatter den har tekniken. Och darfor ar
det, tekniken i framtiden, det ar det som kommer att hjdlpa oss framat.
Det ar inte att vi blir annu battre pa att halla forhor eller att vi blir annu
battre pa att géra husrannsakningar, utan det ar tekniken som ar
nyckeln, i mangt och mycket, anser jag. Sedan sa tanker jag att det ar ju
fortfarande, gudskelov, en troskel att komma in i det som du pratar om
Bjorn, med Flugsvamp och sa vidare, men det kommer sdkert ocksa att

underlattas och bli lattare framover.

Sa ar det absolut. Man ser ju fler, det ser vi inom de vanliga
dataintrangen ocks3, att man samverkar ju pa olika delar, alltsa den
organiserade brottsligheten borjar samverka med personer som kan
tekniken helt enkelt, for att kunna sélja. Och da gér man sin del, det
man dr bra pa helt enkelt. S3 det ser man ju inom de stora
dataintrangsbrotten ocksa med ransom och alla de delarna, att man ar
uppdelad i olika grupper som samverkar for att det ska bli sa effektivt

som mojligt.

Mm. Man knyter till sig de kompetenser som kravs helt enkelt, for det

jobb som ska goras.

Precis, det blir som ett foretag helt enkelt, som samverkar for att det
ska bli sd effektivt som mdjligt. Och jag kommer in lite pd den har
lagstiftningsfragan ocksd, det kommer jag ocksa in pa bade gallande
marknadsplatser och gillande vanliga dataintrang sa ar ju den
problematiken att man inte kan avlyssna utan skalig misstankt, ar ju ett
jatteproblem som vi har. Att vi har kanske en marknadsplats som vi vet
att det bedrivs bara kriminell verksamhet p3, men vi kan inte bedriva

hemliga tvdngsmedel for att vi inte har skalig misstankt, och det ar ett
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jatteproblem, for det... syftet skulle ju vara att hitta den som ar skalig
misstankt och hitta den som ar kriminell och komma at dem, men nar
vi har den har lagstiftningen sa ar det ett problem. Det pagar en stor
utredning om det sa vi hoppas att den kommer fram till att det ska

finnas mojligheter for den har typen av brott...

Och jag fyller garna i dar och bara forklarar: vad ar en skalig misstanke?
Det dr ju att man kan sdga att “Just du har vi, just det har datumet och
den har tiden, pa den har platsen, begatt just det har brottet”. Sa
konkret ska en skalig misstanke vara. Medan vi kan se da sa har “Okej,
det hdr ar en person som just har kommit ut ur fangelset, har varit ute i
ett ar, har pa sig dyr Rolex-klocka, en stor halskedja, kdr runt pa en dyr
MC eller en dyr bil, umgas bara med andra kdnda natverkskriminella,
har ingen deklarerad inkomst, spenderar hundratusen pa krogen”. Da
vet vi att den personen jobbar inte, kan inte ha tjanat de har pengarna
pa ett lagligt sdtt, men det ar fortfarande den har fragan: “Vilket brott
har han begatt da? Hur har han fatt de har pengarna?” Ja, det kan vi inte
riktigt svara pa. Men vi vet... Allts3, det ar inte det att vi vill avlyssna
personer som bara gar till jobbet eller som... eller att man, att... om
man har en kriminell bror, att jag da per automatik skulle ocksa bli
avlyssnad - det ar inte det det handlar om, utan det ar specifika

personer i kriminella natverk vi ar intresserade av.
Mm. Hur kdnns det for dig som polis da? Att det ar sa?

Nej men, det ar klart att det kdnns fyrkantigt, jag har respekt for de har
synpunkterna om personlig integritet och att man ar, man ar radd
liksom att, vart kan det har ta vagen, blir vi liksom Stasi, att det kommer
sitta mikrofoner dverallt och att man ar alltid 6vervakad men... det ar
darfor jag vill framfora det har, att jag tycker det ar viktigt att forsta hur
specifik misstanken idag maste vara, och att vi vill bara tumma lite
grann pa den. Det maste finnas saklart nadgot skal, ndgon misstanke i

grunden till varfor vi vill avlyssna, och jag tycker det ar rimligt att man
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avkraver oss en motivering till varfor vi vill ga vidare -men det ar inte

sa att vi ar intresserade av att lyssna pa folk i allmanhet.

Och det ar ju inte heller vi inom Polisen som beslutar om det, utan det

ar ju domsluten som beslutar om vi ska fa avlyssna, till syvende och sist.
Mm.
Stammer.

Li, jag tanker i rapporten hér, vad ar det Bra foreslar liksom, for det
finns ju alltid lite forbattringsforslag och utvecklingsforslag i Bras

rapporter, vad kom ni fram till dar?

Jamen vi ser ju ocksa absolut den har 6vergripande digitaliseringen
som har skett, alltsa som skett i alla led av narkotikadistributionen. Och
att det ar ju viktigt att kunna sikta in sig pa den. Och det handlar ju
bdde om att kanske utvardera lagstiftningen sa som den ar idag, men
ocks3 att tillfora mer resurser, for som vi har forstatt det sa finns det till
exempel i lokalpolisomradena inte alltid den typen av resurs som
kanske kravs. Och nar vi pratar med garningspersoner sa hor vi att,
jamen man kanske séljer pa gatan, man kanske ocksa saljer pa internet,
och det har kanske funnits till och med datorer och saker i sitt hem som
tyder pa det men ingen har plockat upp pa det vid en husrannsakan. Sa
det krdvs ju en... man maste vl dels hdja grundnivan om, jamen
internets betydelse i alla led, men sedan ocksa, absolut, den har
specialistkompetensen. Sd det dr ju ett problem, och ocksa... men pa
internet s upptrader du ju inte i egenskap av en person utan du har ju
ofta ett alias, och det stéller val ocksa till med problem, tanker jag, att
du vet ju inte vem... du kan ju ha ett skaligt misstankt alias, men du vet
inte vilken person som doéljer sig bakom det. Och det ar ju valdigt svart,

hur man ska komma till ratta med det liksom.
Mm.

Det ar valdigt viktigt att vi tar den har tekniken, alltsa aven i de fall dar

brottsmisstanken kanske ar ganska obetydlig, att vi tar daven just, som
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du ar inne pa, datorer och telefoner och tommer dem dven i de fallen. Vi
har ju till exempel nu en person som kallas for Nytorgsmannen, som
sitter atalad for ett stort antal valdtakter, som man hittar justi hans
telefon, for att man gar in i den med en brottsmisstanke om
narkotikabrott. Sa det ar en typ av vinster man kan géra nar man gor
sadant. Men sedan ar det ocksa valdigt viktigt att var IT-enhet, d3,
rustas upp, far mer folk, men ocksa battre verktyg for att ta sig in i
tekniken nar vi inte har koder. For att det ar valdigt ofta sa att vi hittar
mer brott nar vi tittar i de har telefonerna och datorerna. Det ar sakert
nagot forsvarare inte tycker ar en bra utveckling att vi tittar i det, men
det ger polisen sa mycket. Sa det dr nagonting vi behover gora mer av

och inte mindre.

Ja, och vi foreslar ju ocksa att man ska ge, eller se 6ver mojligheterna att
ge, lokalpolisomradena fler licenser till att kunna ldsa upp mobiler - for
det ar ju ganska kostsamt att gora det idag, och man har ett begransat

antal man far gora.

Och det kan jag fylla pa ocksa dar, det ar ju ett antal sdljarenden pa
ndtet som vi ser som har uppdagats genom att man, ja, ute pa gatan har
gjort en husrannsakan helt enkelt, och da hittat forpackningsmaterial,
man har hittat mycket som tyder pa natfoérsaljning. Och da har man fo6ljt
upp och sa har det blivit ett stort natsdljsarende utav det har drendet,
helt enkelt. Sa det ar jatteviktigt att man har det i atanke hela tiden,

teknik och att man tanker saljarende utanfor gatan ocksa.

Och som jag ser det ar det ingen storre skillnad pa att gora en
husrannsakan hemma hos nagon och att kolla i telefonen. Det finns
manga som har kanske nakenbilder och annat i telefonen, det ser vi ju
mycket av och det dr integritetskansligt, sjdlvklart, men det ar vi ocksa
vana vid. Sa att vi tittar efter det som ar intressant i var utredning, vi

tittar inte efter privata saker.

Bjorn, jag tanker, ser du nagra mer liksom delar i lagstiftningen som

skulle behova forandras eller justeras for att komma at narkotikabrott?
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Ja, pa natet sa ser vi ju, det ar ju postlagen som skulle ocksa behova
forandras, att man som brevbarare eller postsorterare ska fa majlighet
att anmala ndr man ser ett misstankt paket som kommer. De har ju
ganska bra koll pa de har paketen, hur de ser ut och de delarna, sa de
skulle nog kunna identifiera en narkotikaférsandelse ganska bra. Men
med tanke pa lagstiftningen idag sa har de inte ratt att rapportera, om
det inte ar ett grovt narkotikabrott de ser utan ett vanligt brev med
narkotika kan de inte rapportera till polis, i och med att de har en

tystnadsplikt enligt postlagen.

Just det, for hur ska de veta att det ar ett grovt narkotikabrott? Det

maste ju vara jattesvart...

Ja precis, och normalt ar det ju inte ett grovt narkotikabrott utan det ar
ett mindre narkotikabrott, nar det ar en enstaka forsandelse. Men det
gdr ju miljontals sddana paket som de inte kan rapportera om, om man

sager sa. Trots att de ser det, frekvent.
Mm.

Och dar, en fordandring i postlagen, att de kan rapportera, det tror jag ar

nodvandigt.

Och en sddan utredning har ju slappts ocksa i varas, sa man far val folja
upp och se hur det... vad som hander med den. Men det forslaget ligger

junu i alla fall.
Ja. Sa vi hoppas pa den.

Nu har vi pratat en del om képarna, men vad vet vi om sdljarna? Li, vad

ser ni i rapporten?

Jamen vi ser ju att det finns ganska stora skillnader mellan de som
sdljer i den fysiska handeln och de som séljer pa internet. Och nar vi har
gatt igenom dokument och kartlaggningar och intervjuat
garningspersoner sa ser vi att pa internet sa finns det till exempel en

storre andel kvinnor; vi ser nastan inga kvinnor i saljposition i den



MONICA:
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fysiska handeln men vi ser kvinnor som saljer pa internet. Vi ser att
man kanske inte har samma typ av valdskapital, man har inget behov av
det - pd internet sa sker det ju en direktbetalning som gor att man inte
behdver dgna sig at indrivning till exempel eller, ja, hot helt enkelt. Vi
ser ocksa att det verkar vara personer... det kan vara till exempel ett
sambopar som bedriver sin narkotikaforsaljning egentligen som vilken
typ av foretag som helst. Sa vi ser inte riktigt de har kopplingarna till
kriminella miljoer. Och i de fall dar vi ser de kopplingarna, da ar det ofta
pa en individniva, att da kan det ju vara att man kanske har kopt
narkotika da i sitt bostadsomrdde eller i det utsatta omrade dar man

lever, men man valjer att silja av delar pa internet.
Mm. Bjorn, ser du ndgonting... vad har du for information om saljarna?

Ja vi har ju tittat pa tre olika nivder egentligen och tre olika typer av
sdljare. Det ar val sdljaren som kanske inte har nagot kriminellt
forflutet men de kanske ar datasmarta, de har ett visst missbruk, och
att man da ser att det ar enkelt att borja silja pa natet, helt enkelt.
Enkelt och riskfritt och anonymt. Sedan har vi den andra kategorin, dar
man tittar pa de kopare som handlar, de ar vana handlare pa natet, och
marker att det ar enkelt att sdlja dar ocksa. Sa att man borjar silja pa
natet for att finansiera sitt eget missbruk helt enkelt. Man kanske inte
blir den direkta huvudsaljaren utan man kanske tar en tjdnst da som
postare eller packare. En mindre del av férséljningen, och en mer
riskfylld del. Man far en mindre summa pengar for att gora de har
atgarderna som ar mer... de ar val de storsta riskerna, om man siger
s, i forsdljningen, att vara postare eller packare. Men man gor det for
att finansiera sitt missbruk. Och sedan ser vi, till viss del ocksa att den
organiserade brottsligheten, d3, kompletterar gatuforsaljningen genom
att flytta in pa natet. Man har storre mangder narkotika sa man kan
sanka priserna och dven att man har da narmare till smugglarna helt
enkelt. Vilket gor att man vill utéka sin forsaljningsyta genom att ga

fran gatan ocksa till nétet.



LI: Vi ser ju ocksa att... alltsa darknet, och internet generellt spelar ju
ocksa en viktig roll i form av en grossistmarknad. Alltsa det gar att kdpa
vissa narkotikatyper valdigt billigt i stora kvantiteter pa natet, och
sedan kan du sélja av det betydligt dyrare pa gatan. Sa den typen av
koppling finns ju ocksa. Sa det gar ju inte att se det som tva separata

marknader egentligen, dven om de har en del skillnader.

BJORN: Precis, och det ar val det som har gjort att det finns kanske viss
gatuforsaljning ocksa pa mindre orter, att man handlar i storre partier
pa natet och sa bedriver man gatuforsaljning utifran de partierna i

mindre orter ocksa.
MONICA: De ser det som ett bra satt att tjadna pengar pa.

LARS: Det som har dverraskat mig lite grann nar vi har tittat pa
Encrochat-arbetet, det ar ju att de kriminella samarbetar sa mycket som
de dnda gor. Alltsa att man har personer utlokaliserade kanske i
Spanien eller forna Jugoslavien som ar med att arrangera en transport,
det kommer flera hundra kilo narkotika upp till Sverige, och sedan ska
den transporten da stanna till i olika stader - och lamna av trettio kilo
dar och fyrtio kilo dar, och sa vidare. Och man kan ocksa skriva till
varandra dven i samma stad, ena pd norra sidan andra pa sédra sidan:
“har ni inne, vi behover det har” och sa. Det var ju lite 6verraskande att
se att man anvander sig av samma transporter och samma folk i mangt
och mycket. Sedan finns det ju vissa som vagrar gora affarer med
varandra saklart, men det var ett storre samarbete dn vad i alla fall jag

kinde till innan.

LI: Ja, jag haller verkligen med, det var ocksa nagonting som forvanade
mig. Nar vi gick in i projektet sa... man gar ju ndgonstans in med den
har mediala bilden om konflikter och skjutningar - och det finns ju
ocksd. Men det ar verkligen precis som du sager att samarbetet dr ofta

valdigt affarsmassigt och valdigt professionaliserat.

BJORN: Det gdr man in p4, lite pa nitet ocksd att man... den som ar

huvudsaljaren till exempel av ett konto, den som sitter pa saljkontot,
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den kan ju sitta var som helst i varlden egentligen och ratta det har
sdljkontot. Och sedan ndr man far bestéllningar, da skickar man helt
enkelt via anonyma kommunikationsmedel till den som ska packa och
posta. S3 att man har ett samarbete, men sjilva huvudsaljaren blir ju
svar att komma at for den kan finnas precis var som helst, bara man har

koppling till internet.

Da tackar jag Li Hammar, utredare vid Bra; Lars Sandberg,
polisassistent och utredare vid Polismyndigheten; och Bjorn Eriksson,
kriminalinspektor vid Polisens nationella IT-brottscentrum, for att ni

medverkade i Bra:s podd Snacka om brott. Tack sd mycket!
Tack.
Tack.
Tack.

Det har avsnittet av Snacka om brott fran Brottsforebyggande radet
spelades in i slutet av oktober 2021, och sedan dess har Flugsvamp 3
stangts ner, och Flugsvamp 4 har 6ppnat. Om du vill lasa rapporten
“Narkotikamarknader” finns den att ladda ner fran Bra:s hemsida. Fler

poddavsnitt fran Bra hittar du i din poddapp.



