Snacka om brott — En podd frdn Bra

Bedragerier (29 juni 2016)

Medverkande: Klara Hradilova-Selin, utredare, Bra och Jan Olsson, forundersokningsledare,
Polisens nationella bedrigericenter.
Speaker/programledare: Johannes Rosenberg, Copyfabriken.
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Ja bedriagerierna okar. Det marker vi verkligen inom polisen ocksa. Det som
ocksa sticker ut, det &r just de hir bedrdgerierna dér man har stulna kortuppgifter
och gor bestéllningar pa internet. Tittar vi pa forsta kvartalet i ar och jamfor med
forsta kvartalet forra aret sa dr okningen 100 procent och det har vi aldrig
nagonsin sett forut.

Bedrégerier. D4 tinker man kanske péd stora svindlerihdrvor och sé kallade
manschettbrott. Men sé ser det inte riktigt ut idag. I var moderna digitaliserade
varld har det uppstatt mangder av nya bedridgerimetoder, som ocksa har gjort att
bedréigeribrotten har 6kat. Hanger polisen och rittsvdasendet med 1 utvecklingen
och hur kan man forebygga den hér typen av brottslighet? Det hdr dr "Snacka
om brott"; en podd frén BRA - Brottsférebyggande radet. Som vi konstaterade
1 inledningen finns det en lang katalog av bedrdagerimetoder och dven typer av
bedragare. Det menar ocksa Klara Hradilova Selin, utredare pa Bra.

Ja var kartliggning visar att det finns véldigt ménga olika typer av modus nir
det géller de hér brotten. Allt ifran enklare annonsbedrdgerier ddr bedragaren
forsoker sélja en vara pa ndgon nitsajt, ofta mobiltelefoner eller elektronik av
alla slag. Nar pengarna kommer s levereras inte varan till képaren. Pa andra
sidan skalan finns mycket stérre hédrvor med fakturabedridgerier och
kreditbedriagerier. S& det ar ett véldigt stort spann i de hér olika modusen.
Detsamma giller 4ven bedragarna. Det finns allt frdn personer som just i de hér
annonsbedriagerierna dr i behov av snabba pengar och riskerar ganska mycket.
Till personer som har ganska stora kunskaper i foretagande, ekonomi och
juridik.

For att mota den stora 0kningen av bedragerier skapades for ndgra ér sedan
Polisens Nationella Bedragericenter. Sa hir beréttar forundersokningsledare Jan
Olsson om syftet med verksamheten.
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Vért huvudsyfte ar uppdelat i tre och det viktigaste dr nog att vi ska forsoka
forebygga att brotten kan ske. Darutdver ska vi vara metodutvecklande sa att
svensk polis kan bli béttre pd att utreda brotten. I det tredje benet, dér ska vi vara
operativa och forbittra den samordning av drenden som krévs.

De klart vanligaste bedrégerierna ér kortbedrigerier och kreditbedrédgerier, som
bada helt enkelt innebédr att handla med ndgon annans pengar och identitet.
Antingen med ett stulet eller skimmat kort, eller bara de elektroniska
kortuppgifterna, eller genom att handla mot faktura. Jan Olsson igen:

Det absolut vanligaste &r ju att man bestiller med hjilp utav stulna kortuppgifter,
klader och elektronik, pé internet, i olika butiker. Men ocksa att man kdper mot
kredit, det vill sdga faktura fran bade fysisk butik och internetbutik. Gemensamt
for de har varianterna ar att du maéste ha en falsk ID-handling nir du sedan
hédmtar ut varorna du bestéllt.

Identitetsstolder och falska identiteter blir ocksd allt vanligare verktyg vid
bedrégerier, enligt Klara Hradilova Selin.

Den vanligaste formen av identitetsstold, som man brukar kalla det, sker i
samband med kreditbedrigerier. Att bedragaren alltsa handlar varor eller l&nar
pengar i ndgon annans namn. Men vi har kunnat se 1 vér kartliggning att det
finns ménga andra typer av bedrdgerier dir man ocksd kan fuska pé olika satt
med identiteter. Det kan vara bade stulna identiteter som tillhér en annan person
men ocksa helt pahittade identiteter, som inte har ndgon existerande person
bakom sig. S& det finns ett stort spann dven dér. Man kan exempelvis latsas vara
nagons vin och hora av sig fran utlandet och tala om att man har hamnat i knipa
och behover pengar. Eller sd kan man annonsera ut en vara pa internet, pa nagon
sajt, 1 ndgon annans namn. Det finns védldigt ménga olika sétt att anvdnda andras,
eller péhittade identiteter pa. Just for att det inte alltid ar stolder det handlar om,
utan det ar ofta helt pahittade identiteter, sa kallar vi det for identitetsmissbruk
och inte ID-stold.

Internet dr idag den vanligaste brottsplatsen for bedrdgerier. Dels vid de brott
som ndmnts tidigare, men det dr ocksd plattformen for mer avancerade
bedrégerier.

Det vanligaste som nog snart alla svenskar har rakat ut for ar att man far ett mail
eller sms, som ser ut att vara fran Skatteverket, banken eller polisen. Dar framgar
att de vill att du ska klicka pa en ldnk och om du gor det - har du tur s ar det
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bara att de vill att du ska skriva in dina kortuppgifter. Vad som sker sen ar att
den som bett dig skriva in dem naturligtvis anvinder kortuppgifterna for att
handla saker pd nidtet. Det kan ocksa vara sd illa att nir du klickar pa den
bifogade filen, eller linken, s& laddas ett virus ned 1 din dator. D& kan antingen
datorn lasa sig sa att du tvingas att betala en summa pengar for att fa datorn
upplast. Eller, 4nnu virre, sa laddas ett virus ned. Sa nir du nésta gang ska logga
in pa din bank, gor bedragaren det ocksd, med resultatet att han tommer ditt
konto.

Hur har utvecklingen sett ut de senaste aren?

Enligt flera olika datakdllor s& ser vi tydliga Okningar 1 den hir typen av
brottslighet. Bade bland anmilda bedriagerier men ocksd 1 vara
frdgeundersokningar frdn Bra, ddr man fragar folk om deras utsatthet for olika
typer av brott. Dar dr det allt storre andel av befolkningen som uppger att de
blivit utsatt for bedrigerier eller bedrageriforsok.

Bedrégerierna 6kar. Det mérker vi verkligen inom polisen ocksa. Det som ocksa
sticker ut, det ar just de hér bedrdgerierna dir man har stulna kortuppgifter och
gOr bestdllningar pa internet. Tittar man pé forsta kvartalet 2016 och jamfor med
forsta kvartalet 2015 s dr 6kningen 100 procent och den 6kningen har vi aldrig
nagonsin sett forut och vill aldrig mer se.

Varfor 6kar bedrdgeribrotten sd mycket?

Det beror pa fler saker. For de fOrsta dr det sd latt att genomfora de hér
bedrégerierna och dessutom sa generar de véldigt mycket pengar. Till saken hor
ocksa att det dr véldigt létt att slippa undan fran att dka fast och skulle du aka
fast sa dr straffen viéldigt 14ga. En annan anledning, som man inte far glomma,
ar ocksé att du som bedragare traffar aldrig ditt offer eftersom det sker dver
internet. Sa rent kénslomadssigt utsétts du inte for vad den som drabbas av ditt
brott gor. Du ser inte hur illa den mar och dérfor tror jag ocksa att det kan bli en
naturlig del i tillvaron snarare, for bedragarna att fortsdtta med sina bedrégerier.
De ser inte konsekvenserna, helt enkelt.

Nér en anmilan om ett misstankt bedrigeribrott gors till polisen, vad bor den
som tar emot anmélan tédnka pa?
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Det som dr viktigt att tdnka pa nir man uppréttar en anmélan ar naturligtvis
kontaktuppgifter, sa att det gar att fa tag i den som har gjort anméilan eller den
som har drabbats av brottet. Det som ocksa ar véldigt viktigt ar att fa veta
vilken bank den som drabbades av brottet hade, om det blir aktuellt att
kontakta banken. Finns inte de hér uppgifterna med sa méste utredarna forsoka
fa tag 1 malsdganden, den drabbade personen, och det kan ta vildigt 1ang tid.
Vad som annars ocksé méste vara med ar naturligtvis alla de delar som enligt
lagstiftningen gor att det anses som ett bedrédgeri, sé att det inte &r en stold eller
en forskingring, eller kanske inte nagot brott dver huvud taget.

Hur arbetar polisen idag mot bedrédgeribrott?

Tittar vi pa hur vi pa Nationellt bedragericenter jobbar sa lagger vi mycket resurs
pa ett brottsforebyggande arbete. Det bestar egentligen av flera delar. Det ena dr
att vi gar ut medialt och varnar allménheten sa att de ska vara uppmérksamma
pa en viss typ av bedrdgerier och hur de ska skydda sig ifran att drabbas utav
dem. Utover det sd har vi ett ndra samarbete med véldigt ménga externa aktorer.
Det kan rora sig om banker, finansbolag och andra myndigheter, dér vi sitter och
diskuterar och pétalar de brister som finns och forsoker komma till en gemensam
16sning. Det kan handla om att identitetshandlingarna ar sa litta att forfalska.
Hur driver vi den fragan vidare? Utover det sd forsoker vi ocksa patala de brister
i sdkerheten som vissa 16sningar kan ha. Det i syfte att till exempel bankerna ska
ha bittre sékerhet runt sina produkter sé att folk inte ska behdva drabbas av de
hér brotten.

Sa hur arbetar den vanliga polisen nér de utreder bedriageribrott?

Ja det dr vanliga utredningsenheter sé de jobbar naturligtvis som alla andra som
utreder brott. En skillnad dr kanske att inflodet av drenden Okar sd extremt
mycket 1 forhdllande till hur manga som ddremot arbetar med den hér typen av
brott. Situationen dr inte direkt latt. Till det maste man ocksa ldgga att
utvecklingen utav bedridgerierna rent tekniskt gar véldigt fort. Sa det kraver att
de som arbetar med att utreda brotten ocksd uppgraderar sin kunskap i samma
takt, och det dr inte helt enkelt.

Ar rittsviisendet bra p4 att arbeta mot bedriigeribrott?

Bedrégeribrotten, som vi varit inne pad redan, dr véldigt manga olika typer av
brott vilket utgdr en sérskild utmaning for rattsvésendet att hantera. Trots det s&
ser vi en positiv utveckling pé flera punkter. Vi ser till exempel att man har blivit
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béttre pa att samordna stora drenden med fakturabedrédgerier till exempel och
assistansbedrigerier. Vi ser ocksa att flera brott har lett till atal s& det ar positivt.
Det ér ocksa fler resurser som man liagger ned pa de hér brotten. Men det ar
fortfarande sa att brottsvolymen ar sa pass stor. Det dr sa pass ménga drenden
som nar polisen, att det inte &r realistiskt att forvédnta sig att man ska kunna
utreda bort de hédr brotten utan det dr extremt viktigt att man jobbar
forebyggande i forsta hand.

Nér det giller réttsvisendets forebyggande arbete har tillkomsten av Polisens
Nationella Bedriagericenter varit en viktig utveckling. Dar arbetar man med att
utveckla forebyggande insatser och samarbeten pad flera olika omraden. Inte
minst ndr det géller fakturabedréigerier, kreditbedragerier och bedrégerier mot
dldre. Jan Olsson kan beritta mer om det.

Det brottsforebyggande arbetet dr naturligtvis den hornsten vi méste ldgga all
kraft pa eftersom vi inte kan utreda bort den brottslighet som sker. I det arbetet
ingér samarbete med andra myndigheter och foretag for att fa sa bred front som
mojligt. Till exempel mot de daliga ID-handlingarna och mdjligheterna att
identifiera sin kund. I det samarbetet finns dven Svensk handel och
Bankforeningen med flera med. Den typen av 16sning, att gemensamt angripa &r
den enda forutsdttningen for att vi ska kunna lyckas. Som ett exempel hade vi
forra aret en satsning mot aldersbrottsligheten dér vi skapade ett
utbildningsprogram tillsammans med PRO med flera, just for att forevisa for de
dldre att de hér situationerna kan féorekomma. Ga inte pa dem, och kénn igen
dem pé det hér séttet. Det har ocksd del 1 att just den typen av bedrégerier har
minskat sedan dess.

Vad bor rittsvisendet géra? Vad finns det for utvecklingsomraden?

Polisen ska ldgga ned drenden som saknar potential att utredas for att spara
resurser till andra drenden dir det finns en potential. Vi har ockséd kunnat se i
var granskning att det finns typer av bedrédgerier, som kort eller kredit till
exempel, som ndstan per automatik 1dggs ned. Det gor att man inte kan utveckla
utredningsmetoder i1 de hir fallen. Sa det ligger en fara 1 att inte pa forhand
forutsatta att det hér dr ett svart drende som inte kommer leda ndgon vart. Utan
man behover satsa lite mer pé att utveckla metoder for att framfor allt identifiera
okinda misstdnka personer, vilket oftast saknas i de hér fallen. Det som polisen
ocksa behover dr, inte minst, personer med olika kompetenser inom IT, revisorer
och utredare som kan vélfardsbedrigerier, alltsa bidragsfusk. Det saknas ocksé
1 stor utstrackning. Sa det finns en del forbattringspotential.
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Janaturligtvis kan ju sjélva kvaliteten pd utredningarna ibland bli bittre men jag
tror att ett annat sétt att se pa det ocksa ar att vi méste bli bittre pa att agera fort.
Eftersom det alltid ror sig om seriebrottslighet nér det géller bedrégerier sa ar
det viktigt att man bryter kedjan sa fort som mojligt. Det vill séga att man tar sig
an é&rendet innan det blir for stort. D& stoppar man ju ocksa den
vidareutvecklingen och farre behover drabbas av det. Det finns &tminstone en
chans da att bedragaren upptécker att det kanske inte 16nar sig hur ldngt som
helst att begé de hdr brotten. Viktigt dr naturligtvis ocksa att man jobbar med
ritt drenden, det vill sdga man maste kunna utkristallisera vilka drenden som har
potential nog att leda till dtal. Det gérna i kombination med de brott man tror
kommer att paverka ménga. De maste tas om hand i forsta hand just for att farre
ska drabbas av brott.

Hur kan man arbeta forebyggande mot bedrigerier?

Det vi trycker pé sérskilt 1 var rapport ar att niringslivet bor ta lite storre ansvar
1 sammanhanget. Vi ser att vildigt manga bedréigerier, tre av fyra ungefar, sker
inom handeln, ofta pd internet. Dir ser vi en konflikt mellan & ena sidan
ambitionen att underldtta forséljning och gora det latt for kunden att handla
smidigt och snabbt, & andra sidan sdkerheten som ofta krdver ndgra extra
kontrollsteg. Dir skulle vi vilja att man satsar lite mer pa branschgemensamma
atgdrder. Annars kan man anvinda som argument att kunden kan ga till
konkurrenten om det gar snabbare att handla dér, vilket man har sett, en sén
utveckling. En annan sak som vi har kunnat hora i véra intervjuer med vara olika
aktorer &r att man fokuserar vildigt mycket av det forebyggande arbetet mot
uthdmtning av varor. Det ar vildigt ofta en fraktkedja som anvinds pd nigot
satt. Man bestéller varor eller handlar pa kredit pé ndtet och sedan ska det
levereras till bedragaren. Dér satsar man mycket pd kontroller vid
uthdmtningsskedet men vi skulle gérna vilja att man stoppade bedridgerierna
tidigt. Alltsd, redan nir man bestéller varan pd nitet och det gors inte speciellt
mycket satsningar pa den punkten. Det kan man forbéttra en hel del. Foretagen
ska kénna sin kund, ar ett motto man borde kunna anvénda 1 storre utstrackning
och det har med ID-fragan att gora, aterigen.

Hur kan enskilda personer skydda sig?

Dér ska man anvénda sitt bondfornuft, om man kan kalla det sa. Man kan ocksa
lagga till att ha kunskapen att aldrig ldmna ut kontouppgifter eller kortuppgifter
till ndgon som frigar efter dem via sms, mail eller telefon. Heller aldrig klicka
pa lédnkar eller bifogade filer frdn mail som ser ut att komma fran
polismyndigheten eller fran din bank. Varken banken eller polisen skulle
ndgonsin skicka ndgonting till dig som innehéller en lidnk eller en bifogad fil. D&
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ar det garanterat att du kan smittas av ett virus. Naturligtvis &r det s att nir du
har bestédllt varor pa nidtet i annat namn och ska hdmta ut dem, sa maste du
mycket riktigt uppvisa en identitetshandling pa utlimningsstéllet. Problemet
med de svenska handlingarna &r att de &r sa pass daliga att de gér att forfalska
och forfalskningarna dr sa pass bra att jag inte ser skillnad pa en dkta och en
falsk handling. D& kan du knappast krdava det av expediten heller. Det finns
ménga losningar. En &r till exempel att man inf6r ett chip pa identitetshandlingen
och har en PIN-kod kopplad, precis som till ditt bankkort. Det skulle medf6lja
att bedragarna inte kunde gora forfalskningar av identitetshandlingar och da
skulle de inte heller kunna bega dessa brott. Sa 16sningar finns det. Vad du mer
kan gora &r att du kan spirra ditt kort mot utlandskdp och internetkdp. De flesta
banker har den servicen. Vad som hinder dé& ar att om du spérrar kortet mot
internetkdp till exempel, d& kan inte bedragaren anvidnda sig av dina
kortuppgifter och du slipper att utséttas for brott. Sen nir du sjélv ska handla
over internet Oppnar du kortet under den perioden som behovs for att genomfora
kopet. For att darefter stéinga kortet.

Det var allt vi hade att bjuda pé den har gangen. Vill du veta mer, lds gdrna Bra:s
rapport: Bedrigeribrottsligheten 1 Sverige. Du horde Klara Hradilova Selin,
utredare pa Bra och Jan Olsson, forunders6kningsledare vid Polisens Nationella
Bedrégericenter. Och jag heter Johannes Rosenberg. Dela girna podden i sociala
medier. "Snacka om brott" produceras av Copyfabriken. Tack for att du
lyssnade, vi hors igen.
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