Slutrapport

Ekonomiskt stéd till utvdrdering
av lokalt brottsférebyggande arbete

Det sker mycket brottsforebyggande arbete runtom i landet,

bade som projekt och i den l6pande verksamheten. Nagra av
dessa insatser har utvarderats med hjalp av ekonomiskt stod
fran Brottsforebyggande radet (Bra).

Bra publicerar ett urval av slutrapporterna pa myndighetens
webbplats for att sprida kunskap om goda exempel och hjilpa
andra aktorer i deras brottsforebyggande arbete. Det har ar en
sadan rapport.

For sakuppgifter och slutsatser i dessa rapporter star respektive

forfattare eller organisation.

Fler rapporter finns att ladda ner pa www.bra.se/ekostod

Utvarderad med stod fran: bé
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Stadsledningsforvaltningen
Strategisk samhallsutveckling

loT som ett komplement till att 6ka tryggheten
Slutrapport

Sammanfattning

Trygghetsmatningar i Helsingborg indikerar minskad risk att utsattas for
brott men en 6kad kdnsla av otrygghet. Skadegorelse som klotter dr en
av flera indikator pa otrygghet. Vi har i denna studie undersokt om det
med hjalp av Internet-of-Things (10T) teknik dar en sensor 6vervakar en
gang- och cykeltunnel ar mojligt att minska klottret. Studien visar pa ett
antal intressanta resultat. Nar sensorn installerades visade allmanheten
ett stort och positivt intresse. En kort tid efter installationen utsattes
sensorn for ett kvalificerat angrepp dar kraftiga slag foljdes upp med ett
initierat sitt att bestimma om sensorn forstorts. En instdllningsfas
anvandes for att empiriskt prova olika instéallningar av sensorn for att
detektera klotterbeteenden. Men, det visade sig under den cirka 6
manader langa matperioden att vi fick manga falsklarm, som berodde till
exempel pa att manniskor tog skydd i tunneln vid regn och stod eller gick
sakta nar de anvande sin mobiltelefon. Under matperioden intraffade tva
klotter incidenter dar sensorn detekterade ett av dem. Vi ser att
mangden klotter minskat signifikant. Antal felanmalningar sjonk fran i
medeltal 3.33 innan sensor var pa plats, 2017-01-01 till 2019-05-01 till
0.75 drenden per manad efter sensorn var pa plats, 2019-05-01 till 2019-
11-28.

Bakgrund

Helsingborgs stad vill att Helsingborg ska upplevas som en trygg och
sdaker stad. Om Helsingborgs stad tillsammans med naringsliv, akademi,
invanare och foreningsliv kan forsta och arbeta med de faktorer som gor
att manniskor kdnner sig otrygga kan forutsattningar skapas for att
utveckla bra l6sningar for ett tryggare Helsingborg, bade pa kort och lang
sikt.

Helsingborgs stad samlar systematiskt in information fran verksamheter
inom staden samt fran samverkande partner sdsom polisen,
bostadsbolag samt vaktarbolag. Denna information sammanstalls for att
skapa en gemensam lagesbild 6ver vad som hdnder i staden. Den
gemensamma lagesbilden utgar fran metodstodet "Effektiv samordning
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for trygghet, EST”, framtaget vid Orebro universitetl. Metodstédet EST
baseras pa teoribildning och forskning som bland annat pekar ut ett antal
indikatorer som paverkar tryggheten. En av indikatorerna ror
skadegorelse, vilket innefattar exempelvis krossade glasrutor pa
byggnader och bilar, nedskrdapning och klotter.

Den gemensamma lagesbilden ligger till grund for verksamhetsplanering
och val av insatser for att 6ka tryggheten och ar ett viktigt verktyg for
staden och polisen gemensamma arbete med
samverkansoverenskommelsen2.

En annan viktig faktor for att kartligga otryggheten ar att fraga
kommuninvanarna vad de anser om sin trygghet och utsatthet. Polisens
trygghetsmatning3 skickas arligen till 3000kommuninvanare i
Helsingborgs stad. Trygghetsmatningen for 2019 visar en marginell
forbattring i Kommuninvanarnas samlade bedémning av tryggheten i
staden. Figur 1 visar att det totala problemindexet for Helsingborg
minskade fran 2,40 till 2,37 i 2019 ars matning jamfort med 2,40 2018
ars matning. Det betyder att respondenterna samlat sett uppfattar
brottsutsattheten och ordningsstérningarna i Helsingborg som ett "inte
sarskilt patagligt problem”, enligt polisens definitioner. Forbattringen ar
dock marginell och arbetet med att oka tryggheten for
kommuninvanarna maste fortsatt vara en av stadens viktigaste
prioriteringar. Undersokningen indikerar framforallt att
kommuninvanarna uppfattar tryggheten ute en sen kvidll och
ordningsstorningar i trafiken som de mest "patagliga problemen” enligt
polisens definitioner.
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Figur 1. Samlad problemindex fér Helsingborg, kélla: polisens trygghetsmétning

Helsingborgs stad har ocksd genomfort egna trygghetsdialoger med
kommuninvanarna*. Det genomférds under 2017 och 2018
stadsovergripande trygghetsdialoger med stor uppslutning av personal

L www.oru.se

2 helsingborg.se
3 www.polisen.se
4 helsingborg.se
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som  genomforde  dialogerna. Personal som = genomforde
trygghetsdialogerna  ~ med  kommuninvdnarna  representerade
verksamheter fran stadens forvaltningar, stadens heldgda bolag och
samverkanspartner som polis, raddningstjanst och bevakningsbolag.
Syftet med trygghetsdialogerna ar att forstd invanarnas behov, sa att det
darifran blir mojligt att skapa fortroende, tillit och ett gemensamt
engagemang.

Totalt pratade Helsingborgs stad med ca 800 kommuninvanare/ar. Mer
om Helsingborgs dialogarbete finns att ldsa pa stadenshemsida, dar finns
aven publicerat vilka problem som lyftes och vad staden atgardat efter
dialogtillfallena.

Underlaget fran stadens trygghetsdialoger, polisens trygghetsméatning
samt stadens arbete med lagesbilder ligger till grund for det
gemensamma brottsforebyggande och trygghetsskapande arbetet i
Helsingborg.

Trots goda insatser och analysarbete samt en minskad risk for att
utsattas for brott> okar otryggheten hos kommuninvanarna. Att arbeta
med brottslighet och ordningsstérningar kraver en definition av begrepp
som sdkerhet och trygghet. Sdkerhet handlar om risken att utsattas for
brott och trygghet ar hur kommuninvanaren upplever risken.

Det finns ett samband mellan fysisk miljo, brottslighet och otrygghet och
det handlar om att forstd samspelet mellan manniskan och den fysiska
miljon®. Det finns alltsa ett behov att undersoka beteenden kopplat till
brottslighet och i forlangningen till samspelet mellan teknik och
manniska.

Mal
Malet ar att undersoka om det med hjilp av internet-of-things (IoT)
teknik ar mojligt att:

e Detektera skadegorelse i form av klotter och i forlangningen
kunna minska antalet tillfillen en plats blir utsatt for
skadegorelse med hjalp av teknik.

e Addera information till Helsingborgs stads arbete med
gemensam kartlaggning och orsaksanalys som underlag for
gemensam lagesbild.

> statistik.bra.se
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Deltagande aktorer
Projektgruppen som bestar av:
e Erik Larsson professor i datorarkitektur vid Lunds Tekniska

Hogskola (LTH), campus Helsingborg.
Elina Bratt sakerhetschef, Helsingborgs stad.

Andréas Hall utvecklingsingenjor,
stadsbyggnadsforvaltningen, Helsingborgs stad.
e Anders Soderberg byggnadsingenjor,

stadsbyggnadsforvaltningen, Helsingborgs stad.
e Joakim Palmgqvist CIT Launch manager, Axis communications.

Utvarderingen genomfordes av Erik Larsson vid Lunds Tekniska
Hogskola (LTH), Lunds universitet, campus Helsingborg.

Fragestallningar och metod

Vi ville underséka om IoT kan anvdndas som ett komplement for att
detektera klotter. For att genomféra undersokningen installerades en
sensor som med hjélp av visuell konfirmation kunde filtrera ut rorliga
objekt och klassificera dessa. Sensorn sattes upp for att detektera om
nagot eller ndgra objekt rorde sig alternativt stod stilla i grupp eller som
enstaka objekt. Genom att programmera sensorn utifran detta regelverk
kunde ett beteende som liknas vid klotter identifieras och registreras.

For att utvardera den data som genererats av sensorn behovs forstaelse
om hur staden registrerar felanmalningar, det totala antalet
felanmalningar i staden, val av testplats, antalet felanmalningar vid vald
testplats samt vald teknik.

Felanmalan

En anmadlan, felanmalan, om klotter gérs via en publik applikation (app)
"Ett battre Helsingborg” eller via Helsingborgs stads hemsida. En
felanmalan skickas till stadens Kontaktcenter som skapar ett drende i ett
arendehanteringssystem, just nu Infracontrol Online. Arendena skickas i
Infracontrol Online till entreprendren och drendena utgoér underlag for
entreprenorens saneringsarbete. Nar entreprendren ar pa plats for att
sanera det anmalda klottret ska denne dven sanera klotter som upptacks
i narheten av det inrapporterade klottret, dessa klotter registreras inte
som nya felanmalningar i arendehanteringssystemet. Flodesschema for
arendehantering visas och beskrivs i figur 2.
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Processbeskrivning drendehantering klotter och olaga affischering
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Figur 2. Processbeskrivning drendehantering

Felanmalningar av klotter i staden

Det totala antalet felanmdlningar om klotter som rapporterades i
Helsingborgs stad under perioden 2017-01-01 till 2019-12-31 var
10159 st. Tabell 1 visar hur antalet drenden ar fordelade per ar.

Ar Antal
2017 4354
2018 3159
2019 2646
Summa: 10159

Tabell 1. Totalt antal drende i staden per dr.

Figur 3 visar fordelningen av dessa drenden per ar och manad. Under
sommaren 2017 ses en O0kning av det totala antalet arenden medan
under maj 2019 ses en minskning av antalet drende. Under hosten 2019
atergar antalet drenden till motsvarande niva som tidigare ar.
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Figur 3. Férdelning av antal drenden i staden per Gr och manad
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Val av testplats

Den valda testplatsen, gang- och cykeltunnel "Narlunda”, ar beldgen i
anslutning till S6drastenbocksgatan i sédra delarna av Helsingborg, se
figur 4. Tunneln har varit utsatt for upprepad skadegorelse och klotter
som bidrar till 6kad otrygghet.

Figur 4. Den réda figuren visar tunnelns placering

Den valda testplatsen pekas av helsingborgarna ut som en otrygg plats i
trygghetsdialoger. Tunneln har tidigare varit foremal for
trygghetssatsningar som genomforts av stadsbyggnadsforvaltningen’.
Men, trots dessa trygghetssatsningar har det kravts flertalet atgarder for
att aterstdlla tunneln till ursprungsversionen.

Felanmalningar vid testplatsen

Antalet felanmalningar per dag vid testplatsen under perioden 2017-01-
01--2019-05-01, innan installationen av sensor, visas i figur 5.

7 www.mynewsdesk.com
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Figur 5. Antal felanmdlningar i app “Ett bdttre Helsingborg” vid testplatsen under perioden 2017-01-01
till 2019-05-01

Vald teknik - loT

Vald IoT-teknik i projektet ar uppkopplad sensorteknik som anvants for
att detektera om tunneln utsitts for klotter. For att anvanda denna
teknik kravs tillgdng till elférsorjning samt natverksuppkoppling.
Elférsorjningen utfordes genom kabeldragning i befintlig kanalisation i
tunneltaket och tillgdng till natverksaccess utfordes genom en mobil
router.

Sensorn programmerades sa att den detekterade objekt vilka uppeholl
siginom specifika zoner i tunneln under en viss tid. For att sensorn skulle
detektera ett beteende kravdes att ett objekt befann sig inom dessa zoner
och hade ett beteende som svarade mot instillningarna, se figur 6.

Figur 6. Oversiktsbilden i tunneln illustrerar zonerna i sensorn

Under en period, bestdende av tva veckor, stilldes sensorn in och
finjusterades for att detektera ett beteende som liknande ndr nagon
Klottrar. Filtreringen lades pa en niva dar detektion skedde da nagon
uppeholl sig i tunneln mer dn 90 sekunder. Bakgrunden for att vilja ett
varde pa tiden da ett eller flera objekt uppehaller sig i tunneln i denna
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storleksordning var att vi under perioden for instdllningarna och
finjusteringen utférde empiriska tester dar vi sag att medelvardet for
tiden som Kklassificerade objekt uppeh6ll sig i tunneln var lagre an 30
sekunder. Genom att satta ett troskelvarde hogre an detta kunde vi ta
bort beteenden som pa ett korrekt satt uppfyllde villkoren for ett larm
men som inte var en klotterincident.

Det data som genererades av sensorn sparades lokalt i sensorn. For att
komma at sparad data och dirigenom kunna generera statistiskt
underlag samt bekrafta eventuella detektioner kravdes en saker
inloggning av auktoriserad person.

Matresultat

Under matperioden, 11 juni - 28 november 2019, genomfdrdes en
empirisk studie dar sensortekniken detekterade 307 stycken fall av
oonskat beteende. Under matperioden intraffade 2 fall av klotter dar ett
av fallen inte detekterades korrekt.

Antal felanmalningar fran 2017-01-01 fram till 2019-11-28 var for
testplatsen 103 stycken. Av dessa 103 felanmadlningar intraffade 97
innan sensortekniken placerades i tunnels, dvs. mellan 2017-01-01 och
2019-05-01, och 6 felanmalningar intraffade nar sensortekniken var
installerad i tunneln, dvs. mellan 2019-05-01 och 2019-11-28, se tabell
2. Jamfor vi antal felanmalningar innan sensorn installerades med antal
efter installation noteras att antal felanmalningar gatt ner, fran i medeltal
3,33 drende per manad till i medeltal 0,75 drende per manad.

Tid Antal/manad Alla drenden
2017-01-01 -2019-05-01 3.33 97
2019-05-01-2019-12-31 0.75 6

SUMMA 103

Tabell 2. Antalet felanmdlningar innan testperioden och efter testperioden

Figur 7 visar antalet felanmalningar vid testplatsen per dag fran 2017-
01-01 till matperiodens slut 2019-11-28 (inga felanmalningar har
rapporterats mellan 2019-10-31 och 2019-11-28). Figur 7 visar tydligt
hur antal felanmalningar minskar drastiskt efter 2019-05-01, dvs. efter
sensorn installerats. Den hoga stapeln kring tidsperioden 2019-07-31 i
figur 7 gar att korrelera med det Kklotter som sensorn detekterade.
Utifran studien kan vi dra slutsatsen att den installerade sensorn har haft
en god effekt for att minska klottret i tunneln. Sensorn har dven haft en
effekt pa naromradet. Efter att sensorn placerats har det bara inkommit
en felanmalan, kring 2019-10-31.
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Figur 7. Antal felanmdlningar i app “Ett bdtre Helsingborg” vid testplatsen under perioden 2017-01-01
—-2019-10-31
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Diskussion

[ studien har IoT i form av sensorteknik undersokts som ett komplement
for att 6ka tryggheten. Studien visar att det ar svart att automatiskt
detektera ett beteende som klotter. Studien visar pd manga
detekteringar pa beteenden som inte ar verkligt klotter. Det kan vara att
manniskor soker skydd for regn eller manniskor som gar sakta genom, t
ex personer som anvander rollator eller som gar och tittar pa sin
mobiltelefon.

Vid installationen av sensortekniken stannade manga manniskor for att
diskutera vad som gjordes och manga uttryckte sig positivt om att det
gors nagot for att minska klottrandet. Nar sensorn varit pa plats i cirka 2
veckor indikerade den for en sa kallad chock-detektion. Det betyder att
sensorn har blivit utsatt for kraftigt vald/skadegorelse. Vid inloggning
och analys visade det sig att en grupp om 5 ungdomar i ldgre tondren
hade slagit med ett tillhygge pa sensorn. Efter att de slagit upprepade
ganger pa sensorn tog en av dem fram en mobiltelefon dar det sag ut som
att denne person filmade sensorn under en kort tid varefter hela gruppen
hastigt tog sig ifran platsen. Erfarenhetsmassigt har vi sett detta tidigare
dd manniskor forsoker forstora 6vervakningsutrustning pa nagot satt
och sedan ta reda pa om sensorerna fungerar eller inte. En fungerande
sensor lacker IR - ljus under morker vilket ar osynligt for det manskliga
6gat. Daremot kan man se det genom en annan kamera - exempelvis
mobiltelefon. I detta fall antar vi att gruppen sag att sensorn fortfarande
var i drift vilket med storsta sannolikhet var anledningen till att de
hastigt avlagsnade sig fran platsen. Denna incident var den enda som
triggade en chock-detektion i sensorn. Pafallande ar att ungdomar i
denna alder kanner till att systemen fungera pa detta satt.

Studien visar att manniskor andrar beteende nar sensorteknik
installeras. Mangden klotter minskade drastiskt fran i medeltal 2 klotter
incidenter och 3.3 felanmalningar per manad till 2 klotterincidenter pa 6
manader och 0.75 felanmalningar per manad.

Vi har i studien sett signifikant minskning av antal klotter och antal
felanmalningar under matperioden men vi kan inte med sdakerhet avgora
om minskningen av klotter kommer besta 6ver en langre tid. Vi har som
jamforelse anvant felanmalningar, och det ska noteras att eftersom
registrering av antalet klottersaneringar sker via anmdilningar fran
allmdnhet, samverkanspartners och entreprendren ar det faktiska
antalet klotter i Helsingborg inte nédvandigtvis detsamma som antalet
registrerade klotter.

Framtida arbeten skulle kunna vara att underséka:

e Teknik - Den sensorteknik som anvandes vid testplatsen har
begransningar bade gillande logik, hardvara och
rapporteringssystem (formagan att samla in, filtrera och hantera
data). For att kunna upprepa insatsen som utvarderats behover
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systemet uppgraderas med en annan hdrdvara som Kklarar av att
dels hantera filtrering battre men aven har stéd for Al - teknik.
Detta skulle mojliggéra att forst och framst kunna forfina
formagan att detektera oodnskat beteende sda som klotter och
annat beteende som att manniskor i grupp uppehdller sig i
tunneln under kvallar och nétter. Utvarderingen kan dven bidra
till Iosningar for att minska Klotter pd andra platser i staden.
Skala upp - Studien genomfordes i en gang- och cykel tunnel. Det
vore intressant att placera sensorteknik i flera gang- och cykel
tunnlar for att fa ett storre dataunderlag.

Langre matperiod - Studien visade pa dramatisk minskning av
klotter under matperioden, men det vore intressant att
undersoka om denna minskning skulle bestd 6ver en langre tid.
Maénniskors integritet - En framtida studie skulle kunna
undersoka om manniskor upplever att sensorteknik inkraktar pa
deras integritet.
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