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Forord

Under de senaste dren har hot och kriankningar via internet fatt
allt storre uppmarksamhet fran sdvil media som fran skolan och
politiker. Den mediala rapporteringen inkluderar ofta termen
”nathat”, och fran skolans varld kommer signaler om ungdomars
okade utsatthet for "natmobbning”. Nar manniskor utsitts for
hot och krankningar i den digitala miljon kan det, forutom lidande
for de utsatta personerna, innebira en begransning av deras moj-
ligheter till deltagande i opinionsbildning samt i diskussioner och
debatter om olika samhaillsfragor. Samtidigt har det hittills sak-
nats en samlad bild av de olika typer av hot och krankningar mot
enskilda personer via internet som anmals till polisen och av hur
rittsvasendets aktorer hanterar dessa polisanmalningar.

Brottsforebyggande radet (Brd) fick 2013 i uppdrag av reger-
ingen att genomféra en kartliggning av polisanmilda hot och
krankningar riktade mot enskilda personer via internet. I forelig-
gande rapport beskrivs ett urval av de polisanmailda brotten, med
sarskilt fokus pa skillnader mellan konen. Brd redovisar ocksa i
vilken omfattning de aktuella brotten lett till atal och lagforing
samt analyserar de skil som finns till att drenden liggs ner. I rap-
porten beskrivs vidare vilka problem som uppstar i rattsvisendets
arbete med att utreda och lagfora de aktuella brotten, och Bra ger
forslag pa atgarder mot dessa problem.

Rapporten har forfattats av fil. dr Frida Andersson, utredaren
Kerstin Nelander Hedqvist och fil. dr David Shannon, samtliga vid
Bra. Jenny Dagudde, tidigare utredare vid Bra, har ocksa deltagit i
arbetet. Rapporten har vetenskapligt granskats av professor Claes
Lernestedt, Uppsala universitet och professor Malin Akerstrom,
Lunds universitet.
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Ett stort tack riktas till Aklagarmyndighetens Utvecklingscen-
trum i Stockholm och Goéteborg, Anders Ahlgvist vid Polisens na-
tionella operativa avdelning (NOA), Filippa Sjodén vid Juridik-
institutet, samt till Nidia Larsson vid Datainspektionen. Ett stort
tack riktas ocksa till de poliser och dklagare som delat med sig av
sina erfarenheter och kunskaper genom intervjuer.

Stockholm i februari 2015
Erik Wennerstrom

Generaldirektor Amnnika Eriksson
Enhetschef



Sammanfattning

I takt med att samhallet blir alltmer digitaliserat skapas standigt
nya mojligheter f6r manniskor att enkelt kommunicera med var-
andra. Samtidigt har hot och krankningar via olika sociala nitfo-
rum och elektroniska kommunikationstjanster uppmarksammats
i allt hogre utstrackning de senaste dren. Bra fick 2013 i uppdrag
av regeringen att genomfora en kartliggning av de polisanmalda
hot och kriankningar riktade mot enskilda personer som har skett
via internet. Enligt uppdraget ska kartlaggningen beskriva de po-
lisanmilda brottens karaktir och ge en beskrivning sdvil av de
utsatta individerna som av gdrningspersonerna, med sarskilt fokus
pa skillnader mellan konen. Brd ska ocksd redovisa i vilken om-
fattning de aktuella brotten leder till 4tal och lagforing samt ana-
lysera de skil som finns till att drenden laggs ner. Vidare ska Bra
ge en beskrivning av vilka problem rittsvidsendet har i sitt arbete
med att utreda och lagfora de aktuella brotten och ge forslag pa
atgirder mot dessa problem.

Metod

De brottstyper som anvants som underlag for studien ar po-
lisanmailda olaga hot, ofredanden, fridskrankningsbrott (grov
fridskrankning och grov kvinnofridskriankning), olaga forfoljelse
samt drekrankningsbrott (fortal och forolimpning). Studien byg-
ger i forsta hand pd en genomgéang av 713 anmailningar och for-
undersokningar avseende hiandelser som anmaldes till polisen un-
der 2012, fordelade pa fyra malsigandegrupper — flickor, pojkar
respektive kvinnor och man. Studien bygger dven pa utdrag fran
Rittsvasendets uppfoljningssystem (RUS) och lagforingsregistret,
samt pa tingsrattsdomar och intervjuer med poliser och dklagare.

I polisens drendehanteringssystem registreras inte huruvida den
hiandelse som anmailts skett pa internet eller inte. Det innebar att
det inte ar mojligt att ange hur manga hot och krankningar via
internet som anmadls till polisen. For att identifiera anmalningar
om hot och krinkningar pa internet har Bra utifrdn en sokords-
lista gjort en datoriserad sokning i de fritexter som skrivs in vid
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en brottsanmilan. Materialet ger en bra mojlighet att beskriva
eventuella skillnader i de typer av hindelser som oftast anmals till
polisen av flickor och pojkar respektive kvinnor och man.

Vilka ar garningspersonerna och var
sker de anmalda natkrankningarna?

Resultaten i rapporten visar att i de fall dar malsdganden ir ung
(under 18 4ar) dr den utpekade girningspersonen ofta jamndrig.
Nir vuxna personer utsitts for hot och kriankningar via internet
ar spridningen pd girningspersonens alder storre. Resultaten vi-
sar vidare att majoriteten av de utpekade giarningspersonerna ar av
manligt kon. Andelen garningspersoner av kvinnligt kon ar hogst i
drenden dir flickor eller vuxna min 4r malsidgande. Ungefir hilften
av de utpekade garningspersonerna ar tidigare lagforda for brott.

Det vanligaste forumet for de polisanmilda nitkrankningarna
ar Facebook. Det giller sdrskilt anmalningar dir méilsaganden dr
flicka eller pojke. Bland kvinnornas och mannens anmalningar ar
det dven vanligt att krankningen eller hotet framfors via e-post.
En tredjedel av samtliga drenden i materialet avser hot eller krank-
ningar som skett bade via och utanfor nitet (till exempel via sms,
telefon eller ansikte-mot-ansikte).

Konsskillnader 1 de anmalda handelserna

Overlag visar Bris bearbetning och analys av det studerade mate-
rialet att det finns en stor variation i de anmélningar om hot och
krankningar som kommer till polisens kdnnedom, bade avseende
forum, kontaktsatt och innehall. Inom samtliga brottsrubricering-
ar (férutom grov fridskrinkning och olaga forfoljelse) varierar
aven grovheten i det som anmalts. En del anmalda hindelser kan
betraktas som ringa, till exempel fall diar personer anmiler att de
kanner sig krankta for att ndgon har baktalat dem eller for att de
har fatt en negativ kommentar om sitt utseende. Andra drenden i
materialet avser i stillet hdndelser som ar att betrakta som grovre,
till exempel dédr personer anmiler ett stort antal ofredanden som
bade har pagitt under lang tid och dir flera kommunikationsvagar
har anvants. Resultaten visar att det finns tydliga skillnader i de
hot och krankningar som anmals av flickor och pojkar respektive
kvinnor och man.

Minnen framstills som kriminella,

kvinnorna ofredas bade pa och utanfor nitet

Minnen anmiler oftast att de utsitts for ofredanden eller drekrank-
ningsbrott, ofta genom ndgon form av offentlig skriftlig krinkning
pd internet dir mannen har framstillts som kriminell, till exempel
genom pastdenden om att mélsiganden adr pedofil eller valdtikts-



man eller genom att en dom avseende malsdganden har lagts ut pa
ndtet. Bland kvinnorna ar ofredanden den enskilt vanligaste typen
av polisanmalan. Ofredandet har ofta skett bade pa internet och via
andra kommunikationsvigar, exempelvis sms, telefonsamtal eller
ansikte-mot-ansikte. Innehdllet i kommunikationen dr varierande
och bestdr oftast av olika former av nedsattande kommentarer eller
krankande pastdenden. I vissa fall ar dock innehallet i kontakterna
inte krankande i sig, utan ofredandet bestar i att garningspersonen
fortsitter att hora av sig mot kvinnans vilja.

Flickor hings ut med bilder medan pojkarna hotas med vild
Den vanligaste typen av polisanmailan bland pojkarna ar att de
utsatts for ndgon typ av hot om vald. Oftast avser hotet grova
brottsliga garningar, som att malsaganden ska bli dédad alterna-
tivt hotas om vald med vapen. Bland flickorna ar den enskilt van-
ligaste typen av natkrankning att flickan har hangts ut med bilder
pa internet. Vanligtvis har bilderna en sexuell underton, och ofta
publiceras bilden tillsammans med en nedsittande formulering om
flickans pdstddda sexuella vanor. Det finns ocksd anmalningar dir
sexuella bilder pd mélsiganden har fatt spridning, och bilder som
har manipulerats for att skapa ett sexuellt innehall.

Generellt finns det inom flera brottsrubriceringar en innehalls-
massig skillnad nar pojkar och flickor utsitts for krankningar via
internet. Det krankande innehallet i ofredanden, fortal och foro-
limpningar mot flickorna handlar ofta om flickans pastadda sexu-
ella vanor (till exempel pastienden om att flickan dr en “hora”)
eller anspelar pa annat sitt pa sex. Olika typer av sexuella pasta-
enden férekommer dven bland pojkarnas anmalningar (till exem-
pel om pastadd homosexualitet), men det dr ocksad vanligt att det
krankande innehdllet i pojkarnas anmalningar avser pdstdenden
om att malsidganden ar kriminell eller att han har nigon form av
diagnos eller sjukdom.

Tre typer av relationer mellan
malsdgande och giarningsperson

Ofta relaterat till en parrelation nir kvinnor utsdtts

I totalt 22 procent av drendena kan relationen mellan malsdgan-
den och den utpekade garningspersonen beskrivas som en pagaen-
de eller tidigare parrelation. Detta dr sarskilt vanligt i kvinnornas
anmilningar (44 procent). Det kan exempelvis vara friga om en
kvinna som anmiler att en man som hon tidigare haft en rela-
tion med fortsitter att hora av sig via nitet trots att relationen
tagit slut. Variationen bland kvinnornas anmailningar ir stor och
stracker sig frdn kvinnor som far enstaka mejl med krinkande
innehall till hindelser som ar ett led i en lang rad av trakasserier
som rubriceras som olaga forfoljelse. I dessa fall sker de oonskade
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kontakterna ofta bidde pd och utanfor natet, da girningspersonen
bland annat dven ringer upprepade ganger eller kommer hem till
kvinnan. I en fjardedel av de drenden med kvinnliga malsagande
som ir relaterade till en parrelation har ett kontaktférbud utfir-
dats mot den utpekade garningspersonen eller s& ansoker kvinnan
om kontaktférbud i samband med anmilan.

Aven bland de vuxna minnen ir det relativt vanligt att malsa-
gandens och den utpekade garningspersonens relation kan beskri-
vas som en pagdende eller tidigare parrelation (24 procent). I dessa
fall 4r det dock vanligare att mannen anmaler att hans fore detta
partner krianker honom via offentliga forum (till exempel mals-
agandens blogg, Facebook eller Flashback), dar malsiganden ex-
empelvis anklagas for att vara pedofil, missbrukare eller for att ha
misshandlat partnern. Inte sallan finns det gemensamma barn med
i bilden och nagon form av konflikt avseende virdnaden om dem.

Gdrningspersonen en vin eller annan

bekant i en stor del av drendena

I totalt 40 procent av drendena i materialet handlar relationen
mellan maélsigande och girningsperson antingen om en vin-
skapsrelation eller om ndgon annan form av bekantskapsrelation.
Denna typ av relation forekommer oftast bland de drenden som
avser unga malsdgande (43 procent bland flickorna och 51 procent
bland pojkarna). En stor andel av dessa handelser har koppling till
skolan, exempelvis genom att natkrankningen har skett pa skoltid
eller 4r relaterad till en hindelse som har 4dgt rum i skolan.

I de fall vuxenanmailningarna hor till denna relationskategori (31
procent bland kvinnorna och 35 procent bland médnnen) ir det of-
tast frdga om att krankningen har koppling till en forenings-, af-
fars- eller yrkesrelaterad relation mellan malsaganden och garnings-
personen. Milsidganden krinks eller hotas i sin roll som exempelvis
socialtjansteman, arbetsformedlare eller kronofogde, pd grund av
att garningspersonen dr missnojd med malsigandens agerande i ett
drende som ror garningspersonen eller en nirstaende till denna.

T var tredje anmdlan ar garningspersonen anonym eller obekant
I en tredjedel (33 procent) av de granskade drendena dr den som
formulerar hotet eller krinkningen anonym (iven om malsigan-
den i vissa fall har en kvalificerad gissning om vem garningsperso-
nen ar) eller obekant for malsaganden (det vill sdga, det finns en
namngiven person som malsiganden inte kinner). Arenden dir
garningspersonen ar anonym eller obekant ar vanligast bland de
hindelser som anmilts av flickor (44 procent), men den hir typen
av drenden forekommer i samtliga mélsiagandegrupper. I en stor
del av de hiandelser dar en flicka kranks pd nitet av en anonym
eller obekant garningsperson finns nagot bildmaterial kopplat till
hiandelsen tillsammans med en nedsittande text om flickans sexu-



ella vanor. Aven nir pojkar anmaler att de har blivit anonymt ut-
hingda handlar det ofta om kriankningar som ror sexuella vanor
(exempelvis pastdenden att pojken “knullar runt” eller att han 4r
homosexuell). Férutom krankningar anmailer pojkarna dven att de
utsitts for hot av anonyma girningspersoner.

Ungefir en tredjedel av pojkarnas, kvinnornas och minnens,
samt en femtedel av flickornas anmilningar med anonym eller
obekant giarningsperson avser ett intrdng i eller skapande av olika
typer av anviandarkonton. Dessa konton anvinds sedan ofta for
att skriva krankande meddelanden i jag-form sa att det ser ut som
att det dr malsiaganden sjilv som har skrivit dem. Bland minnen
forekommer ocksa att de hings ut som kriminella (till exempel
som pedofiler) av anonyma eller obekanta giarningspersoner.

Lag uppklaring for studiens brottstyper

En del av Brds uppdrag handlar om att redovisa i vilken omfatt-
ning polisanmilda hot och krinkningar via internet leder till 4tal
och lagforing. Resultaten visar att personuppklaringen ir lag for
de drenden som Bra har granskat. Endast fyra procent av de gran-
skade drendena hade lett fram till personuppklaring, i samtliga fall
genom ett dtalsbeslut. Det finns en viss variation i andelen upp-
klarade drenden mellan de olika brottskategorierna. Bland de fa
anmailningar i materialet som avser fridskrankning och olaga for-
foljelse hade 18 procent lett till ett talsbeslut. Motsvarande andel
for de olaga hoten var sex procent, tva procent for ofredanden
och fyra procent for arekrankningsbrott. P4 grund av det sarskilda
urvalsforforande som Bra har fatt anvianda i denna studie gar det
inte med ndgon form av statistisk sidkerhet att uttala sig om hur
stor den faktiska personuppklaringsprocenten ar for nitkrank-
ningar generellt sett, utan siffrorna bor tolkas med forsiktighet.
Aven Bras officiella kriminalstatistik visar dock att personupp-
klaringen generellt 4r 13g for de brottstyper som ingér i studien.
Overlag tyder resultaten pa att anmilda hot och ofredanden via
natet kan leda till personuppklaring i ndgot mindre utstrackning
in genomsnittet for de aktuella brottstyperna generellt.

De drenden som resulterat i ett atal hor till de mer allvarliga hin-
delserna. I samtliga drenden dir dklagaren hade valt att viacka 4tal
resulterade 4talet i en fillande dom i tingsriatten. Av de drenden
som gétt till atal med rubriceringarna olaga forfoljelse, ofredande
samt forolampning avsag i stort sett samtliga upprepade kontakter
via flera kontaktsitt 6ver en lingre period. De olaga hot som hade
lett till ett dtalsbeslut handlade nistan uteslutande om konkreta
hot om grovt vald. De atalade fortalsbrotten har rubricerats som
grovt fortal och avser antingen nakenbilder eller vanliga profilbil-
der som publicerats tillsammans med kriankande texter om den
malsidgandes sexuella vanor.
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Varfor laggs arendena ner?

Resultaten visar att 96 procent av de anmilda hoten och krank-
ningarna som Brd har granskat lades ner av polis eller dklagare.
En del av Brds uppdrag var att beskriva de skil som finns till att
drenden laggs ner samt beskriva vilka utredningssvarigheter som
polis och aklagare stoter pd i sitt arbete med dessa brott.

Vart femte arende bar ingen mojlighet att klaras upp

En viktig forklaring till varfor manga drenden laggs ner dr att det
inte finns ndgon mojlighet att klara upp dem. Det kan till exempel
bero pd att den anmalda hindelsen inte dr en brottslig garning.
I Sverige har polisen en lingtgaende rapporteringsskyldighet, dar
poliser i princip alltid 4r skyldiga att uppritta en polisanmailan
om ndgon begir det. Det innebar att det finns ett inflode av po-
lisanmilda handelser som inte utgor ndgot brott. Resultaten visar
att 12 procent av de drenden som Brd har granskat har lagts ner
med hanvisning till att den anmalda hindelsen inte har handlat om
en brottslig garning. Detta var vanligast vid de anmalningar som
hade rubricerats som ofredande (18 procent).

Det finns inte heller nigon mojlighet att personuppklara anmal-
da brott om den utpekade girningspersonen inte dr straffmyndig.
I nio procent av drendena var den misstinkta gdrningspersonen
under 15 4r, vilket var vanligast vid olaga hot (18 procent). Dessa
tvd nedlaggningsorsaker (garning ej brott samt misstankt under
15 ar) utgor forklaringen till att drygt 20 procent av drendena i
materialet har lagts ner.

Arekrinkningsbrott hanteras av polis

och daklagare endast i undantagsfall

Den vanligaste forklaringen till varfor drenden som rubricerats
som drekrankningsbrott har lagts ner ar for att de ar sd kallade
madlsidgandebrott. De allra flesta brott i brottsbalken hor under
allmint dtal, men for drekrankningsbrotten finns en sarskild re-
gel som foreskriver att fortal och forolampning inte far dtalas av
ndgon annan dn malsiganden sjilv. I dessa fall 4r malsiganden
sjdlv ansvarig for att driva den rattsliga processen, det vill siga for
allt ifr@n att utreda vem som ar skyldig till brottet och att samla
tillracklig med bevisning, till att viacka atal genom att limna in en
stamningsansokan till tingsratten.

Endast under vissa forutsattningar far dklagaren vicka atal for
dessa brott. Det giller drenden dir dklagaren bedomer att det ar
pakallat fran allmin synpunkt (tidigare ”av sdrskilda skal pakal-
lat”) och dar malsiganden anger brottet till dtal, samt (vid foro-
limpning) dér 4talet ror vissa specifika situationer. For att bedoma
om ett allmant atal ska anses vara pakallat gor dklagaren en sir-
skild atalsprovning med stod av reglerna i 5 kap. 5 § brottsbalken



(BrB). Enligt de dklagare som Brd har intervjuat ar det dock fa
anmilningar som passerar “nalsogat” for nar ett allmant atal ska
anses vara pakallat, eftersom kraven for att en dklagare ska driva
ett arekrankningsarende dr sd pass hogt stillda. Drygt hilften av
drekrdnkningsbrotten har lagts ner med hianvisning till den sir-
skilda atalsprovningsregeln.

Den 1 juli 2014 forandrades den sirskilda atalsprovningsregeln
genom att kravet pa ”sarskilda skal” togs bort (prop. 2013/14:47).
Enligt de dklagare som Brd har intervjuat kommer dock lagind-
ringen troligtvis inte att fi ndgon storre effekt, eftersom huvudre-
geln fortfarande ar att drekrankningsbrotten dr malsigandebrott
dir allmént 4tal sillan bor vickas.

Utrednings- och bevissvarigheter
den vanligaste nedlaggningsorsaken

Den enskilt vanligast forekommande nedlaggningsorsaken i Bras
material ar att drendet har lagts ner med hanvisning till ndgon
form av utrednings- eller bevissvarighet (44 procent av drendena).
Det handlar dels om svarigheter att identifiera en misstankt gér-
ningsperson, dels om svérigheter att dstadkomma en tillrackligt
god stodbevisning.

Svarigheter att identifiera en misstinkt garningsperson

I 46 procent av de drenden som lagts ner med hianvisning till ut-
rednings- eller bevisrelaterade svarigheter har nedlaggningen skett
utan att en formodad garningsperson har kunnat identifieras. For
att kunna identifiera okdnda garningspersoner for brott som be-
gatts via internet krdvs ofta att polisen far ut inloggningsinforma-
tion, bland annat i form av IP-nummer. Ett stort problem som lyfts
fram av de poliser som Bré har intervjuat handlar om svarigheter
att fran internetforetagen fa tillgang till de nodvindiga inlogg-
ningsuppgifter som kravs for att spara okianda garningspersoner. I
forsta hand handlar det om internettjianster som tillhandahalls av
foretag som befinner sig utanfor Sverige.

Om polisen fér tag i de aktuella inloggningsuppgifterna har de
en mojlighet att begdra ut anvindarinformationen som dr knuten
till det aktuella IP-numret. Ett annat problem som de intervjuade
poliserna betonade ar att den hir informationen inte alltid sparas
av internetleverantorerna och teleoperatorerna. Kravet att spara
sddan information fordes inte in i svensk lagstiftning forrdn 1 maj
2012. Innan dess kunde det finnas en stor variation mellan olika
leverantorer i hur linge informationen sparades. De intervjuade
poliserna menar att utan mojligheten att kunna knyta IP-numren
till en fysisk adress blir manga av de brott som sker via internet i
stora delar inte utredningsbara.
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Ofta svart att astadkomma en tillrickligt god stodbevisning

I drygt halften av de drenden som har lagts ner pa grund av utred-
nings- eller bevissvarigheter har det funnits en utpekad eller miss-
tankt garningsperson. Enligt de poliser och dklagare som Bra har
intervjuat kan det i vissa fall vara enklare att styrka ett brott som
har skett via internet, eftersom det da ofta finns nidgon form av
digital bevisning. Brott som begés via internet och andra elektro-
niska kommunikationsmedel kan dock bara med sig andra typer
av svirigheter i bevissammanhang.

Flera svdrigheter kan bero pd bristande it-kompetens

Flera av Brds intervjupersoner menade att kunskapen om it-rela-
terade brott generellt sett ar 1dg inom hela rattsvasendet. Det leder
exempelvis till att malsdganden inte alltid informeras om vikten
av att spara meddelanden eller att ta en skirmdump. En bristande
it-kompetens hos forundersokningsledare kan leda till att arenden
som har en utredningspotential and4a liggs ner eftersom forunder-
sokningsledaren inte har tillrackligt god kunskap om vilka utred-
ningsitgirder som dr mojliga for brott som sker via internet.

Risk for att viktigt bevismaterial hinner raderas

En annan svérighet vid brott som begds via internet ar att viktigt
bevismaterial som ligger ute pad nitet snabbt kan raderas innan
polisen har hunnit sikra det. Detsamma giller for bevisning som
finns sparad i de inblandade parternas mobiltelefoner. Enligt Bras
intervjupersoner ar polisens organisation idnnu inte uppbyggd for
att sakra digital bevisning tillrackligt snabbt.

Svdrt att kunna styrka vem som har suttit bakom tangentbordet

En tredje svrighet som Brds intervjupersoner angav var att det
ofta kan vara svart att styrka vem som har skickat ett visst kran-
kande meddelande p4 internet. Aven om malsiganden kan visa
upp det krinkande meddelandet, exempelvis i form av en skdrm-
dump, kan det dndd vara svart att bevisa att meddelandet har
skickats av en viss garningsperson, da det till exempel dr mojligt
att skapa konton i andra personers namn. Flera poliser och dkla-
gare lyfte darfor dven har vikten av att kunna fa tag i [IP-nummer
och anvindarinformation fran internetforetag och teleoperatorer.

Viktigt att klarligga de mdlsdgandes roll

Intervjupersonerna menade ocksd att det ofta ar viktigt att kart-
lagga de malsdgandes roll i vissa typer av drenden genom att nog-
grant kontrollera kommunikationsflodet at bada héllen. Det giller
i synnerhet vid ofredanden, dér polisens tekniska utredningsatgar-
der kan visa att den anmailda hindelsen snarare handlar om en
konflikt dar bada parterna har skrivit krinkande meddelanden till
varandra.



Tekniska undersokningar riskerar att fordrija utredningen

For att kunna styrka vem som har suttit bakom tangentbordet
och for att kontrollera den misstinktes och malsigandens berit-
telse kriavs ofta olika typer av it-forensiska undersékningar. Ett
problem som lyftes fram i Brds intervjuer med poliser och akla-
gare dr att det ofta kan ta ldng tid att fa tillbaka resultaten fran
dessa undersokningar, vilket kan gora att utredningarna drar ut
pa tiden. En forklaring till de langa vantetiderna var aterigen den
bristande it-kompetensen bland férundersékningsledare, som kan
resultera i otydliga bestdllningar till it-forensikerna kring vilken
information som ska eftersokas. En bristande bestillarkompetens
kan idven leda till att it-forensiska undersokningar blir onodigt
omfattande. Den viktigaste forklaringen till de l1dnga vantetiderna
ar dock enligt Brds intervjupersoner att Polisen inte har rekryterat
it-forensiker i takt med att antalet drenden med it-anknytning har
okat. Forklaringen skulle alltsd i huvudsak vara kapacitetsbrist i
friga om it-resurser.

Risken for att mdlsdganden drar tillbaka sin medverkan

Enligt poliser och dklagare handlar en ytterligare svarighet om fall
ddr mélsidganden inte vill medverka i utredningen. Om malsiagan-
den drar tillbaka sin medverkan finns det enligt intervjupersonerna
ofta inte tillrackligt med Ovrig bevisning for att vicka dtal i den
har typen av utredningar. Av de granskade arendena som lagts ner
pa grund av ndgon utrednings- eller bevissvarighet, och dar det
fanns en misstankt garningsperson, framgér att vart tredje drende
har lagts ner pd grund av att mélsiganden inte lingre vill med-
verka i utredningen. Enligt de intervjuade poliserna 6kade risken
for att malsigande drar tillbaka sin medverkan allteftersom ett
arende drar ut pa tiden.

Svarigheter kopplade till lagstiftningen

I intervjuerna framkom dven att det finns flera typer av svarighe-
ter med att lagfora de aktuella brottstyperna som ar kopplade till
sjalva lagstiftningen.

Gransdragningsproblem och

svarigheter att uppnad brotisrekvisiten

En av de svdrigheter som beskrivs i Bras intervjuer handlar om att
det i internetrelaterade drenden ibland ar svara gransdragningar
mellan de befintliga lagrummen. Det kan till exempel finnas en
viss osdkerhet om huruvida hindelser som skett via offentliga
forum pa nitet kan rubriceras som ofredande, eftersom ofredan-
debestimmelsen enligt intervjuade dklagare bara anses ticka upp
krankningar som sker i form av direkta kontakter mellan gar-
ningspersonen och malsiganden.
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En annan svirighet som intervjupersonerna lyfte fram ar att det
ofta kan vara problematiskt att kunna lagfora olika former av for-
tackta hot. Enligt bade poliser och dklagare ar lagstiftningen tydlig
nar det giller vad som krivs for att bli domd for olaga hot. Man
madste dels kunna styrka att hotet dr dgnat att framkalla allvarlig
fruktan, dels att det avser ett hot om brottslig garning (4 kap. 5 §
BrB). Detta ar svirt vid hot som ar mer diffusa eller pa annat satt
fortackta. Narmare en tredjedel av de hotdrenden som ingar i Bras
studiematerial var av den hir typen.

Daligt skydd for spridande av krinkande bild- och filmmaterial
Ytterligare en frdga som diskuterades av flera av Bras intervju-
personer var svérigheten att sortera in spridande av nakenbilder
i befintliga lagrum. For att nd upp till fortal kravs namligen att
“uppgiften dr dgnad att utsitta den drabbade f6r annans missakt-
ning”. Enligt dklagarna har domstolarna bedémt att det krdvs mer
an bara en naken kropp for nd upp till detta rekvisit, till exempel
ett nedsattande omdome om personen i friga.

Svensk lagstiftning saknar i dag ett skydd for sjdlva spridningen
av krinkande film- och bildmaterial, och det finns dirmed sillan
ndgon mojlighet att lagfora personer for spridning av rena naken-
bilder om det inte finns andra omstandigheter i det enskilda fallet
som innebar att bilderna kan anses formedla en fortalande uppgift.

En del av de anmadlda niithindelserna

kan vara brott mot personuppgiftslagen

Flera av de anmailda hiandelserna som i Bras material har rubri-
cerats som fortal eller ofredande hade troligtvis dven kunnat rub-
riceras som brott mot personuppgiftslagen, (1998:204), Pul, ett
brott som ligger under allmint dtal. Exempel pa sddana brott ar
spridning av krinkande (och identifierbara) bilder eller uppgifter
dar det pastds att en person dr promiskuos och fall dir personer
”hangs ut” som brottsliga, till exempel genom att domar publi-
ceras pa nitet. Trots att lagen troligtvis skulle kunna anvindas
for att lagfora en del av de drekrankningsbrott som i dagsliget
laggs ner med hanvisning till den sdrskilda atalsprovningsregeln,
anvinds den ytterst sallan. Enligt 4klagare som Brd har intervjuat
finns det troligtvis ett stort morkertal nir det galler brott mot Pul,
vilket beror pa att lagen upplevs som komplicerad och att polisens
och dklagarnas kunskaper om lagen ar bristande. Det skapar i sin
tur en motvilja mot att anvanda den.

Brds bedomning

Den ldga personuppklaringsnivan for de granskade arendena skul-
le kunna ses som en indikation p4 att rattsvasendet kraftigt brister
i sin formdga att klara upp dessa brott. Det dr dock viktigt att



podngtera att alla anmalda hindelser varken kan eller bor klaras
upp. Som ndmnts ovan beror det pd att en del av de hindelser
som anmadls inte ror sig om brottsliga girningar eller att girning-
arna har begdtts av personer som ar under 15 ar och dirmed inte
straffmyndiga. For drekriankningsbrotten dr den vanligaste ned-
laggningsorsaken att brotten utgor sa kallade mélsigandebrott
och endast i undantagsfall ska hanteras av polis och dklagare. Den
laga personuppklaringsprocenten bor darfor ses i ljuset av det fak-
tum att for minst 40 procent av de anmilda hindelserna finns det
inga eller sma mojligheter for rattsvasendet att 6ka uppklarings-
procenten. Med detta sagt bedomer dock Bra att det anda finns en
viss forbattringspotential i rattsvdsendets arbete med att utreda
och lagfora de brottstyper som har har studerats.

Framgangsfaktorer for utredningar
om hot och krankningar via internet

I intervjuerna beskrevs ett antal framgdngsfaktorer och utveck-
lingsomrdden som ror sjilva utredningarna av de brottstyper som
Bré har studerat. Flera av dem kan emellertid anses galla for brott
som begds via internet mer generellt.

Samarbete med externa aktiorer

Brés analyser visar att manga av de granskade drendena om hot
och krankningar via internet har lagts ner utan att polisen har
kunnat identifiera vem som kan ligga bakom brottet. En viktig
forklaring ar att polisen har haft betydande problem med att f4 ut
nodvandiga inloggningsuppgifter fran de aktuella internetforeta-
gen, till exempel Facebook. Under perioden sedan 2012 har Riks-
kriminalpolisen utvecklat ett samarbete med Facebook for att un-
derlatta for svensk polis att fa ut inloggningsuppgifter. Samtidigt
finns det enligt Brés intervjupersoner flera viktiga internetaktorer
som fortfarande har en problematisk syn pa att samarbeta med
polisen, och nya forsok till samarbeten kan behovas i takt med
att nya internetsidor eller applikationer blir populdra som kom-
munikationsverktyg.

Det ricker dock inte for polisen att enbart erhdlla inloggnings-
informationen, utan den méste ocksd kunna kopplas ihop med en
viss anvandare. Om telekom- och internetoperatorerna viljer att
radera informationen blir det i praktiken omojligt att utreda den
har typen av brott om det inte redan pa forhand finns en kand gar-
ningsperson. I april 2014 ogiltigforklarades datalagringsdirektivet
av EU-domstolen, och det 4r i dag inte helt klart vilka krav pa lag-
ring av data som kan stillas pa telekom- och internetoperatorerna.

It-kompetensen mdste héojas i bela rittskedjan
Flera av de intervjuade poliserna och dklagarna menar att kunska-
pen om it-relaterade brott generellt 4r 1dg inom hela rattsvisendet.
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Som ovan namnts kan det resultera i att utredningsbara brott laggs
ner, dd forundersokningsledaren saknar kunskaper om mojliga ut-
redningsdtgirder i den hir typen av drenden. Mer utbildning, i
synnerhet till forundersokningsledare, torde dirmed kunna leda
till forbattrade mojligheter att klara upp brotten.

Stort behov av snabba it-forensiska undersokningar

I drenden som helt eller delvis har begdtts pd internet eller via
andra elektroniska kommunikationsmedel finns det ofta ett stort
behov av olika typer av it-forensiska atgarder for att kunna astad-
komma en bra bevisning. Flera av Bras intervjupersoner patalar
dock att det ofta tar alldeles for lang tid att fa tillbaka resultaten
fran dessa undersokningar, vilket till storsta delen beror pa att po-
lisen inte har rekryterat tillrdckligt manga it-forensiker i takt med
att antalet drenden med it-anknytning har okat. Polisen bor darfor
se over kapaciteten genom bemanningen av it-forensiker for att
effektivisera handlaggningen av dessa brott.

Ovriga utvecklingsomraden

Behovet av statistik

Det 4r i dagsldget inte mojligt att fa fram information om hur stor
andel av de anmailda brotten som begds via internet eller som pa
ett annat sitt har en it-anknytning. Enligt flera av de intervjuade
poliserna kan de flesta brottstyperna i dag vara it-relaterade pa ett
eller annat sitt, men det saknas mojlighet att folja denna utveck-
ling kontinuerligt. De intervjuade menar att det vore onskvart att
fa ett battre underlag kring hur stor del av de anmailda brotten
som pa ett eller annat sitt har en anknytning till internet eller som
kraver att man tar hjilp av en it-forensiker. Bland annat ansags ett
saddant underlag viktigt for beslutsfattare inom rattsvasendet som
arbetar med strategiska fragor avseende hur resurser ska fordelas
inom Polisen och Aklagarmyndigheten samt hur mycket det ska
satsas pa olika typer av utbildningar.

Bra, som ansvarar for den officiella kriminalstatistiken, dr med-
veten om att det finns en stor efterfrdgan pa statistik over de brott
som har skett via nitet. I regleringsbrevet for 2015 har Bra fatt i
uppdrag av regeringen att genomfora en kartliggning av utveck-
lingen nar det galler forekomsten av IT-relaterade inslag i de an-
malda brotten. Inom ramen for uppdraget ska Bra ocksa overviaga
om det 4r mojligt att skapa ett system som ger rittsvisendets myn-
digheter ett statistiskt underlag for att framover folja utvecklingen
av IT-relaterade inslag i de anmailda brotten.

Biittre bemétande av brottsutsatta
Ett annat utvecklingsomrdde som lyftes av de intervjuade poliser-
na och dklagarna var att rittsviasendet kan bli bittre i sitt bemo-



tande av de personer som utsatts for brott via internet. For det for-
sta menade flera att mdnga inom rittsvasendet saknar kunskaper
om och en forstielse for det digitala samhaillet och att malsagande
som anmiler dessa brott darfor inte blir tagna pé allvar. For det
andra maéste poliser och dklagare bli battre pa att ge information
till de brottsutsatta och att forklara varfor deras arende lagts ner.
Det giller i synnerhet vid drekrankningsbrott, diar arendet lagts
ner med hanvisning till den sarskilda atalsprovningsregeln. Enligt
flera av de intervjuade dklagarna upplevs troligtvis den informa-
tion som ges till malsdgandena i dag som obegriplig, och sillan ges
ndgon information om vilka mojligheter det finns att viacka enskilt
atal eller att driva en civilrittslig process. En tredje aspekt av be-
motande handlar om att rattegdngen vid fortalsirenden riskerar
att innebdra att malsigandena krianks pd nytt, till exempel i och
med att avklddda bilder pa malsiganden visas upp infor tingsrat-
ten och dess dhérare. Aklagarmyndigheten har dirfor dragit slut-
satsen att det kan finnas skal att hélla forhandlingen inom stingda
dorrar och sekretessbelagga uppgifter i domen i en del av dessa fall
(Aklagarmyndigheten 2014).

Fler utredningar av kvalificerade drekrinkningsbrott

Ett satt att oka lagforingen vid drekrankningsbrott skulle natur-
ligtvis vara att fora in brotten under allmint atal. En sidan 6sning
ar dock samtliga de dklagare som Brd har intervjuat negativa till.
Det beror pa att fortalsrekvisiten i brottsbalken ar sd pass vida
att dven mycket ringa hidndelser bedéms vara brottsliga garningar.
Aklagarna menade att det dirfor behdvs ett ”séllningsinstrument”
for att kunna urskilja vad som verkligen bor utredas och vad som
kan laggas ner direkt. Att ménga av de anmilda handelser som
rubricerats som drekrankningsbrott kan vara av ringa karaktar be-
kriftas av Bras material. Dock framgdr av Brds genomgang av det
studerade materialet att dtalsprévningsregeln dven anvands for att
ligga ner mer kvalificerade drekriankningsbrott som skulle kunna
utredas vidare. Det finns exempel pa fortalsirenden i Brds material
som har lagts ner med hianvisning till dtalsprévningsregeln, men
som verkar vara mer eller mindre identiska med de arenden som
gatt till dtal nar det giller saval grovheten i innehdllet som sprid-
ning och systematik.

Bra bedomer att dklagare bor overviga om en forundersok-
ning ska inledas i flera drenden som ror drekrinkningsbrott, dar
det finns en indikation pa att den anmailda krankningen kan vara
av mer kvalificerad karaktar. En inledd forundersokning ger dkla-
garna mojlighet att battre kunna bedoma de aspekter som enligt
Aklagarmyndighetens riktlinjer ska ligga till grund for ett beslut
om att vicka allmint atal, till exempel hur stor spridningen av en
uppgift har varit och om malsaganden har drabbats hart av brottet.
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Okad anvindning av personuppgiftslagen

Bra bedomer ocksa att polis och dklagare kan bli bittre pd att
anvinda personuppgiftslagen (1998:204) for att kunna lagfora
krankningar via internet. Det kraver att kunskapen om hur lagen
kan anvandas pa detta sitt hojs bland rattsviasendets aktorer. Som
ovan namndes skulle troligtvis flera av de handelser som i Bras ma-
terial rubricerats som fortal eller ofredande dven ha kunnat utgora
brott mot PuL. Det handlar exempelvis om drenden dar flickor har
blivit "uthingda” med identifierbara nakenbilder och pastidenden
om deras sexualliv eller drenden ddr domar har lagts ut offentligt
pa natet. Nar personuppgifter av detta slag publiceras pad internet
kan troligtvis PuL vara ett alternativ eller komplement till fortals-
brottet. I personuppgiftslagen finns heller ingen dtalsprovnings-
regel, utan brotten hor under allmint atal.



Summary

The ongoing digitalisation of society has made it increasingly easy
for people to communicate with one another. At the same time,
an increasing amount of attention has over recent years become
focused on threatening and other forms of offensive behaviour
that take place on the internet and via other forms of electronic
communication services. The Swedish National Council for Crime
Prevention has been instructed by the Government to conduct a
study of the online threats and incidents of abusive or offensive
behaviour against private individuals that are reported to the po-
lice. The Council was instructed to present a description of the
nature of the incidents reported and also of the perpetrators and
complainants, with a special focus on possible gender differences.
The Council was also instructed to describe the extent to which
the reported incidents result in prosecutions and convictions and
to analyse the reasons why other complaints do not lead to pro-
secution. The Council’s study was also to include a description of
the problems experienced by the criminal justice system in its work
to investigate and prosecute the offence types examined, and to
propose measures to combat these problems.

Method

The offence types used as a basis for the study are reported cases of
unlawful threat, molestation (non-sexual), unlawful persecution,
defamation, insulting behaviour and the so-called violation of in-
tegrity offences (gross violation of integrity and gross violation of
a woman’s integrity). The study is first and foremost based on a
review of the documentation from 713 police investigations into
complaints filed in 2012. The complaints are distributed across
four categories of complainant — girls, boys, women and men. The
study is also based on register data, district court judgements and
interviews with police and prosecutors.

The police’s offence recording system does not include informa-
tion on whether or not reported incidents have taken place online.
This means that it is not possible to state the number of cases
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involving online threats or other online offences that are report-
ed to the police. In order to identify cases in which the relevant
offence types had occurred via the internet, the National Council
employed a list of search terms and conducted a digitalised search
of the offence descriptions contained in the national offence report
database. The material obtained in this way provides a good basis
for describing possible differences in the types of incident that are
most commonly reported to the police by girls and boys, and by
women and men respectively.

Who are the perpetrators, and where
do the reported incidents take place?

The results of the Council’s study show that in those cases where
the complainant is under the age of 18, the alleged perpetrator is
often a person of roughly the same age. When adults report expo-
sure to threats and other forms of abusive or offensive behaviour
online, the age-range among the perpetrators is much wider. The
results also show that the majority of the alleged perpetrators are
male. The proportion of female perpetrators is greatest in those
cases where the complainant is a girl or an adult male. Approx-
imately half of the alleged perpetrators included in the data set
have at least one prior conviction.

The most common forum for the online incidents included in the
study data was Facebook. This is particularly true in those cases
where the complainant is a boy or a girl. Among the complaints
filed by adults, it is also common for the reported incident to have
occurred via e-mail. One-third of the police reports included in the
study data relate to incidents that have occurred both via the inter-
net and offline (e.g. via text-messages, telephone or face-to-face).

Gender and age differences in the reported incidents

The National Council’s analysis shows a great deal of variation in
the contents of the online threats and other forms of offensive or
abusive online behaviour that are reported to the police. Within all
of the offence types examined in the study, with the exception of
the unlawful persecution and violation of integrity offences, there
is also a substantial variation in the seriousness of the reported inci-
dents. Some of these incidents may be regarded as quite minor, e.g.
where individuals have filed police reports after feeling offended as
a result of having been the subject of “backbiting” or having re-
ceived negative comments about their appearance. Other incidents
described in the study data may instead be viewed as considerably
more serious, such as cases where the complaints relate to harass-
ment that has continued for a long period of time and has involved
a range of different types of contacts. The results of the Council’s



analysis also show that there are clear differences in the types of
incidents reported by girls, boys, women and men respectively.

Men often exposed online as criminals, women

often subject to both online and offline harassment

The most common type of incident reported by men involves ha-
ving been exposed to some form of molestation or defamation of-
fence, often in the form of an online publication in which the man
has been described as being criminal in some way, e.g. by means of
a statement describing the complainant as a paedophile or rapist
or through the online publication of a court judgement relating to
the individual concerned. The most common type of complaint
filed by women involves incidents that the police have registered
as molestation offences. Here the reported incidents have often in-
volved both online and offline contacts, e.g. in the form of mobile
text-messages, phone calls or physical meetings. The contents of
the reported contacts vary, and most often involve different types
of derogatory remarks or offensive statements about the complai-
nant. In certain cases, however, the contents of the communica-
tion are not in themselves abusive or offensive, and the registered
molestation offence instead consists in the fact that the perpetrator
has continued to contact the complainant despite having repea-
tedly been asked to stop doing so.

Girls are exposed online using images,

boys are subject to threats of violence

The most common type of offence report among the boys relates
to a threat of violence against the individual concerned. In many
cases these threats refer to acts of serious violence, taking the form
of death threats or threats to assault the complainant with a wea-
pon of some kind. Among the girls, the single most common type
of police report relates to incidents involving the online publica-
tion of one or more images of the complainant. The images in
question usually have a sexual undertone and are often published
together with a derogatory text about the girl’s alleged sexual be-
haviour. The study data also includes reports of cases where sexual
images of the complainant have been published online, and where
images have been manipulated in order to sexualise them.

In several of the offence categories examined, there are differ-
ences in the content of the online incidents reported by boys and
girls respectively. In the case of incidents registered by the police as
molestation, defamation or insulting behaviour against girls, the
offensive content is often focused on the alleged sexual activities
of the girl concerned (e.g. in the form of statements describing the
girl as a “whore”). Offensive references to the sexuality or sexual
behaviour of the complainant are also found in the offence reports
relating to boys (e.g. in the form of references to alleged homo-
sexuality), but among the boys it is also common for the offensive
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content to describe the individual concerned as having some kind
of illness or diagnosis.

Three categories of relations between
complainants and perpetrators

Women’s victimisation often related to an intimate relationship
In a total of 22 percent of the cases examined, the relationship bet-
ween the alleged perpetrator and the complainant can be described
as involving an ongoing or past intimate relationship. This type of
relationship is particularly common in the incidents reported by
women (44 percent). These include, for example, cases where a
woman has reported that a former partner will not stop contacting
her online despite the fact that the relationship is over. There is a
substantial level of variation in the type of complaints reported
by women, and they include everything from a single offensive
e-mail to contacts that are part of a long series of incidents, and
that have been registered by the police as unlawful persecution.
These cases often involve both online and offline contacts, with the
perpetrator also having harassed the woman by phone or visited
her home or workplace. In one-quarter of the cases reported by
women that are linked to an intimate relationship, a restraining
order has either already been issued against the perpetrator or the
woman has applied for a restraining order in connection with the
filing of the complaint.

It is also relatively common for the incidents to be linked to an
intimate relationship in those cases where the complainant is a
man (24 percent). In these cases, however, it is more common for
the man to report that his former partner has published offensive
statements about him on a public internet forum (the complain-
ant’s blog, on Facebook, or in a public discussion forum), e.g. by
accusing him of having assaulted his former partner, or of being
a paedophile or drug addict. It is not uncommon for these cases
to involve children and some form of conflict over custody issues.

The perpetrator is a friend or acquaintance

in a large proportion of the reported incidenis

In a total of 40 percent of the cases included in the study material,
the perpetrator is a friend or some other form of acquaintance of
the complainant. This category of relationships is most common
in the cases involving a complainant who is under the age of 18
(43 percent of the complaints made by girls, 51 percent of those
made by boys). A large proportion of these incidents are linked to
school, with the online incident either having taken place during
school hours or being linked to something that had happened in
school, e.g. in the form of an offline conflict that had then been
continued online.



In the complaints filed by adults that involve a perpetrator who
is a friend or acquaintance of the complainant (31 percent of the
women’s complaints, 35 percent of the men’s), the incident is
most commonly associated with a business or professional rela-
tionship between the complainant and the alleged perpetrator, or
a relationship based on membership of the same organisation or
association. In these cases, the complainants have been abused or
threatened in their roles as e.g. social workers, employment of-
ficers or association board members. The threats and abuse are
often linked to the alleged perpetrators’ dissatisfaction with the
complainants’ actions in cases involving either the perpetrators
themselves or family members.

One-third of the incidents examined involve

an anonymous or unknown perpetrator

In one-third (33 percent) of the cases examined, the perpetrator of
the threat or abuse has either been anonymous or is someone who-
se identity is unknown to the complainant (although the complai-
nants in some cases report having a fairly good idea as to whom
the perpetrator is likely to be). Cases involving an anonymous or
unknown perpetrator are most common among the incidents re-
ported by girls (44 percent), but cases of this kind are also found
to a greater or lesser extent among the complaints filed by boys,
men and women. A large proportion of the complaints filed by
girls that involve an anonymous or unknown perpetrator relate to
the publication of images together with a derogatory text about
the girl’s sexual activities. The complaints filed by boys involving
an anonymous or unknown perpetrator also often relate to of-
fensive statements focused on the complainant’s sexual behaviour
or sexuality (e.g. that the boy “fucks around” or that he is gay).
Besides being exposed to incidents of this kind, however, the boys
also report having received anonymous threats.

Approximately one-third of the complaints filed by boys, wom-
en and men involving an anonymous or unknown perpetrator,
and one-fifth of those filed by girls, relate to the hijacking or cre-
ation of various forms of user account, e.g. Facebook or e-mail
accounts. These accounts have then often been used to send or
publish offensive messages or material in the complainant’s name.
Many of the complaints filed by adult men relating to the online
publication of allegations of criminality also involved an anony-
mous or unknown perpetrator.

Few prosecutions brought in relation to
the offence types examined in the study

One aspect of the Government’s instruction to the National Coun-
cil involved describing the extent to which the complaints exami-
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ned had resulted in prosecutions and convictions. The results show
that only a small number of the cases examined in the study resul-
ted in prosecution. There is some degree of variation in the propor-
tion of cases resulting in a prosecution across the different offence
categories included in the study. Of the few complaints included in
the study data that the police had registered as either unlawful per-
secution or violation of integrity offences, 18 percent had resulted
in a prosecution. The corresponding proportion for the complaints
registered as unlawful threats was six percent, two percent for tho-
se registered as molestation offences and four percent for the com-
plaints registered as defamation or insulting behaviour. As a result
of the nature of the search process that the Council had to employ
in order to identify complaints relating to online incidents, it is not
possible to state with any degree of statistical certainty how often
online offences of the types examined actually lead to prosecution,
and the reported figures should therefore be interpreted with cau-
tion. At the same time, the official crime statistics published by the
National Council show that the offence types examined in the cur-
rent study rarely result in prosecution and conviction, irrespective
of whether or not the reported incidents have taken place online.
A comparison between the study’s findings and the official crime
statistics indicates that complaints relating to the offence types exa-
mined in the study may result in a prosecution somewhat less often
when the reported incidents have occurred online.

The cases examined that resulted in prosecution all relate to
the more serious types of incidents that are described in the study
data. All of these prosecutions resulted in a district court convic-
tion. Virtually all of the cases that resulted in a prosecution for
unlawful persecution, molestation or insulting behaviour related
to repeated contacts made in several different ways over a relative-
ly long period of time. The cases that resulted in a prosecution for
the unlawful threat offence almost exclusively involved threats of
serious violence. The cases that led to prosecutions for defamation
had all been prosecuted as gross defamation offences, and relat-
ed to the publication of either naked images of the complainants
or images published together with offensive texts about the com-
plainants’ sexual behaviour.

Reasons for complaints not leading to prosecution

The results of the National Council’s analysis show that a total of
96 percent of the filed complaints examined in the study did not
result in a prosecution. Part of the Government’s instruction to the
Council involved describing the reasons that police investigations
into the online offences examined in the study are discontinued
without a prosecution being brought, and to describe the difficul-
ties faced by police and prosecutors in their work to investigate
and prosecute these types of incidents.



One in five complaints not possible to prosecute

One important reason for many of the complaints examined in the
study not resulting in a prosecution is that the complaints were
of a kind that cannot be expected to lead to prosecution. These
include, for example, complaints relating to incidents that do not
constitute criminal offences. In Sweden, the police are in principal
required to register an offence report every time somebody files a
complaint. This means that there is an inflow of registered offence
reports that relate to incidents that are not in fact crimes. The re-
sults of the National Council’s study show that the investigations
into 12 percent of the complaints examined had been discontinued
with reference to the incident not constituting an offence. This was
most common in relation to the complaints originally registered by
the police as molestation offences (18 percent).

It is also impossible for a complaint to result in a prosecution
in cases where the offender is below the age of criminal responsi-
bility (15 years). The suspected perpetrator was under the age of
fifteen in nine percent of the cases examined in the Council’s study,
with this being most common in cases the police had registered as
unlawful threat offences (18 percent). Together these two factors
(incident not a crime or perpetrator under the age of 15) account
for why 20 percent of the cases examined in the study did not re-
sult in a prosecution.

Defamation and insulting bebviour only dealt

with by police and prosecutors in exceptional cases

The most common reason why complaints registered by the police
as either defamation or insulting behaviour offences did not lead
to prosecutions is that these are offences that can only be pro-
secuted by the complainants themselves. The prosecution of the
vast majority of the offences specified in the Swedish Penal Code
is the responsibility of the public prosecutor, but the Penal Code
makes an exception for the offences of defamation and insulting
behaviour, stating that these cannot be prosecuted by anyone other
than the complainant.

Having said this, there are certain circumstances under which a
public prosecutor may choose to bring a prosecution for defama-
tion or insulting behaviour. Up until July 2014, the Swedish Penal
Code stated that a prosecutor could bring such a prosecution if 1)
there was “special cause” to do so for reasons of public interest,
2) the complainant also chose to press charges and, 3) (in the case
of insulting behaviour) if the offence also related to one of a small
number of specific situations. In order to determine whether there
is special cause for a prosecution for reasons or public interest, the
prosecutor conducts an assessment that is regulated in Chapter
5, Section 5 of the Penal Code. According to prosecutors inter-
viewed by the National Council, however, few reported incidents
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are sufficient to pass through the “eye of the needle” with regard
to what is required to initiate a public prosecution for defamation
or insulting behaviour, since the specified requirements are very
stringent. A little over half of the examined complaints registered
as defamation or insulting behaviour offences had been dismissed
by means of a decision stating that there was no cause to bring a
prosecution for reasons of public interest.

In July 1, 2014 the requirement that there must be “special
cause” for reasons of public interest to bring a prosecution for
defamation or insulting behaviour was reduced to a requirement
that there simply be cause to do so (prop. 2013/14:47). According
to the prosecutors interviewed in connection with the Council’s
study, however, this change is not likely to have any major effect
on the number of public prosecutions for these offences, since the
overriding rule is still that these are offences that can only be pros-
ecuted by the complainant.

Investigatory and evidentiary difficulties constitute
the most common reason given for not prosecuting

The most common category of reasons registered in the Natio-
nal Council’s data for discontinuing a police investigation without
bringing a prosecution relates to different forms of investigatory
or evidentiary problems (44 percent of the cases examined). These
difficulties related either to problems linked to the identification of
a suspected perpetrator or problems linked to collecting sufficient
evidence to justify a prosecution.

Difficulties in identifying suspected perpetrators

In 46 percent of the cases that had not led to prosecution as a
result of investigatory or evidentiary difficulties, the investigation
had been discontinued without a suspect having been identified. In
order to identify an unknown or anonymous perpetrator who has
committed an offence online, the police often require user infor-
mation in the form of an IP-address. One major problem described
by the police officers interviewed by the National Council related
to difficulties requesting the necessary IP-information from the
companies that provide social networking or online communica-
tions services. These problems were first and foremost associated
with companies based outside Sweden.

If the police are able to obtain information regarding the IP-ad-
dress which was used to log in to the service used to commit an
offence, they can then turn to an internet service provider to ask
which subscriber had been assigned the relevant IP-address at the
time in question. Another problem described by the interviewed
police officers was that the necessary subscriber information is not
always retained by internet service providers and mobile phone



operators. A legal requirement to retain this information was
not introduced in Sweden until May 1, 2012. Prior to this date,
there was a substantial variation between different operators re-
garding whether and how long this information was stored. The
interviewed police officers argued that without the possibility of
linking an IP-address to a physical location, it becomes more or
less impossible to successfully investigate many offences that are
committed online. In this context it should also be noted that in
April 2014, the EU’s Data Retention Directive was declared inva-
lid by the European Court of Justice. As a result it is today not en-
tirely clear what demands can be made on Swedish internet service
providers and mobile phone operators regarding the retention of
subscriber-related data.

Often difficult to obtain sufficient corroborating evidence

A suspected perpetrator had been identified in just over half of the
investigations that had been discontinued without a prosecution
as a result of investigatory of evidentiary difficulties. According
to the police officers and prosecutors interviewed by the National
Council, online offences of the kind examined in the study may in
certain cases be easier to prove than offline offences, since there is
often some kind of digital record showing what has been written
or published. Offences committed online often involve a range of
evidentiary difficulties however.

Several problems may be due to a lack of IT-competence

Several of the individuals interviewed by the National Council
stated that the level of knowledge regarding IT-related crime is
generally too low throughout the justice system. This produces
a situation, for example, where complainants are not informed
about the importance of saving messages or taking screenshots of
threatening or offensive online content. A low level of IT-compe-
tence among investigating officers can also lead to investigations
being discontinued too early, because the investigating officer does
not have sufficient knowledge of the different types of investigative
measures that are possible in relation to online offences.

Risk that important evidence will be lost

Another problem that emerged in the National Council’s study is
that important online evidence can easily be erased or removed
before it has been secured by the police. The same is the case in re-
lation to evidence that has been stored on the mobile phones of the
involved parties. According to police officers interviewed by the
National Council, the police organisation has still not developed
the capacity required to secure digital evidence sufficiently quickly.

Difficult to prove who was at the keyboard
A third problem described by the police and prosecutors intervie-
wed by the National Council was that it is often difficult to prove
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who has in fact sent or published a specific offensive communica-
tion on the internet. Even if the complainant is able to provide a
copy of the offensive content, e.g. in the form of a screenshot, it
may still be difficult to prove that the content was published or
sent by a certain individual, since it is possible, for example, to
create a user account using someone else’s identity. In this regard,
several of those interviewed by the National Council highlighted
once again the importance of being able to obtain IP-addresses and
subscriber information from internet companies, internet service
providers and mobile phone operators.

Important to clarify the role of the complainant

The police and prosecutors interviewed by the National Council
also argued that in certain types of cases it is often also important
to clarify the role played by the complainants themselves, by exami-
ning the nature of the communications sent in both directions. This
is particularly true in the case of complaints registered as molesta-
tion offences, where investigative measures conducted by the police
can show that the reported incident in fact relates to a conflict in
which both parties have sent offensive messages to one another.

IT-forensic measures associated with

risk that investigation will be delayed

Various types of IT-forensic measures are often required in order
to find evidence that may tie an alleged perpetrator to the offence
and also to check the contents of statements made by both com-
plainant and alleged perpetrator. One problem described in the
National Council’s interviews with police and prosecutors was
that they often have to wait a long time for the results of IT-foren-
sic examinations, which can produce delays in other areas of the
police investigation. One explanation given for the delays caused
by IT-forensic examinations was once again the lack of IT-compe-
tence among investigating officers, which can result in poorly spe-
cified instructions to IT-forensics staff regarding the information
that should be retrieved. The most important explanation for the
long processing times associated with IT-forensic examinations,
however, was stated to be that the police have not increased the
number of IT-forensics officers recruited in line with the increase
in the number of police investigations that require the retrieval and
analysis of digital evidence. The delays were thus primarily descri-
bed as being due to a lack of capacity in the area of IT-resources.

Risk that complainants will withdraw their cooperation

According to the police and prosecutors interviewed by the Na-
tional Council, offences of the kind examined in the study become
very difficult to prosecute if complainants choose to withdraw
their cooperation. According to those interviewed, in the absence
of the verbal testimony of the complainant, there is often insuf-
ficient corroborating evidence in such cases to support a prosecu-



tion. Of the cases examined in the study where a suspect had been
identified, but that had not led to prosecution as a result of investi-
gatory or evidentiary problems, one-third of the investigations had
been discontinued as a result of the complainants having decided
to withdraw their cooperation. According to the police intervie-
wed, there were a range of reasons why complainants may choose
to withdraw their cooperation. One common denominator, howe-
ver, was that the risk for such an outcome increases the longer an
investigation continues without a prosecution being brought.

Difficulties associated with the existing legislation

It also emerged in the National Council’s interviews that there are
a range of difficulties associated with the offence types examined
in the study that are linked to the contents of the legislation itself.

Uncertainty regarding boundaries
between different offence types
One of the difficulties described in the interviews conducted by the
National Council was that it is sometimes unclear where online
incidents should be located in relation to the boundaries between
existing Penal Code offences. There may, for example, be uncerta-
inty as to whether incidents involving publications in public online
forums can be prosecuted as molestation offences, since according
to prosecutors interviewed by the Council, the molestation offence
is viewed as only covering incidents that take place in the context
of direct contacts between the perpetrator and the injured party.
Another difficulty highlighted by those interviewed in the study
was that it is often difficult to obtain convictions for different
forms of covert threat. According to both police officers and pros-
ecutors, the legislation is clear regarding what is required for a
conviction for the unlawful threat offence. It must be shown both
that the threat was likely to evoke a serious fear for the safety of
the individual’s person or property and that the communication
involves a threat to commit a criminal act. This is difficult in cas-
es involving covert threats, which are often expressed in rather
diffuse terms. Almost one-third of the complaints registered by
the police as unlawful threat offences in the study data involved
incidents of this kind.

Lack of protection against online publication

of personal images and video material

A third issue that was discussed by several of the National Council’s
interview participants related to difficulties in attempting to prose-
cute incidents involving the publication of naked images on the ba-
sis of the existing legislation. In order for such images to meet the
requirements for a prosecution for defamation, it must be shown
that the published information is likely to expose the individual
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in question to the disrespect of others. According to prosecutors,
Swedish courts have found that an image of a naked body per se
does not meet this requirement, and that more is required, e.g.
in the form of a disparaging or derogatory comment about the
person in question. The existing Swedish legislation provides no
specific protection against the dissemination of offensive images
or video material, and there is thus little opportunity to prosecute
anyone for publishing naked images of another person online, un-
less there are additional circumstances in the case that mean the
images may be viewed as defamatory.

Some of the incidents reported to the police may

constitute offences against the Personal Data Act

A number of the reported online incidents that have been registe-
red by the police as incidents of defamation or molestation could
probably also have been registered as offences against the 1998
Personal Data Act. Examples of such offences are the dissemina-
tion of offensive (and identifiable) images of an individual, or as-
sertions that an individual is promiscuous, and also cases where
an individual has been exposed online as a criminal, e.g. via the
publication of a court judgement relating to the individual concer-
ned. Despite the fact that the Personal Data Act could probably be
used to prosecute a number of the offences that are today registe-
red as defamation and that are not prosecuted due to the “public
interest” requirement described above, the Personal Data Act is
very rarely used for the purposes of prosecution. According to pro-
secutors interviewed by the National Council, there is probably a
large dark figure of offences against the Personal Data Act among
the complaints registered by the police as offences against various
Penal Code provisions. This is due on the one hand to the fact that
the Personal Data Act is perceived as being complicated and on
the other to the fact that there is insufficient knowledge about the
Act among police and prosecutors. In turn this has produced an
aversion to using the Act to bring prosecutions.

The National Council’s assessment

The small number of prosecutions associated with the cases exa-
mined in the National Council’s study might be viewed as an in-
dicator of major flaws in the ability of the justice system to deal
with these types of offences. It is important to note, however, that
a substantial number of the complaints that result in the police
registering an offence report neither can nor should result in a
criminal prosecution. As has already been noted, this is due to the
police registering offence reports in relation to incidents that do
not constitute criminal offences or that involve perpetrators who
are under the age of criminal responsibility and thus cannot be



prosecuted. For the defamation and insulting behaviour offences,
the most common reason for complaints not resulting in a prose-
cution is that the legislation states that these offences should only
be investigated and prosecuted by the police and prosecutors in ex-
ceptional circumstances. The low number of prosecutions noted in
the Council’s study should thus be viewed against the background
of the fact that at least 40 percent of the complaints examined
were such that there is little or nothing that the police or prosecu-
tors could have done to increase the number of prosecutions.

Having said this, the National Council’s assessment is that there
is nonetheless some potential for improvement in the justice sys-
tem’s work to investigate and prosecute the offence types exam-
ined in this study.

Success factors for investigations
into online threats and abuse

The police and prosecutors interviewed by the National Council
described a number of success factors and areas for development
relating to the investigation of the offence types that have been the
focus of this study. Several of these may also be viewed as relating
to offences committed online more generally.

Cooperation with external actors
The National Council’s analyses show that the investigations into
many of the complaints examined in the study were discontinued
without the police having been able to identify a suspect. One im-
portant explanation for this is that the police have experienced
substantial problems obtaining essential information from the re-
levant internet companies, such as Facebook for example. During
the period since 2012, when the complaints examined in the study
were registered by the police, the Swedish National Bureau of In-
vestigation (Rikskriminalpolisen) has developed a collaboration
with Facebook in order to make it easier for Swedish police to ob-
tain IP-address information from Facebook and Instagram. At the
same time, the police interviewed by the National Council stated
that there are a number of important internet companies who still
have a problematic attitude towards cooperating with the police,
and efforts to establish new collaborations will be needed as new
websites or apps become popular means of communicating online.
It is not sufficient simply for the police to obtain information
in the form of an IP-address, however, since this information also
has to be linked to a specific individual. If internet service pro-
viders and mobile phone operators choose to erase the necessary
subscriber information, it becomes extremely difficult to investi-
gate many of the offence types examined unless the identity of the
perpetrator is already known. As was noted earlier, since the EU’s
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Data Retention Directive was declared invalid by the European
Court of Justice in 2014, it is not entirely clear what demands can
be made on Swedish internet service providers and mobile phone
operators regarding the retention of subscriber-related data.

Level of IT-competence needs to be

improved throughout the justice system

Several of the police officers and prosecutors interviewed by the
National Council stated that the level of knowledge regarding
IT-related crime is generally low throughout the justice system.
As has been noted above, this can result in investigations being
discontinued too early as a result of the investigating officer not
knowing what types of investigative measures are possible in cases
of this kind. Further training, particularly among investigating of-
ficers, should therefore have the potential to improve the extent to
which these types of complaints result in prosecution.

Need for more rapid processing of IT-forensic examinations

Cases focused on offences committed in whole or in part via the
internet or other forms of electronic communication often require
a range of I'T-forensic measures in order to obtain the evidence
required to bring a prosecution. Several of those interviewed by
the National Council stated, however, that they often have to wait
a long time for the results of such examinations, which is for the
most part due to the fact that the police have not recruited a suf-
ficient number of IT-forensic staff as the number of IT-related cases
dealt with by the police has increased. It is therefore important
that the police review their IT-forensic capacity and staffing levels
in order to improve their handling of these types of offences.

Additional areas for development

A need for statistics

There are at present no statistics that can be used to obtain a pic-
ture of how many of the offences recorded by the police have been
committed via the internet or are IT-related in some other way. Ac-
cording to police officers interviewed by the Council, the majority
of offence types may today be IT-related in one way or another,
but there are no statistics that would allow for the monitoring of
developments in this area. Those interviewed argued that informa-
tion needs to be collected that would provide a basis for assessing
and monitoring how many reported offences are linked to the in-
ternet or whose investigation requires the assistance of IT-forensics
officers. Among other things it was argued that information of this
kind is important for justice system decision makers who work
with strategic issues regarding how resources should be distributed
within the Police and the Prosecution Authority and which types
of training courses should be prioritised.



As the agency responsible for Sweden’s official crime statistics,
the National Council is aware that there is a demand for statistics
that identify online offences. In the agency’s appropriation direc-
tions for 2015, the Council has been instructed by the government
to conduct a study examining trends in the number of IT-related
incidents among the reported offences registered by the police. The
Council has also been instructed to examine the possibility of de-
veloping a system that would provide the agencies of the justice
system with statistics to enable them to follow developments in
this area in the future.

Improved treatment of crime victims

Another area where the police and prosecutors interviewed by the
National Council stated that improvements could be made was
in the treatment given to the victims of online offences by the jus-
tice system. Firstly, the Council’s interview participants argued
that many of those working in the justice system lack a sufficient
knowledge and understanding of the digital society and that many
of those who report exposure to online offences are therefore not
taken seriously. Secondly, they argued that police and prosecutors
must become better at explaining to complainants why the investi-
gations into their complaints have been discontinued without a
prosecution. This is particularly important in the case of com-
plaints registered as defamation or insulting behaviour offences
that have been dismissed with a decision stating that there is no
cause to bring a prosecution for reasons of public interest. Ac-
cording to a number of the prosecutors interviewed, the informa-
tion communicated to complainants today is probably perceived
as incomprehensible, and complainants are rarely given informa-
tion about the possibility of bringing a prosecution themselves or
of pursuing a civil lawsuit. A third important aspect of the way
complainants are treated by the justice system relates to the way
in which court proceedings in defamation cases involve a risk for
complainants experiencing secondary victimisation, for example
as a result of naked images being displayed in court. The Swedish
Prosecution Authority has therefore concluded that there may be
reason to hold court proceedings in camera and to classify the
contents of court judgements as confidential in some of these cases
(Aklagarmyndigheten 2014).

Morve police investigations into serious

defamation and insulting bebhaviour offences

One way to increase the number of prosecutions brought for the
defamation and insulting behaviour offences would of course be
to place these offences under public prosecution. All of the prose-
cutors interviewed by the National Council were negative about
the use of such a solution however. According to the prosecutors,
the legal requirements for the defamation offence sepcified in the
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Penal Code are so broadly defined that even very petty incidents
would be assessed to constitute criminal offences. The prosecu-
tors argued that some form of screening procedure is therefore
necessary in order to distinguish complaints that really should be
investigated from those that can be dismissed directly.

The National Council’s study provides support for the view that
many of the complaints registered by the police as defamation or
insulting behaviour are of a non-serious nature. The data exam-
ined in the study also show, however, that the Penal Code provi-
sion stipulating that a prosecutor should assess whether or not
there is cause to bring a prosecution for reasons of public interest
is also used to dismiss more serious complaints.

The National Council’s assessment is that prosecutors should
consider initiating a police investigation in a larger number of
cases involving complaints registered as defamation or insulting
behaviour when there are indications that these complaints may
relate to serious incidents. The initiation of a police investigation
would give prosecutors a better opportunity to assess those as-
pects of the case that, according to guidelines issued by the Swed-
ish Prosecution Authority, should form the basis for a decision on
whether or not to bring a public prosecution, e.g. the extent of the
publication of the defamatory content and the effects the offence
has had on the injured party.

Increased use of the Personal Data Act

The National Council is also of the view that both police and pro-
secutors should become better at using the Personal Data Act to
prosecute different forms of abusive online behaviour. This would
require an improved knowledge of the Act among both police
and prosecutors. As has been noted above, a number of the in-
cidents registered by the police as defamation or molestation of-
fences could also probably have been registered as offences against
the Personal Data Act. These include incidents where identifiable
naked images of girls have been published online, for example,
often together with texts purporting to describe their sexual ac-
tivities, and cases where court judgements have been posted on
publically accessible websites. When personal information of this
kind is published online, the Personal Data Act may constitute a
useful alternative or may serve to supplement the defamation of-
fence. Unlike the defamation offence, offences against the Personal
Data Act fall under public prosecution.



Inledning

Sambhallet blir alltmer digitaliserat, och internet har for manga bli-
vit en naturlig del av vardagen. Stiftelsen for internetinfrastruktur
undersoker arligen svenskarnas internetanvindning och konstate-
rade i sin senaste rapport Svenskarna och internet 2014 att 76 pro-
cent av befolkningen (12+ ar) anvinder internet i hemmet dagligen.
Sedan ar 2000 har andelen vuxna med tillgang till bredband okat
fran 3 procent till nirmare 90 procent, och pa senare ar syns dven
en kraftigt 6kande anvidndning av mobilt internet (Findahl 2014).

Under de senaste dren har dven hot och kriankningar via internet
fatt allt storre uppmarksamhet fran sivil media som fran skolan
och politiker. Den mediala rapporteringen inkluderar ofta termen
”nathat”, och pa senare tid har dven fenomenet >hamndporr”, dar
krankande sexfilmer och bilder liggs ut pad internet som himnd
pa en fore detta partner, uppmarksammats i media bade i Sverige
och internationellt. Fran skolans virld kommer signaler om ung-
domars 6kade utsatthet for "natmobbning”, medan den politiska
debatten bland annat har handlat om de lagrum som reglerar hot
och krankningar pa nitet.

Nir manniskor utsitts for hot och krankningar i den digitala
miljon kan det, forutom lidande for de utsatta personerna, inneba-
ra en begriansning av deras mojligheter till deltagande i opinions-
bildning samt i diskussioner och debatter om olika samhillsfragor.
Rittsvisendets mojligheter att beivra olika former av krankningar
som sker via nitet och andra elektroniska kommunikationsmedel
ar darmed en angeldgen fraga for en modern demokrati. Samtidigt
har det hittills saknats en samlad bild av de olika typer av hot och
krankningar mot enskilda personer via internet som anmils till
polisen och av hur dessa polisanmilningar hanteras av rittsvisen-
dets aktorer.

Bras uppdrag

Brottsforebyggande rddet fick 2013 i uppdrag av regeringen att ge-
nomfora en kartliggning av de polisanmailda hot och krankningar
riktade mot enskilda personer som har skett via internet. Enligt
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uppdraget ska kartliggningen beskriva de polisanmailda brottens
karaktar samt ge en beskrivning av de individer som 4r utsatta
respektive av garningspersonerna, med sarskilt fokus pa skillnader
mellan kénen. Aven brott som har gt rum via andra elektroniska
kommunikationsmedel ska ingd om de ir ett led i hot och krank-
ningar som skett via internet. Brd ska ocksa redovisa i vilken om-
fattning de aktuella brotten leder till dtal och lagforing samt ana-
lysera de skil som finns till att arenden laggs ner. Vidare ska Bra
beskriva vilka problem som finns i rittsvdasendets arbete med att
utreda och lagfora de aktuella brotten samt ge forslag pa dtgarder
mot dessa problem. De brottstyper som anvints som underlag for
studien dr polisanmilda olaga hot, ofredande, fridskranknings-
brott (grov fridskrankning och grov kvinnofridskrinkning), olaga
forfoljelse samt arekrankningsbrott (fortal och forolampning).!

Studiens syfte och fragestillningar

Med utgangspunkt i regeringens uppdrag till Bra har foreliggande
studie tre huvudsyften:

1. Att med utgdngspunkt i de ovan nimnda brottskatego-
rierna ge en 6vergripande beskrivning av de olika typer av
polisanmilda hot och krankningar riktade mot enskilda in-
divider som sker via internet samt av eventuella skillnader
i de typer av hot och krankningar som riktas mot personer
fran olika grupper: barn/ungdomar kontra vuxna, och poj-
kar/min kontra flickor/kvinnor.

2. Att redovisa hur ofta de olika typerna av de polisanmailda
hoten och kriankningarna leder till nidgon form av lagforing
och vilka motiveringar som anges for att rattsvisendets ak-
torer lagger ner de Ovriga fallen.

3. Att beskriva olika typer av problem som kan uppsta under
rattsvasendets arbete med att utreda och lagfora de polisan-
milda hoten och kriankningarna samt att ge forslag pa atgar-
der mot dessa problem.

Studien bygger i forsta hand pé en genomgang av anmalningar och
forundersokningar avseende hiandelser som anmildes till polisen
under 2012, men dven pé registerutdrag, tingsrattsdomar och in-
tervjuer med poliser och dklagare.
Centrala fragestillningar som avhandlas i rapporten ar:
¢ Hur ser de anmailda hoten och kriankningarna ut inom respek-
tive brottsrubricering?
¢ Finns det skillnader i vilka typer av krankningar som anmals
med utgangspunkt i malsigandenas kon och alder?
e Vilka idr girningspersonerna — kon, dlder, relation till den ut-
satta och tidigare belastning?

' For en beskrivning av respektive lagrum, se bilaga 1.



® Hur ofta resulterar de anmalda hoten och kriankningarna i
atal och lagforing? Vilka lagrum anvands?

® Vad ir anledningarna till att 6vriga anmilda krankningar
laggs ner av rittsvisendets aktorer?

® Vad finns det for generella problem som polis och dklagare
stoter pd under sitt arbete med att utreda och lagfora de an-
malda hoten och krankningarna — och finns det problem som
ar specifika for vissa typer av anmailda krankningar?

e Vilka atgirder kan genomforas for att motverka de problem
som rittsvasendets aktorer stoter pa i den hir typen av utred-
ningar?

Bakgrund

Som nidmnts saknas i dagsldget en samlad bild av vilka typer av
hot och kriankningar via internet och andra elektroniska kommu-
nikationsmedel som anmals till polisen samt av hur rittsviasendet
hanterar dessa anmalningar. Brds Hatbrottsstatistik och Politiker-
nas trygghetsundersokning samt svensk och internationell forsk-
ning ger dock information om vissa typer av internetkrankningar
samt om vissa grupper som ar utsatta for dessa. Denna informa-
tion presenteras nedan tillsammans med en beskrivning dels av
angransande regeringsuppdrag, dels av en sirskild utredning som
regeringen tillsatt for att se over det straffrittsliga skyddet for en-
skildas personliga integritet.

Kriminalstatistiken begransad nar det
giller nitrelaterade hot och krankningar

Internetrelaterade hot och kriankningar har inget eget lagrum. De
har inte heller egna brottskoder, vilket betyder att hot och krank-
ningar som sker via internet inte registreras separat i polisens aren-
dehanteringssystem. I forlingningen innebar det att statistiken
over anmalda brott inte ger ndgon information om hur stor andel
av exempelvis de polisanmailda hoten eller ofredandena som har
skett helt eller delvis pa internet. Inte heller i den Nationella trygg-
hetsundersokningen gar det att utlasa om de hot eller krankningar
som undersokningspersonerna uppger sig utsatta for har skett via
internet.

Viss information om brott via internet och andra elektroniska
kommunikationsmedel gar att utldsa i Bras Hatbrottsstatistik (Bra
2014a). Av den framgar att olaga hot och ofredande utgor de van-
ligaste typerna av anmailda hatbrott,? foljt av valdsbrott och are-

2 De hatbrottsmotiv som tas upp i statistiken éver de polisanmélda hatbrotten ar
framlingsfientlighet/rasism, antisemitism, islamofobi, kristofobi och annan antire-
ligiositet, homofobi, bifobi och heterofobi samt transfobi.
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krankningsbrott. Ar 2013 begicks 11 procent av de anmilda hat-
brotten via internet och ytterligare 9 procent via telefon eller sms.
Fram till borjan av april 2014 hade 3 procent av de hatbrott som
anmildes under 2012 blivit personuppklarade, varav huvuddelen
genom Aatalsbeslut. Hatbrottsstatistiken redovisar inte de person-
uppklarade brotten efter kontaktsitt, vilket innebar att det inte
finns ndgon information om huruvida dessa brott hade begdtts via
internet, telefon eller sms.

I Politikernas trygghetsundersokning fran 2013 (Bra 2014b),
dar hot och vald mot fortroendevalda i Sverige® kartldggs, finns
information om andelen politiker som uppger att de varit utsatta
for olika former av hot och trakasserier bland annat via sociala
medier. Totalt 8 procent av de politiker som deltog i undersok-
ningen uppgav att de varit utsatta for hot eller pdhopp via sociala
medier under 2012. Fem procent uppgav att de fatt hotfull e-post,
och ungefir lika manga uppgav att de blivit uthingda pa internet.
En fordjupningsstudie om politikernas utsatthet via sociala medier
hittade endast marginella skillnader i andelen manliga respektive
kvinnliga politiker som blivit utsatta for hot eller pdhopp via so-
ciala media under 2012 (Bra 2014c).

Tidigare forskning om hot och krinkningar pa nitet

»Cyberbullying” — ndtmobbning

Det finns numera en ganska omfattande internationell och dven
svensk forskningslitteratur om hot och andra former av krank-
ningar i form av sd kallad cyberbullying, eller nitmobbning (fram-
for allt bland barn och ungdomar). Det finns inte ndgon allmant
accepterad definition av vad som 4r att betraktas som ndtmobb-
ning, men i grunden handlar det om en anvindning av elektro-
niska kommunikationsmedel med avsikt att orsaka en eller flera
individer ndgon form av kianslomaissig skada. Ofta ingar det i de-
finitionen att den utsatta personen ska vara nidgon som har svart
att forsvara sig eller att det ska finnas ndgon form av maktobalans
mellan den utsatta och forovaren (Kowalski m.fl. 2014, Langos
2012, McQuade m.fl. 2009).

Det finns internationell forskning som beskriver bdde hur ménga
som uppger sig ha deltagit i eller blivit utsatta fér nitmobbning i
olika lander samt konsskillnader i delaktighet i och utsatthet for
natmobbning. Kowalski m.fl. (2014) menar till exempel att stu-
dier typiskt sett anger att mellan 10 och 40 procent av barn och
ungdomar uppger att de blivit utsatta for nitmobbning, med va-
riationer beroende pa bland annat alder och den tidsperiod som
studierna avser. Overlag bér dock de olika prevalensskattningar
som redovisas i forskningslitteraturen betraktas som nagot osakra

3 Narmare 14 000 ledaméter i Sveriges riksdag och fullmaktigeférsamlingar
tillfragades om sin utsatthet for trakasserier, hot och vald under 2012.



med tanke pa avsaknaden av en allmint accepterad definition av
niatmobbning.

I en 6versikt av den forskning som finns om ndtmobbning i Sve-
rige, beskriver Berne (2014) resultat fran tolv studier som redo-
visar hur manga ungdomar som angett att de blivit utsatta for
ndtmobbning. Det handlar bland annat om undersokningar som
genomforts av Friends (2013, 2014), Statens medierdd (2010,
2013) och Skolverket (2011). Totalt sett avsig studierna barn i
aldrarna 9-18 ar men olika studier har fokuserat pa olika alders-
intervaller. De skattningar av andelen ungdomar som blivit utsatta
for natmobbning varierar stort, mellan som liagst 1 procent och
som hogst 45 procent. Studierna har anvint olika typer av urvals-
forfarande och olika fragor for att fanga upp utsattheten. De har
ocksa fragat om utsatthet under perioder av varierande langd, till
exempel ett par manader respektive det senaste dret.

Enligt forskningen kan natmobbning ske pd manga olika sitt,
till exempel genom att man skickar hotfulla eller krainkande mejl,
sms eller chattmeddelanden direkt till den utsatta personen. Det
kan dven ske genom att hdna, sprida rykten eller publicera nedsat-
tande kommentarer om den utsatta via olika sociala medier. Ett
annat sitt dr att ta over den utsattas mejl- eller Facebook-konto
och till exempel skicka hotfulla eller krinkande meddelanden till
andra i den utsatta personens namn. Nitmobbning kan dven ske
genom att elektroniskt sprida bilder eller filmklipp pd den utsatta
utan dennas tillstind. Bilder kan dessutom forvanskas innan sprid-
ningen eller publiceras tillsammans med nedsittande texter (Ko-
walski m.fl. 2012).

Forskningen har ocksa beskrivit olika effekter av nitmobbning
(t.ex. McQuade m.fl. 2009, Feldman Hertz m.fl. 2013). Dessa ef-
fekter varierar naturligtvis beroende pad omstindigheterna i det en-
skilda fallet men forskare menar att utsattheten vid natmobbning
kan bli synlig for manga fler personer jamfort med traditionella
former av mobbning, vilket kan forstarka mobbningens negativa
effekter for de utsatta personerna (Kowalski m.fl. 2014).

»Cyberstalking” — ndtstalkning

Ett fenomen som ligger nidra ndtmobbning och som ocksa varit i
fokus for en del internationell forskning ar s kallad cyberstalking,
eller nitstalkning. Inte heller hir finns det nidgon vedertagen och
allmint accepterad definition av fenomenet, och det finns dess-
utom en hel del 6verlappningar mellan definitioner av nitstalk-
ning och niatmobbning. Forenklat uttryckt handlar natstalkning
om olika former av upprepade trakasserier mot en viss person eller
grupp via internet och andra elektroniska kommunikationsmedel.
Dessa trakasserier kan enligt forskningen manifestera sig i form av
allt ifran oonskade mejl, sms eller chattkontakter till publicering
av skadlig information om den som utsatts, identitetsstolder och
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bestillning av oonskade varor och tjinster i den utsatta personens
namn (t.ex. Welsh och Lavoie 2012, Mullen m.fl. 2008). Att samla
och sammanstilla information om den utsatta personen och om
dennas internetaktiviteter i syfte att trakassera henne eller honom
kan ocksa vara del i ett natstalkningsbeteende (Sheridan och Grant
2007, Shimizu 2013).

Jamfort med stalkning utanfor nidtet framhaller forskare att
elektroniska kommunikationsmedel innebdr att forévarna inte
langre behover befinna sig pd samma geografiska omrade som de
utsatta samt att anvindning av kommunikationsmedlen minskar
den anstrangning som kravs av forovaren for att trakassera den
som utsatts (Shimizu 2013).

Natmobbning och natstalkning ofta

en del i krankningar ocksa utanfor nitet

Det kan vara vilseledande att betrakta nitmobbning eller nit-
stalkning som avgrinsade fenomen, dir olika krankningar av de
utsattas personliga integritet uteslutande sker via elektroniska
kommunikationsmedel. Samtidigt som bdde nitmobbning och
nétstalkning kan forekomma utan att de utsatta personerna ocksa
utsitts for krankningar utanfor nitet, till exempel om det finns be-
tydande geografiska avstdnd mellan forovarna och de utsatta, vi-
sar forskning att elektroniska kommunikationsmedel ofta anvands
inom ramen for krankningsbeteenden dar mer fysiska krankningar
ocksa ingatt eller ingdr. Till exempel finns forskning som har stu-
derat hur elektroniska kommunikationer via sdvil internet som
mobiltelefoner anvinds for att hota och trakassera kvinnor som
flyttat till skyddade boenden for att komma undan valdsamma
forhallanden (Dimond, Fiesler och Bruckman 2011). Forskning
har ocksd visat pa en betydande overlappning mellan mobbning
utanfor nitet och natmobbning (t.ex. Li 2007, Kowalski m.fl.
2012). Sammanfattningsvis har den stora expansionen i anvind-
ning av elektroniska kommunikationsmedel dels lett till nya satt
att krianka personer som ocksd utsitts for krinkningar genom
fysiska interaktioner, dels skapat nya mojligheter att utsdtta per-
soner for hot och krankningar i de fall dar fysiska moten mellan
forovarna och de utsatta personerna inte dr mojliga, till exempel
pa grund av stora geografiska avstidnd eller for att forovaren inte
vet var den utsatta befinner sig.

*Hate speech”

Internationell forskning har dven fokuserat pa s kallat hate speech
pd nitet — ofta i form av olika typer av rasistiska uttalanden pa
webbsidor pa internet (t.ex. Henry 2009, Robinson 2012, Holkeri
2013). Forskningen beskriver ocksa en del juridiska problem med
forsok att dels lagfora hate speech, dels stilla krav pad internet-
foretag att ta bort hate speech fran webbsidor. Ett av de centrala



problemen som beskrivs i forskningen handlar om att flera av de
typer av uttalanden som ar kriminaliserade i mdnga europeiska
lander 4r skyddade av USA:s yttrandefrihetslagstiftning, som byg-
ger pa forsta forfattningstilligget fran 1791 (t.ex. Banks 2012).
Det innebar stora juridiska svérigheter for andra linder ndr de
krankande uttalandena sprids via internet frin webbsidor som ar
baserade i USA.

I Europa finns sedan ar 2006 ett tilliggsprotokoll i Europara-
dets Internationella konvention om it-relaterad brottslighet, som
kriminaliserar girningar av rasistisk och frimlingsfientlig natur
begangna med hjilp av datorsystem (Wennerstrom och Sandberg
2010). Ar 2011 tillsatte den svenska regeringen en sirskild ut-
redare for att analysera behovet av forfattningsandringar for att
Sverige ska kunna tilltrida konventionen och tilliggsprotokollet.
Utredaren avrapporterade uppdraget i maj 2013 (SOU 2013:39)
och drog slutsatsen att inga sirskilda lagandringar behévdes med
anledning av tilliggsprotokollet, utover vissa dndringar avseende
internationellt samarbete och processrittsliga bestimmelser som
kravdes for att kunna tilltrada konventionen i 6vrigt. Bland annat
menade utredaren att tilliggsprotokollets krav pa kriminalisering-
ar redan uppfylldes genom de befintliga svenska bestimmelserna
om hets mot folkgrupp, olaga hot, fortal och uppvigling.

Europeisk undersokning om vald

och trakasserier mot HBT-personer

I en stor webbenkitundersokning som genomfordes av European
Agency for Fundamental Rights bland 6ver 93 000 HBT-perso-
ner i EU-linder och Kroatien (FRA 2014) frigades bland annat
om undersokningsdeltagarna hade utsatts for vald och trakasse-
rier med koppling till deras sexuella laggning eller konsidentitet.
For trakasserierna redovisas dven information om huruvida dessa
hade skett via internet. Totalt 19 procent av undersékningsdelta-
garna uppgav att de blivit utsatta for trakasserier helt eller del-
vis pd grund av sin sexuella liggning eller konsidentitet under de
foregdende 12 méanaderna. Bland dessa utsatta uppgav 9 procent
att det senaste trakasseriet hade skett via internet, och 6 procent
uppgav att de mest allvarliga trakasserier som de blivit utsatta for
under de foregdende 12 manaderna hade skett via nitet.

Kvinnobhat pa nitet — krankningar med

anspelning pa kvinnans kon eller sexualitet

Ett fenomen som sedan ar 2011 har uppmairksammats i 6kande
grad i olika linders media ar sa kallat kvinnohat pa nitet (Jane
2014). Det handlar om hot och andra krinkningar, inte minst sex-
ualiserat hot om véld, som ofta sker med anspelning pa den utsatta
kvinnans kon eller sexualitet, dock oftast inte explicit pd hennes
sexuella laggning. Den internationella forskningslitteraturen pa
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omréadet (t.ex. Keats Citron 2009, Jane 2014), menar bland an-
nat att natkrankningar och nittrakasserier har en tydlig och vik-
tig konsdimension — det dr enligt forskningen extremt ovanligt att
min blir utsatta for samma typ av sexualiserade krankningar via
ndtet (Jane 2014). Vidare menar forskare att krankningarna kan
producera samma konsdiskriminerande effekter som exempelvis
sexuella trakasserier i skolan och pd arbetsplatsen. Bland annat
begransar krankningarna kvinnors mojligheter att skriva, arbeta
och uttrycka sina &sikter i internetmiljon, och minskar kraftigt
kvinnors handlingsutrymme i den digitala virlden jamfort med
mins (t.ex. Kennedy 2000, Filipovic 2007, Keats Citron 2009).
Samtidigt menar forskare att det finns en tydlig tendens att trivia-
lisera kvinnornas utsatthet for dessa trakasserier, som i en forlang-
ning gor det mindre sannolikt att trakasserierna anmals och att
rattsvasendets aktorer ingriper mot dem (Keats Citron 2009).

Till skillnad frdn andra former av hatbrott ticks inte kriank-
ningar, hot och férolimpningar med mera som anspelar pd den
utsatta personens kon av den svenska straffskarpningsregel som
avser hatbrott och som &terfinns i brottsbalkens 29 kap. 2 § 7 p.
Av den anledningen redovisas inte heller brott mot kvinnor med
anspelning pa deras kon i Sveriges hatbrottsstatistik.

Svensk webbenkdtstudie om upplevelser av krinkningar pad nitet
Ar 2014 publicerades studien Nitkrinkningar. En studie av svens-
ka ungdomars normer och beteenden (Svensson och Dahlstrand
2014). Bland annat redovisar rapporten resultat frin en webben-
kdtundersokning bland 1 035 personer i dldrarna 16-40 ar. Un-
dersokningsdeltagarna tillfragades exempelvis om de var aktiva pa
olika sociala forum pé natet samt hur ofta de kint sig krankta av
sddant som andra skrivit om dem pd nitet eller av bilder pad dem
som andra publicerat pa nitet.

Resultaten visade att Facebook anvindes av en mycket stor an-
del av bada de manliga och kvinnliga enkatdeltagarna och av sivil
de yngre (16-25 ar) som de ildre (31-40 &r). I ovrigt fanns det
vissa skillnader i vilka internettjanster som de olika konen anvan-
de sig av. Till exempel hade bade Twitter och Flashback en storre
andel manliga anvindare 4n kvinnliga, medan det var vanligare att
blogga och att anvinda Instagram bland de kvinnliga deltagarna.
Undersokningen visade ocksa att yngre kvinnor (16-25 ar) var den
grupp som spenderade mest tid pa olika sociala forum.

De kvinnliga deltagarna i undersokningen uppgav oftare ian de
manliga att de ndgon géng kant sig krankta av sddant som andra
skrivit om dem pa nitet (ndrmare 50 procent av kvinnorna jam-
fort med drygt 40 procent av minnen). Motsvarande siffror for
de andelar som kint sig krankta av bilder pd dem som andra pu-
blicerat pa nitet var 38 procent bland kvinnorna och 30 procent
bland mannen.



Genomgadng av svenska domstolars praxis

Boken Nithat — Rattigheter och mdjligheter (Schultz m.fl. 2013)
ger en beskrivning av hur brottsbalkens bestimmelser om olaga
hot, ofredande, sexuellt ofredande, olaga forfoljelse, fortal och
forolampning kan appliceras pa olika former av hot och kriank-
ningar som sker via internet. Boken redovisar ocksa en omfattande
genomgang av svenska domstolars praxis avseende de olika lag-
rummen, inte minst nir det giller handelser som skett via internet
och andra elektroniska kommunikationsmedel.

Enligt forfattarna har boken tva syften. Det handlar dels om
att beskriva vilka rattigheter som giller pa internet, dels att for-
klara hur man kan g till viga om man vill utkrdva ansvar for att
nagon kriankt dessa rittigheter. Boken ger darfor ocksa en detal-
jerad handledning om hur man vid utsatthet for brott via internet
kan ta till skadestdndsritten for att sjdlv utkriva ersittning fran
garningspersonen, till exempel om en polisanmilan om brott inte
leder till atal.

Avgransningar i Bras studie i forhallande
till tidigare forskning pa omradet

En del av de krankningar och uttalanden som beskrivs i forsk-
ningen om exempelvis hate speech riktar sig mot grupper snarare
an enskilda individer, till exempel i form av hets mot folkgrupp,
och ligger dirmed utanfor ramen for denna studie. Regeringens
uppdrag till Bra innehéller nimligen ndgra avgransningar i for-
héllande till tidigare forskning pad omradet. En avgriansning ar att
Brés studie ska avse brott mot enskilda personer. Av hatbrotts-
statistiken och den ovan namnda europeiska webbenkatundersok-
ningen framgar att hatbrott mot specifika individer forekommer i
form av bland annat hot, drekrankningsbrott och trakasserier sa-
val pd internet som via andra elektroniska kommunikationsmedel.

En annan avgransning dr att Bras studie syftar till att ge en bred
overblick over olika typer av hot och krankningar via internet som
anmilts till polisen. Sett i forhallande till studier som avser speci-
fika kategorier av nitkrankningsbeteenden, exempelvis naitmobb-
ning, nitstalkning och kvinnohat pa nitet, ar fokus for Bras upp-
drag dirmed ett annat. Det saknas forskning som visar hur ofta
dessa typer av krankningsbeteenden anmals till polisen, och vilka
brottsrubriceringar som de i sd fall skulle registreras under. Det
gor det omojligt att bedoma hur ofta dessa typer av beteenden kan
forviantas forekomma i ett urval av polisanmélningar avseende hot
och andra kriankningar via internet.

Bras val av de brottsrubriceringar som inkluderas i studien inne-
bar vidare att studien inte belyser olika typer av sexualbrott som
begés via internet, till exempel i form av kontakt med barn i sexu-
ellt syfte, utnyttjande av barn for sexuell posering eller sexuellt
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ofredande. Nir det giller sexualbrotten finns det numera en re-
lativt omfattande forskning om de olika typer av sexuella krank-
ningar mot barn via nitet som anmails till polisen (se vidare exem-
pelvis Bra 2007, Ost 2009, Webster m.fl. 2012). Vidare har Bra
nyligen genomfort en studie som bland annat belyser olika typer
av problem som rittsvasendets aktorer kan stota pa i sin hantering
av sexualbrott som begds via internet (Bra 2013).

Angrinsande regeringsuppdrag

Utover regeringsuppdraget till Brd har dven Statens medierad och
Myndigheten for ungdoms- och civilsamhillesfrigor (tidigare
Ungdomsstyrelsen) fitt i uppdrag att belysa olika delar av om-
radet. Uppdraget som tilldelades Myndigheten for ungdoms- och
civilsamhallesfrigor (U2013/4492/UC) avser genomférandet av
insatser for att forebygga kriankningar, trakasserier och hot som
riktas mot flickor och pojkar samt unga kvinnor och unga man via
internet och andra interaktiva medier. Uppdraget delrapporterades
i februari 2014 genom den ovan nimnda rapporten Nditkrink-
ningar. En studie av svenska ungdomars normer och beteenden
(Svensson och Dahlstrand 2014). Hittills har myndigheten inom
ramen for uppdraget dven utarbetat och uppdaterat metodmate-
rial riktat till elever och larare. Uppdraget ska slutredovisas den 18
mars 2015 till Utbildningsdepartementet.

Statens medierdd har i enlighet med ett regeringsuppdrag fran
Kulturdepartementet studerat barns och ungas anvindning av so-
ciala motesplatser pd internet ur ett jimstalldhetsperspektiv. Syftet
med uppdraget var att fa en okad kunskap om pojkars och flickors
villkor pad natet for att didrigenom kunna skapa battre metoder
och verktyg for att stirka barn och unga som medvetna medi-
anviandare (Ku2010/1512/MFI). Statens medierad tilldelades dven
ett regeringsuppdrag om att genomfora Europarddets kampanj No
Hate Speech Movement i syfte att hoja kunskapen, fraimst bland
barn och ungdomar, om olika former av intolerans och att fraim-
ja manskliga rattigheter, demokrati och jamstalldhet pa internet
(A2013/2317/DISK). No Hate Speech Movement-kampanjen for-
lingdes dérefter genom ytterligare ett regeringsuppdrag, den hir
gingen med ett tilligg att i det nya kampanjmaterialet ha sarskilt
fokus pa att motverka fraimlingsfientlighet bland barn och ungdo-
mar (A2014/1205/DISK).

Utredning for att se 6ver det straffrittsliga
skyddet for enskildas personliga integritet
I maj 2014 beslutade regeringen att en sarskild utredare ska ge-

nomfora en oversyn av det straffrittsliga skyddet for enskildas
personliga integritet, sarskilt nar det giller hot och andra kriank-



ningar. Enligt regeringens kommittédirektiv (dir. 2014:74) 4r over-
synen nodvandig da den tekniska utvecklingen medfort att hot och
andra former av kriankningar av den personliga integriteten har
tagit nya former, samtidigt som strafflagstiftningen pd omradet till
viss del ar dlderdomlig. Utredaren ska analysera om det befintliga
straffrittsliga skyddet ar andamalsenligt eller om det bor forand-
ras.

Utredaren ska ta stallning till om straffbestimmelserna till skydd
for den personliga integriteten, bland annat bestimmelserna om
hot, ofredande, fortal och forolimpning bor fortydligas, utvidgas
eller andras pa ndgot annat sitt. Vidare ska utredaren ta stillning
till om det straffrattsliga skyddet bor kompletteras nar det giller
spridning av integritetskrankande uppgifter utanfor det grundlags-
skyddade omradet samt om det bor inforas ett straffansvar for
den som tillhandahaller en elektronisk anslagstavla och som inte
tar bort eller pd annat sitt forhindrar spridning av meddelanden
som kranker enskildas personliga integritet. I regeringens direktiv
ingér ocksa att utredaren ska ta stillning till om mer kvalificerade
arekriankningsbrott bor kunna ge ritt till brottsskadeersittning.
Uppdraget ska redovisas senast den 31 januari 2016.

Rapportens disposition

Redovisningen av Brds uppdrag borjar i nasta kapitel. Dar pre-
senteras de olika datamaterial som har anvints for att genomfora
uppdraget. Rapportens tredje kapitel presenterar en oOversiktlig
redovisning av de polisanmalda hot och kriankningar som ingar i
Bras studie med avseende pa bland annat de malsidgandes kon och
alder, girningspersonernas kon, dlder och tidigare brottsbelast-
ning, krinkningarnas innehdll samt relationen mellan giarnings-
person och malsagande.

Det dirpd foljande kapitlet borjar med en redovisning av hur
manga av de anmilda kriankningarna i Brds studiematerial som
lett till atal eller ndgon annan typ av personuppklaring som atals-
underlatelse eller strafforelaggande, samt en beskrivning av de
arenden som lett till 4tal och hur dessa dtal har behandlats i tings-
ritten. I det femte kapitlet redovisas hur stor andel av de anmalda
hoten och krankningarna som lagts ner samt motiveringarna till
detta. I kapitlet redogors dven for vad som framkommit i Bras in-
tervjuer med polis och dklagare angdende vilka typer av problem
som kan uppstd i den hir typen av brottsutredningar. Rapportens
sista kapitel redovisar dels ett antal framgdngsfaktorer avseende
rattsvasendets hantering av hot och krankningar som skett via in-
ternet, dels omrdden dar Brd bedomer att det finns en forbattrings-
potential.
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Metod och material

For att genomfora uppdraget och besvara de fragestillningar som
beskrevs i foregdende kapitel har Bra samlat in och bearbetat data
frén flera olika kallor. Det handlar dels om polisanmailningar och
forundersokningar, dels om registerdata, tingsrattsdomar och
intervjuer med poliser och dklagare. Studiens urval av polisan-
malningar och den metod som anvints for att identifiera dessa
anmalningar beskrivs nedan, tillsammans med det 6vriga data-
materialet.

Polisanmalningar och forundersokningar

For undersokningen har Brd gjort ett urval bland de polisan-
malningar som registrerades i Sverige under 2012 gillande
brottstyperna olaga hot, ofredande, fridskrankningsbrott (grov
fridskrankning och grov kvinnofridskrankning), olaga forfoljel-
se och drekrankningsbrott (fortal och forolampning) dir det av
polisanmilans fritextdel framgdr att brotten helt eller delvis har
begatts via internet. I materialet ingdr savil drenden dir anmalan
lagts ner tidigt som drenden dar polisen valt att inleda forunder-
sokning. I de fall dar forundersokning har inletts har Brd dven
tagit del av forundersokningsmaterialet. Polisanmalningarna och
forundersokningarna kallas fortsdttningsvis for ”forundersok-
ningsmaterialet” oavsett om forundersokning inletts i arendet el-
ler inte.

Urvalsforfarande

Som beskrevs i foregdende kapitel gér det inte att enkelt urskilja
vilka av de polisanmilda hoten och kriankningarna som skett via
internet eftersom denna information inte registreras i polisens
arendehanteringssystem. For att identifiera polisanmalningar om
hot och andra kriankningar som skett via internet har Bra foljakt-
ligen anvint en sarskild metod, som bygger pa en datoriserad sok-
ning efter relevanta ord i den fritext som finns i polisanmalning-
arna. Denna fritext innehaller allt fran nagra rader till en lingre



text med en beskrivning av den anmalda hiandelsen och andra om-
standigheter i arendet.*

I ett forsta steg gjordes en genomlisning av ett slumpmassigt ur-
val av 2 000 fritexter avseende anmilda drekrankningsbrott. Un-
der genomlisningen identifierades forst de anmailningar som av-
sag handelser som hade skett via internet eller andra elektroniska
kommunikationsmedel — till exempel via olika internetforum, e-
post eller ndgon typ av chattfunktion eller kommunikationstjanst.’
Direfter gjordes en sammanstillning av de ord i anmalningarnas
fritextdel som visade att de anmilda hindelserna hade skett pa
ndgot av dessa sitt. Av denna sammanstillning skapades sedan
en lista med sokord.® Direfter anvandes sokordslistan for att gora
en datoriserad sokning i fritexterna for samtliga polisanmalningar
upprattade under dr 2012 med ndgon av brottsrubriceringarna
grov fridskriankning, grov kvinnofridskriankning, olaga forfoljelse,
olaga hot, ofredande eller arekrankningsbrott.

D4 uppdraget till Bré innefattade ett sarskilt fokus pa eventu-
ella skillnader mellan konen var malsittningen att ta fram fyra
delurval bestdende av 200 anmalningar var om hot och krink-
ningar via internet mot flickor, pojkar, kvinnor och min. Eftersom
sokningen identifierade samtliga polisanmailningar dir nagot av
sokorden ingick fick varje anmalan i urvalet kontrolleras manuellt,
och anmailningar som uppenbarligen inte var relevanta rensades
bort.” Upprepade slumpurval gjordes bland de identifierade polis-
anmilningarna till dess att malsattningen om 200 anmalningar per
malsigandegrupp hade uppnatts. De forundersokningar som var
kopplade till dessa 800 polisanmalningar begirdes sedan in fran
respektive polismyndighet.

Externt bortfall och slutgiltigt urval

Det externa bortfallet uppgick till 16 drenden, vilket motsvarar 2
procent av grundurvalet. Bortfallet bestdr av forundersokningar
som av olika anledningar inte skickades till Bra — till exempel pa

4 Metoden har ursprungligen utvecklats av Sépo fér att sarskilja anmalda brott
med antisemitiska, homofobiska och framlingsfientliga motiv, s kallade hatbrott
(se vidare tex. Bra 2006, 2014b), och har tidigare anvants av Bra for att identi-
fiera polisanmalningar om internetrelaterade sexualbrott (Bra 2007).

5 Valet av arekrénkningsbrotten for fritextgranskningen gjordes utifran ett
antagande att polisanmalningar om brott med koppling till internet sannolikt
har Okat relativt mycket under de senaste aren samt att de brottskategorier dar
anmélningar procentuellt sett 6kat mest dérfér torde innehalla relativt manga
internetrelaterade anmalningar jamfort med de andra brottskategorierna. Are-
kréankningsbrott var den av de valda brottskategorierna dér antalet anmalda brott
procentuellt sett hade 6kat mest under femarsperioden 2008-2012.

5 Den slutgiltiga listan pa sokord innehéll 32 ord eller ordfragment, tex. internet’,
“blog’, *chat’, *hemsid®, "mail*, *mejl*, epost”, *post, *facebook’, *flashback, *insta-
gram®, "skyp", kik, tweet", twitt", web*, youtube®, google’, *sajt", *http*, "www"

7 Det handlar till exempel om icke natrelaterade handelser men dér det fanns en
notering i fritexten att "mélsaganden kompletterar drendet via e-post”.

Bra rapport 2015:6

49



Bra rapport 2015:6

50

grund av att drendet fortfarande var oppet hos polisen vid tiden
for datainsamlingen. Efter att forundersokningarna hade samlats
in exkluderades 71 anmailningar fran materialet dd de vid genom-
lasning av forundersokningsakten visade sig handla om fall dir
det inte hade skett ndgon kriankning via internet.® Det slutgiltiga
materialet bestdr saledes av 713 forundersokningar: 172 avseende
krankningar mot flickor, 182 avseende krankningar mot pojkar,
186 avseende krankningar mot kvinnor och 173 avseende krank-
ningar mot man.

Brds bearbetning av forundersokningsmaterialet

Det forundersokningsmaterial som ingdr i studien anvands for att
beskriva olika aspekter av de nitrelaterade hot och krankning-
ar mot flickor, pojkar, kvinnor och mian som anmals till polisen.
Maingden information som finns i férundersokningarna varierar,
delvis beroende pa vilken typ av hiandelse polisanmalan avser och
omstandigheterna kring denna, delvis beroende pa hur mycket in-
formation som polisen har samlat in inom ramen for forundersok-
ningen.

Bra har ldst igenom samtliga akter och kodat dem utifrdn ett
flertal olika variabler. Aven om materialet for de olika drendena ir
olika omfattande ger det dnda i stor utstrickning information om
till exempel de utsatta personernas alder och kon, relationen mel-
lan de utsatta och de misstankta giarningspersonerna, innehéllet i
de anmilda kriankningarna samt vissa bakomliggande omstindig-
heter. Materialet ger dven mojlighet att beskriva olika aspekter av
forundersokningarna — bland annat hur ofta polisen har kunnat
identifiera en misstinkt garningsperson.

Minga av de variabler som redovisas i nastkommande kapitel,
till exempel om malsiagandenas och giarningspersonernas kon och
alder, samt var pa nitet de anmilda hindelserna har dgt rum, har
kunnat kodas direkt vid genomgdngen av forundersokningsmate-
rialet. Nar det giller innehéllet i de anmalda hindelserna har dock
forhallningssattet fatt vara mer explorativt. Det beror pa att det
saknas tidigare forskning som gdtt igenom polisanmalda nitbrott
av de hir typerna, vilket innebdr att Brd saknade den kunskap som
behovdes for att i forvig kunna faststilla vilka variabler och kate-
gorier som skulle vara intressanta. Vid genomgangen av materialet
har darfér information om innehéllet i de anmilda hindelserna
kodats i form av skriftliga beskrivningar. Dessa beskrivningar har
darefter gatts igenom manuellt for att ta fram olika kategorier av
hiandelser avseende respektive brottsrubricering.

8 Det handlar till exempel om fall dar det framgick av anmalans fritext att malsa-
ganden och gérningspersonen hade haft ndgon form av konflikt via nétet, men
dar det senare visade sig i forundersokningsmaterialet att det brott som anmalts
(tex. hotet eller ofredandet) hade skett utanfor natet.



Begrinsningar

Eftersom det kravs ett sirskilt urvalsforfarande for att identifiera
de polisanmalningar som avser hot och krankningar som skett via
internet, dr det inte mojligt att presentera en siffra pad hur van-
ligt forekommande den hir typen av anmailningar dr. Av samma
anledning gdr det inte heller att svara pd hur stor andel de polis-
anmilningar som ingdr i studien utgor av det totala antalet po-
lisanmilda hot och krankningar via internet. Urvalet gir darfor
inte att betrakta som slumpmissigt i statistisk mening, och det
ar inte meningsfullt att gora signifikansprovningar avseende even-
tuella skillnader i till exempel de typer av internetrelaterade hot
och krankningar som anmils av man jamfort med kvinnor eller av
pojkar jamfort med flickor.

Samtidigt bedomer Bra att urvalsforfarandet som anvints inte
producerat ett urval som dr skevt pd ndgot systematiskt satt i
forhéllande till eventuella skillnader i de typer av handelser som
anmils till polisen av flickor, pojkar, kvinnor och man.’ Det in-
samlade datamaterialet visar att den sokordslista som anvints for
identifieringen av anmilningarna fingat upp en stor variation av
olika typer av hot och krankningar mot alla fyra kons- och dlders-
grupper. Det finns en risk att sdrskilda typer av natkrankningar
som anmils relativt sdllan till polisen kan ha hamnat utanfoér Brés
urval, men bedomningen ar att urvalet torde ge en relativt bra
bild av de olika typer av natkrankningar mot flickor, pojkar, kvin-
nor och man som anmals relativt ofta till polisen inom de valda
brottskategorierna. Sammantaget utgor urvalet ett bra underlag
for att kunna beskriva variationen i de typer av nathot och nit-
krankningar som anmails till polisen, med fokus pa skillnader
inom och mellan konen.

Utdrag fran lagforingsregistret

For att kunna beskriva giarningspersonernas tidigare brottsbelast-
ning har en samkorning gjorts med Bras register over lagforda
personer. Av denna korning framgdr information om hur manga
ganger de garningspersoner som ingdr i forundersokningsmateria-
let tidigare blivit lagforda for brott.

Registerutdrag fran RUS-databasen
(Rattsvasendets uppfoljningssystem)

For att kunna folja de anmalda kriankningarna genom rattskedjan
till tal och dom har ett utdrag bestillts fran Brads RUS-databas

9  Det anses till exempel osannolikt att anmélningar avseende en viss typ av inter-
netkrankning skulle ha haft en storre sannolikhet att komma med i materialet
om det &r en pojke som &r mélsdgande jamfért med om malsédganden &r en
flicka.
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(Rattsvasendets uppfoljningssystem!'?). Utdraget avser samtliga
brottsrubriceringar som registrerats under de k-diarienummer som
ingdr i Brés urval av polisanmalningar. Dessa registeruppgifter ger
mojlighet att beskriva hur manga av de insamlade forundersok-
ningarna som har lett till dtal, strafforeliggande eller dtalsunder-
latelse.

Tingsrattsdomar

Med utgdngspunkt i RUS-utdraget, har Bra samlat in samtliga
tingsriattsdomar i de fall ddr de studerade férundersokningarna
har lett till 4tal. Det hdar materialet anviands framst for att beskriva
de brott dar dtal vackts med utgangspunkt i de anmalningar som
ingdr i forundersokningsmaterialet samt huruvida dessa atals-
punkter har ansetts styrkta alternativt har ogillats i tingsratten.

Intervjuer med aklagare och poliser

Utéver de ovan nimnda materialen har Bra dven intervjuat nio
aklagare och atta poliser fran olika delar av landet!! som har arbe-
tat med olika aspekter av rittsvisendets hantering av polisanmal-
da krankningar via internet och andra elektroniska kommunika-
tionsmedel. Det handlar om poliser och dklagare som har arbetat
med forundersokningar avseende den hir typen av anmalningar
eller som har specialkunskaper om it-relaterade brott.

Syftet med intervjuerna har varit att utveckla en battre forstdelse
for innehallet i framfor allt forundersokningsmaterialet, till exem-
pel hur man gar tillviga for att identifiera misstankta personer
i forundersokningar som avser den har brottsligheten och vilka
typer av svarigheter som polisen och dklagarna kan stota pd i den
hér typen av férundersokningar.

Intervjuerna har skett [6pande under uppdragets genomforande,
och intervjufrdgorna har delvis varit olika vid olika intervjutillfal-
len, dels beroende pa den intervjuades sirskilda expertisomrade,
dels beroende pa att nya fragor har uppstdtt under arbetet med
kodningen och bearbetningen av forundersokningsmaterialet. In-
formationen fran intervjuerna redovisas inte separat i rapporten
utan anvands frimst for att illustrera och tydliggora olika delar av
rapportens diskussion om anledningar till att de drenden som inte
lett till atal har lagts ner.

0 RUS-databasen gor det majligt att studera ett rendes vag genom hela
rattskedjan fran anmalan till eventuell dom. Databasen omfattar uppgifter om
samtliga brott och brottsmisstankar som registrerats i RAR (polisens arende-
hanteringssystem) och uppgifter om samtliga brottsmisstankar som registrerats i
Céabra (aklagarnas arendehanteringssystem) sedan 2001.

1" Aklagare och/eller poliser har intervjuats fran Hallands, Vastra Gétalands, Oster-
gotlands, Stockholms, Uppsala, Géavleborgs och Vasterbottens lan.



Overgripande beskrivning
av de polisanmalda hoten
och kriankningarna

I detta kapitel ges en overgripande beskrivning av de olika typer av
hot och krankningar som framkommit vid genomgéngen och analy-
sen av forundersokningsmaterialet. Kapitlet ar uppdelat i fyra avsnitt.
I det forsta avsnittet ges en generell beskrivning av brottsanmalning-
arna, till exempel i friga om kons- och aldersfordelning bland mal-
sdgande och gdrningspersoner, samt garningspersonernas eventuella
tidigare brottsbelastning. I avsnittet redogors dven for i vilka forum
de anmilda hindelserna dgt rum och vem som gjort polisanmalan.

I det andra avsnittet redovisas vilka typer av hindelser som
anmils inom respektive brottskategori, och det tredje avsnittet
beskriver om det finns négra skillnader i de hot och kriankningar
som anmilts av flickor, pojkar, kvinnor och min. Avslutningsvis
redogors for relationen mellan malsidgande och girningsperson for
att ge en mer nyanserad bild av omstiandigheterna kring de olika
varianterna av hot och krankningar i forundersokningsmaterialet.

Generell beskrivning
av polisanmilningarna

Nedan foljer en generell beskrivning av polisanmilningarna av-
seende malsdgande, garningspersoner, brottsrubriceringar och fo-
rum. Redovisningen utgar fran forundersokningsmaterialet, och
begreppet garningsperson avser har den person som i anmailan al-
ternativt i det redovisade forundersokningsprotokollet finns med
som utpekad alternativt misstankt.
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Alders- och konsférdelning bland
malsagande och garningspersoner
I tabell 1 redovisas aldersfordelningen bland de malsigande i ma-
terialet inom respektive malsagandegrupp.'? Siffrorna for kvin-

norna och mannen indikerar att antalet anmalningar minskar med
stigande alder.

Tabell 1. Aldersférdelning bland de malsigande, andelar (n=713).

Flicka (n=172) Pojke (n=182)
Alder Andel Andel
<12ar 3% 10 %
12-14 ar 36 % 30 %
15-17 ar 51 % 49 %
Fédelsedatum saknas 10 % 10 %

Kvinna (n=186) Man (n=173)
Alder Andel Andel
18-20 ar 9 % 9 %
21-30 ar 32 % 24 %
31-40 ar 20 % 19 %
41-50 ar 22 % 20 %
51-60 ar 5% 12 %
>61ar 4 % 8 %
Fodelsedatum saknas 8 % 10 %

I omkring 75 procent av anmailningarna finns en utpekad gir-
ningsperson angiven med namn," vilket gor det mojligt att be-
stamma garningspersonens kon, och i nigot farre fall dven med
fodelsedatum,'* vilket gor det mojligt att bestimma garningsper-
sonens alder. I majoriteten av drendena med en utpekad garnings-
person dr denna av manligt kon. Andelen girningspersoner av
kvinnligt kon dr storre bland mannens och flickornas anmalningar
jamfort med de 6vriga tva mélsdgandegrupperna (tabell 2).

2. Malsagandens exakta alder, det vill siga fodelsedatum, anges i drygt nio fall av
tio i det aktuella forundersokningsmaterialet. | resterande fall framgar det av
den brottskod som registrerats vid anmélan huruvida méalsaganden ar éver eller
under 18 ar (redovisas i tabell 1 som "fodelsedatum saknas” under respektive
malsagandegrupp).

'3 Andelen anmélningar dar uppgift om garningspersonens kon finns angivet skiljer
sig nagot mellan mélsdgandegrupperna och varierar mellan 68 och 85 procent.
Totalt finns en sadan uppgift i 532 arenden (75 %).

'* Andelen anmélningar dar uppgift om gérningspersonens alder finns angiven
skiljer sig ndgot mellan malsédgandegrupperna och varierar mellan 43 och 56
procent. Totalt finns sadana uppgifter i 351 arenden (49 %).



Tabell 2. Garningspersonernas kon i de drenden dar detta framgar, andelar i
procent (n=532).

Flicka Pojke Kvinna Man
Malsagandens kon (n=122) (n=134) (n=158) (n=118)
Gérningspersonens kon Andel Andel Andel Andel
Kvinna 37 % 26 % 28 % 42 %
Man 63 % 74 % 72 % 58 %

I tabell 3 redovisas garningspersonens alder for de drenden dar
denna information finns. Overlag foljer dldersférdelningen for
garningspersoner och malsigande varandra, nagot som generellt
ar fallet pd aggregerad niva for hot och trakasserier (Brd 2012).
En jamforelse mellan malsagandens och garningspersonens dlder
i de drenden dar mélsiganden dr under 18 ar visar att mélsiagan-
den och garningspersonen i omkring atta fall av tio ar jimngamla
(det vill sdga +/-2 &r). Spridningen pd gdrningspersonens dlder i
forhallande till malsagandens dlder dr storre bland vuxna mals-

agande.

Tabell 3. Garningspersonernas alder uppdelat pa malsagandens kon for de
arenden dar det finns uppgift om garningspersonens fédelsedatum, andelar i
procent (n=351).

Flicka Pojke Kvinna Man
Malsdgandens kon (n=76) (n=96) (n=104) (n=75)
Garningspersonens alder Andel Andel Andel Andel
<15 ar 29 % 42 % 0% 1%
16-17 ar 47 % 41 % 1% 7 %
18-20 ar 12 % 5 % 2 % 7 %
21-30 ar 5 % 2% 28 % 21 %
31-40 ar 3% 4% 27 % 25 %
41-50 ar 3% 5 % 33 % 24 %
51-60 ar 1% 1% 8 % 11 %
> 61 ar 0 % 0 % 2 % 4%

Garningspersonernas tidigare brottsbelastning

Tabell 4 redovisar de identifierade giarningspersonernas tidigare
brottsbelastning, dels for hela materialet, dels efter malsdgandenas

kon och alder.’s

Totalt har 52 procent av de utpekade garningspersonerna inga
tidigare lagforingar for brott. 16 procent har en tidigare lagforing
och 32 procent har tva eller fler. En av fem av de identifierade

For att kunna redovisa de identifierade gérningspersonernas tidigare brottsbe-
lastning krévs att garningspersonen fyllt 15 &r vid tidpunkten for polisanmélan
samt att dennas fullstandiga personnummer framgér av férundersékningsmate-
rialet. | materialet finns sddana uppgifter for totalt 259 personer.
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garningspersonerna over 15 ar har tidigare blivit lagford for brott
mot person. '

Tabell 4. Tidigare lagforingar for brott bland utpekade gérningspersoner éver 15 ar, dar det finns
uppgift om personnummer. Andelar i procent.

Malsdgandegrupp

Samtliga
(Antalet garningspersoner éver 15 ar dar drenden Flicka Pojke Kvinna Man
det finns uppgift om personnummer) (n=259) (n=52) (n=49) (n=98) (n=71)
0 tidigare lagféringar (%) 52 63 71 43 44
1 tidigare lagféring (%) 16 17 16 14 18
2-5 tidigare lagféringar (%) 22 20 10 27 24
6 eller fler tidigare lagféringar (%) 10 0 2 16 14
Tidigare lagféring brott mot person (%) 20 13 8 22 28
Manliga gérningspersoner (%) 68 63 71 77 55
Kvinnliga gérningspersoner (%) 32 37 29 23 45

56

Gdrningspersonen i flick- och pojkdrendena

ar ofta sjalv ung och bhar diarmed fa lagforingar

Andelen girningspersoner med tva eller fler tidigare lagforingar
ar hogre bland dem som forekommer i drendena rorande vuxna
jamfort med dem som forekommer i drendena rorande barn (43
procent jamfort med 16 procent). Detta beror inte minst pa att
garningspersonerna i de drenden som ror flickorna och pojkarna
ofta sjilva ar unga och diarmed relativt nyligen har uppnatt straff-
myndighetsdlder (se tabell 3). Det dr bara en person (en vuxen
man) bland girningspersonerna i drendena rérande pojkar eller
flickor som har fler an fem tidigare lagforingar. Motsvarande an-
del bland drendena rérande min eller kvinnor dr 15 procent (26
personer).

Totalt 32 procent av de identifierade garningspersonerna over
femton &r dr kvinnor. Bland de kvinnliga girningspersonerna ar
antalet tidigare lagforingar overlag lagre an bland de manliga gar-
ningspersonerna. Drygt 70 procent av de kvinnliga garningsperso-
nerna har inga tidigare lagforingar for brott, jimfort med drygt 40
procent av de manliga.

16 Kategorin brott mot person inkluderar brott mot brottsbalkens 3-7 kap., brott
mot liv och halsa, brott mot frihet och frid, arekrankning, sexualbrott och brott
mot familj.

"7 Nagra av gérningspersonerna férekommer i arenden rérande bade flickor och
pojkar (4 personer) eller drenden rérande bade kvinnor om man (1 person). Det
innebér att dessa personer forekommer tva ganger var i tabellen, en gang for
respektive malsdgandegrupp.



Vissa skillnader i brottsrubricering
mellan malsagandegrupperna

De 713 anmilningarna i Bras material inkluderar tillsammans 759
registrerade brottshindelser avseende de brottskategorier som ar
aktuella for studien. Detta innebar att i ett antal drenden regist-
reras mer dn en brottsrubricering av de som ingar i studien, till
exempel bade drekriankning och olaga hot.'® Tabell § visar att dre-
krankningsbrott respektive ofredande dr de mest frekvent tillim-
pade brottsrubriceringarna gillande de natkrankningar som an-
malts av flickorna och av mannen. Motsvarande brottskategori for
pojkarna dr olaga hot. Den vanligaste brottsrubriceringen bland
kvinnor dr ofredande. Brottsrubriceringarna olaga forfoljelse och
grov fridskrinkning forekommer mycket sillan i Brds material. T
de fall som de rubriceringarna anda finns representerade i materia-
let ar malsdganden nistan uteslutande en kvinna.

Tabell 5. Brottsrubriceringar i de anmalda handelserna.'®

Flicka Pojke Kvinna Man
(n=172) (n=182) (n=186) (n=173)
Arekrznkning 40 % 36 % 33 % 38 %
Ofredande 37 % 25 % 49 % 39 %
Olaga hot 27 % 45 % 22 % 29 %
Grov fridskrénkning 0 % 0% 1% 0%
Olaga férfoljelse 0 % 1% 4% 1%

Vanligt att vardnadshavare eller annan
ndra slakting star som anmalare i flickornas
och pojkarnas anmailningar

I nio fall av tio dr det den utsatta kvinnan respektive den utsatte
mannen sjilv som anmailer hiandelsen. I resterande drenden bland
de vuxna maélsigandena ar det huvudsakligen i stallet malsagan-
dens partner eller arbetsgivare som stir som anmalare. Bland de
utsatta flickorna och pojkarna ir det endast 54 respektive 37 pro-
cent av hindelserna som malsdganden sjalv anmailer. For de hir
tvd malsigandegrupperna ar det i stillet vanligt att vdrdnadsha-
vare eller annan nira slikting stir som anmalare (38 procent av
flickarendena respektive 45 procent av pojkarendena). I ytterligare

'8 | ungefar var tionde anmalan registreras ytterligare en eller fler brottsrubrice-

ringar utbver de som ingér i Bras studie. Bland dessa &r dataintrang (25 st) den
vanligaste, men det finns &ven drenden dar anmalan ockséa avser till exempel
Svertradelse av kontaktférbud, misshandel, sexuellt ofredande (mot barn) och
brott mot personuppgiftslagen.

Eftersom ett antal arenden avser fler &n en brottsrubricering summerar
kolumnerna till mer &n 100 procent.
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sju procent av pojkarendena och knappt tva procent av flickaren-
dena stir den malsigandes skola som anmalare.

Facebook vanligaste forumet
for de anmailda krankningarna och hoten

Tabell 6 redovisar vilka sociala forum och kommunikationssatt
som anvinds for att framféra de hot och kriankningar som finns
i Brds material. I ett antal drenden forekommer kriankningen pa
mer dn ett forum. Av de hindelser som pojkarna anmailer har 73
procent helt eller delvis skett pd Facebook. Motsvarande siffra for
flickorna dr 58 procent. Facebook ar vanligt forekommande i an-
malningarna aven for kvinnorna och minnen, dir annars e-post
utgor en stor andel (kvinnorna 35 procent, miannen 29 procent).
Instagram som forum for nitkrinkningar forekommer i princip
enbart bland de drenden diar malsiganden ar flicka eller pojke,
undantaget ett drende bland minnen. I vart tionde drende bland
flickorna har krankningen helt eller delvis skett pd Instagram,
och lika manga via ndgon form av kommunikationsprogram med
chatt-funktion (MSN,?° Skype, Kik, What’s up eller liknande, ej
Facebook). Motsvarande siffror avseende pojkarna dr 5 respektive
8 procent. Det ar viktigt att notera att under 2012 var Facebook
och Instagram tva stora sociala forum raknat till antalet anvan-
dare (Findahl 2013). Det stora antalet anmalningar som ror dessa
forum betyder alltsd inte att forumen i sig ar sarskilt brottsalstran-
de, snarare att det ar hir som moten mellan manniskor oftast sker.

Tabell 6. Forum for de anmalda natkrankningarna.?!

Flicka Pojke Kvinna Man
(n=172) (n=182) (n=186) (n=173)
Facebook 58 % 73 % 48 % 37 %
Instagram 10 % 5 % 0 % 1%
E-post 3 % 4% 35 % 29 %
Blogg 15 % 5 % 9 % 7 %
Chatt 10 % 8 % 4% 2 %
Annat 16 % 12 % 17 % 28 %

En tredjedel av drendena avser hindelser
som skett bade pa och utanfor nitet

Totalt sett avser omkring tva av tre av de polisanmalningar som
ingdr i forundersokningsmaterialet hindelser som enbart skett via

20 MSN har lagts ner som kommunikationstjanst sedan 2012, da de anmalda
héndelser som ingar i Bras material 4gde rum.
2 | ett antal arenden avser anmalningarna hot eller krankningar som skett pa fler

an ett forum. Kolumnerna summerar darfor till mer &n 100 procent.



internet (tabell 7). Flickorna anmaler storst andel handelser som
bara skett via internet. Kvinnorna & andra sidan anmaler storst an-
del handelser dir hotet eller krankningen dven skett utanfor natet.
Andelen anmilningar som endast avser hiandelser som skett via
internet varierar relativt mycket mellan drenden som registrerats
under olika brottsrubriceringar. Av de drenden som rubricerats
som drekrankningsbrott avser totalt 85 procent handelser som en-
dast skett via internet. Motsvarande andelar for de drenden som
rubricerats som hot och ofredanden ar cirka 60 procent.

Tabell 7. Andelen anmalningar som avser hdndelser som har skett helt pa
internet respektive bade pa och utanfér internet (n=713).

Flicka Pojke Kvinna Man

(n=172)  (n=182) (n=186) (n=173)
Bara pa internet 77 % 66 % 61 % 70 %
Internet och sms 6 % 7 % 10 % 7 %
Internet och telefon 4% 2 % 2 % 3%
Internet och vid fysiskt méte 8 % 17 % 8 % 9 %
Internet och minst tva andra 5 % 8 % 19 % 11 %

Vilka typer av hiandelser
anmals till polisen?

I det hir avsnittet presenteras en oversiktlig redovisning av de
olika typer av drenden som rubricerats som grov fridskrankning
och olaga forfoljelse, olaga hot, ofredande respektive forolamp-
ning och fortal. Det ar viktigt att papeka att redovisningen inte in-
kluderar en bedomning av huruvida handelserna utgor brott mot
respektive lagrum.?? I enlighet med regeringens uppdrag till Bra
ar syftet i stallet att beskriva hur de nitrelaterade drenden som
registreras av polisen under de aktuella brottsrubriceringarna ser
ut, inklusive eventuella likheter och skillnader mellan flickor och
pojkar respektive kvinnor och min.

Grov fridskrankning och olaga forfoljelse

Forundersokningsmaterialet innehéller endast ett fital anmal-
ningar som ar rubricerade som antingen grov fridskriankning eller
olaga forfoljelse. Endast ett drende giller grov fridskrankning, och
totalt tio drenden giller olaga forfoljelse. De flesta avser kvinnliga
malsigande. De anmalningar som rubriceras som olaga forfoljelse
avser vanligen en rad handelser och kontakter som sker bade pa
internet och pd annat sitt, till exempel via telefon eller sms. Av
materialet framgar att dessa kontakter har pigétt en lingre tid

22 For en beskrivning av respektive lagrum se bilaga 1.
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innan den aktuella polisanmailan gjorts. Det ar ocksd vanligt i
dessa drenden att malsiganden hinvisar till tidigare polisanmal-
ningar som gjorts avseende samma girningsperson.

Materialet innehdller i huvudsak tvd olika typer av olaga for-
foljelse. Den ena typen giller anmilningar dar en kvinna blir ofri-
villigt uppvaktad av en man som hon kanner ytligt efter att de
inlett en vanskaplig eller affirsmassig relation. Ofta vill mannen
att bekantskapen ska overga i en kirleksrelation. Den kontaktso-
kande mannen skriver i huvudsak inget hotfullt eller otrevligt, men
fortsitter trots att kvinnan markerar att hon inte dr intresserad.
I ndgra av de hir drendena overgér trevligheterna i otrevligheter
och hot efter det att mannen blivit avvisad. I den andra typen av
anmilningar om olaga forfoljelser har malsaganden blivit ofrivil-
ligt kontaktad av en person som hon tidigare har haft en lingre
relation med. Det finns i dessa drenden ofta en Overtrddelse av
kontaktforbud alternativt en ansokan om kontaktforbud med i
anmilan.

Olaga hot

Det finns totalt 219 irenden i forundersokningsmaterialet som
rubricerats som olaga hot. Dessa drenden innehaller alltifrdn hot
om att doda mélsdganden eller utsitta honom eller henne f6r grovt
fysiskt eller sexuellt vald, till mer indirekta och fortickta hot. Ho-
ten har framfor allt framforts skriftligt via natet i form av mejl,
chatt- eller Facebookmeddelanden, eller via inligg pd antingen
malsiagandens eller garningspersonens Facebooksida. Tabell 8 re-
dovisar hur stor andel av de drenden som ingér i forundersok-
ningsmaterialet som innehdller olika typer av hot.

Tabell 8. Olika typer av hot som framgar av férundersdkningsmaterialet.

Typ av hot Antal drenden Andel
Hot om sexuellt vald 13 (6 %)
Hot om att d6da/vald med vapen 86 (39 %)
Hot om véld utan vapen 33 (15 %)
Annat konkret hot 11 (5 %)
Diffust/f6rtackt hot 67 (31 %)
Innehallet framgér ej 9 (4 %)
Totalt 219 (100 %)

Relativt fa anmdilningar om hot om

sexuellt vald, manga om grovt fysiskt vald

Totalt sett finns ett hot om sexuellt vald i 6 procent av de dren-
den som polisen rubricerat som olaga hot. I denna kategori av
handelser ingar bland annat hot om att garningspersonen kommer
att ”valdta”, knulla” eller ”révknulla” malsiganden. Den hir



kategorin av hotbrott har brutits ut for att uppmarksamma det
sexuella inslaget i dessa anmilningar men det bor noteras att det
i minga av dessa drenden dven forekommer hot om annat fysiskt
vald.

Ett hot om att doda mdlsdganden eller utsitta honom eller henne
for vild med vapen ir den vanligaste typen av anmilda hot i ma-
terialet som helhet (39 procent av de drenden som rubricerats som
olaga hot). Har kan innehallet i hoten exempelvis vara av typen att
garningspersonen ska ”doda” eller ”sla ihjal” maélsdganden eller
att malsdganden ska ”klubbas ner”, ”skjutas” eller “huggas med
kniv”. Vid hot om vdld utan vapen kan det exempelvis handla
om att hota med stryk, att sla eller att ”sld sonder” malsiganden,
vilket svarar for 15 procent av de anmalda hoten i materialet. I de
arenden som kategoriserats som annat konkret hot ingar bland
annat hot om att forstora malsigandens egendom eller hot om att
kidnappa eller skicka ett kriminellt giang pd henne eller honom.
Drygt 30 procent av de drenden som rubricerats som olaga hot
giller diffusa eller fortackta hot, till exempel ”Du leker med fel
person”, ”Det kommer sluta illa for dig” eller ”Det ar du som far
ta konsekvenserna”.

Ofredande

Forundersokningsmaterialet innehaller totalt 267 anméilningar
som avser hiandelser som rubricerats som ofredanden. Som fram-
gar av tabell 9 sd har ofredandeidrendena delats in i sju olika typer,
vilka beskrivs nedan.

Tabell 9. Olika typer av ofredanden som framgar av férundersékningsmaterialet.

Typ av ofredande Antal drenden Andel

Skriftligt/verbalt ofredande, bade via 91 (34 %)
internet och utanfér (via sms, telefonsamtal,
ansikte-mot-ansikte)

Skriftligt ofredande, bara via internet 75 (28 %)
Tagit 6ver malsdgandens anvindarkonto 13 (5 %)
Skapat falskt anvandarkonto i malsdgandens namn 27 (10 %)
Skapat Facebook-konto om malsdganden 5 (2 %)
Publicerat bild eller filmklipp pa malsdganden 27 (10 %)
Anvint malsdgandens identitet vid annons, 25 (9 %)
férsaljning m.m.

Okategoriserat 4 (1 %)
Totalt 267 (100 %)

Varierande langd, frekvens och

innehdll i de skriftliga ofredandena

Av samtliga ofredandedrenden i materialet handlar totalt 62 pro-
cent helt eller delvis om skriftliga nitkontakter. I drygt hilften av
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dessa framgdr att internetkontakterna varit en del i ett ofredande
som ocksd inneburit kontakter utanfor nitet i form av sms-med-
delanden, telefonsamtal eller verbala krankningar ansikte-mot-an-
sikte. Det ar dessutom vanligare att de drenden som skett bade via
nitet och utanfor nitet, jimfort med de som bara skett via nitet,
aven har pagatt en langre tid. Av materialet framgdr att narmare
70 procent av de ofredanden som skett bade via nitet och utanfor
natet har pagdtt i over en manad, och nirmare en fjardedel har
pagétt i Over sex mdnader. Bland de anmalningar som avser skrift-
liga ofredanden som i stillet bara skett via internet utgors drygt 40
procent av handelser som endast skett vid ett enstaka tillfalle, och
ytterligare 30 procent avser hindelser diar kontakterna som mest
skett over en period av ndgra dagar.

Drygt 10 procent av de skriftliga ofredandena har inte handlat
om direkta kontakter mellan girningspersonen och malsiganden
utan om saker som girningspersonen har skrivit om malsiganden
pa sin egen blogg eller sitt Facebook-konto eller pa ett offentligt
internetforum. En del av dessa drenden har ocksa rubricerats som
fortal.

I saval de kortare som de langre skriftliga kontakterna ar inne-
héllet i det som skrivits oftast nedsittande, hotfullt eller pd an-
nat sitt krankande, till exempel ”du ska brinna i helvetet”, ”du
knullar sdkert forsta basta nu” eller ”jag onskar att du tar livet av
dig”. I de kontakterna som pdgatt en langre tid kan dock sjilva
ofredandet i forsta hand handla om, eller i annat fall forstirkas av,
att garningspersonen vagrar att sluta ta kontakt med malsiganden
trots upprepade uppmaningar att gora det.

En del av de drenden som avser direkta skriftliga ofredanden
har dven rubricerats som olaga hot, framfor allt &renden som finns
bland pojkarnas och minnens polisanmilningar och som avser
hot om vald. Ett flertal skriftliga ofredanden, framst bland flick-
ornas polisanmalningar, innehéller hot om att lagga ut lattkladda
eller nakenbilder pd malsiganden pa natet. Dessa drenden har inte
rubricerats som olaga hot.

Ofredanden kopplat till olika typer av anvandarkonion
I 17 procent av polisanmilningarna avseende ofredande ror an-
milan en hindelse dir garningspersonen antingen tagit over
madlsigandens anviandarkonto, skapat ett falskt anvandarkonto i
malsiagandens namn eller skapat ett konto som handlar om malsa-
ganden. Det handlar huvudsakligen om konton pa Facebook, na-
gon dejtingsajt (till exempel Badoo), Tradera eller Blocket. Dessa
arenden ar relativt f& men de forekommer i varje malsigande-
grupp. De drenden dér girningspersonen tagit 6ver malsigandens
anvindarkonto har oftast ocksa rubricerats som dataintrang.

D4 en garningsperson tar 6ver en malsigandes befintliga anvan-
darkonto anviands kontot oftast for att skriva krankande medde-



landen i jag-form sd att det ser ut som att det ar malsiganden
sjdlv som har skrivit dem. Nar i stallet nya falska konton ska-
pas innehdller dessa vanligtvis foton pa malsiganden samt andra
uppgifter som girningspersonen kommit 6ver via malsigandens
redan existerande profil. P4 samma sitt som nir girningspersonen
tar Over ett befintligt konto, skriver garningspersonen dven har i
jag-form sa att det ska se ut som att det ar mélsiganden som ar
avsindaren. Da en falsk profil skapas pd ndgon dejtingsajt blir
konsekvensen ofta den att malsiganden far motta e-post eller an-
dra meddelanden fran okidnda personer som soker kontakt utifran
det som skrivs i den falska profilen.

De drenden som avser att nadgon skapat ett Facebook-konto om
malsiganden innebar typiskt sett att kontot dops till exempelvis
”alla vi som hatar [mélsdgandens namn]” eller ”the typical [mal-
sagandens namn]”. Kontot anvinds darefter for att skriva krin-
kande saker om maélsidganden.

Ofredande via publicering av bilder eller filmklipp
Ofredandedrenden som avser att garningspersonen publicerat en
bild eller filmklipp om maélsiganden forekommer ocksd i varje
mélsdgandegrupp. Ibland har bilderna laddats ner fran ett befint-
ligt konto, men det kan ocksa vara bilder som girningspersonen
tagit sjalv eller som skickats av malsaganden. Bilderna publiceras
sedan i olika sammanhang pa nitet, inte sillan med en krinkande
text om malsidganden. I ndgra av de publicerade bilderna dr mal-
sdganden naken eller har bara underklader pé sig. En del av dren-
dena avser filmklipp av malsigandena som lagts ut pad Youtube.
Dessa filmklipp 4r inte sexuella utan snarare troligen avsedda att
fa malsagandena att framstd som l6jliga pa nagot satt.

Ofredande genom forsiljning, bestillning eller falsk annons
Narmare ett av tio av de drenden som rubricerats som ofredande
avser handelser dir garningspersonen anvint malsagandens iden-
titet vid en internetrelaterad annons, forsiljning eller bestillning.
Det handlar bland annat om drenden dir girningspersonen anvint
mélsdgandens personuppgifter vid en internetbestallning av varor
eller tjdnster eller anvint samma uppgifter for att skapa auktioner
pa internetsajter eller for att silja enstaka varor via annonser pa
natet. [ enstaka drenden rorande sdvil mannen och kvinnorna som
flickorna, har girningspersonen lagt ut en sexannons i malsdgan-
dens namn.

Arekrinkningsbrotten — fortal och forolimpning

Av de 713 drendena i forundersokningsmaterialet har totalt 260
rubricerats som antingen fortal eller forolampning. Bland dessa
har 225 drenden rubricerats som fortal och 37 som férolimpning
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(tvd drenden har rubricerats som bade fortal och forolampning).
Nedan redogors for de sju varianter av drekrankningsarenden som
forekommer i materialet (tabell 10).

Tabell 10. Olika typer av drekrankningsidarenden som framgar av férundersékningsmaterialet uppdelat
pa rubriceringarna fortal och féroldmpning.

Fortal Foérolampning

Hur arekrankningen gatt till Antal Andel Antal Andel
Direkt privatkontakt med mélsigande 4 (2 %) 22 (59 %)
(mejl, chatt, privatmeddelande)

Offentlig skriftlig krénkning pa nitet 120 (53 %) 6 (16 %)
Tagit 6ver malsdgandens anvindarkonto 14 (6 %) 0 0%
Skapat falskt anvandarkonto i malségandens namn 18 (8 %) 1 (8 %)
Skapat Facebook-konto om mélsdganden 11 (5 %) 0 0%
Publicerat bild eller filmklipp pa mélsdganden 54 (24 %) 4 (11 %)
Anvant malsdgandens identitet vid annons, 2 (1 %) 0 0%
forsaljning m.m.

Framgar €] 2 (2 %) 4 (11 %)
Totalt 225 (100 %) 37 (100 %)

64

Offentlig skriftlig krankning pd nitet den

vanligaste typen av drekrinkningsbrott i materialet

Som framgar av tabellen dr hindelser dir girningspersonen har
skrivit ndgonting offentligt pa nitet om mdlsiganden den vanli-
gaste typen av drekrankningsirende i materialet. Att nigonting
ar offentligt pa natet innebar har att hemsidan eller forumet ar
tillgangligt for ”vem som helst” eller i vart fall for ett stort antal
personer. En stor del sker pa Facebook, antingen genom att gir-
ningspersonen kommenterar ett befintligt inligg pd malsigandes
eller annans konto, eller genom att garningspersonen gor en egen
statusuppdatering med krinkande innehall om malsiganden. Det
ar ocksa vanligt att krankningen sker via en hemsida eller blogg.

Forolimpning buvudsakligen via direkt privatkontakt

De arenden som rubricerats som forolimpning handlar huvudsak-
ligen om direkta privata kommunikationer mellan giarningsperso-
nen och malsidganden. Till skillnad frén de kriankningar som sker
pa offentliga hemsidor eller forum dr malsdganden i dessa drenden
ensam mottagare av det som skrivits. Hir handlar det huvudsak-
ligen om forolimpningar i direkta mejl frdn gdrningspersonen till
madlsaganden alternativt forolampningar som riktas till malsagan-
den via privata Facebook-meddelanden eller annan chatt.

Fem varianter fran ofredandedrendena

aterkommer i drekrinkningsirendena

De resterande fem varianterna av arekrankningsiarenden forekom-
mer dven bland ofredandedrendena som beskrivits ovan. Det gil-



ler ndr garningspersonen tagit 6ver malsigandens anvandarkonto,
skapat falska konton i malsigandens namn, skapat konton om
malsidganden, publicerat bild eller filmklipp pa méalsiganden alter-
nativt anviant mélsigandens identitet vid annons, forsiljning eller
liknande. Tillvigagangssitt och innehall liknar i stort det som ti-
digare beskrivits avseende dessa varianter. I vissa fall har drendena
rubricerats som bade ofredande och drekrankning, men i de flesta
fall som antingen det ena eller det andra. Att brottskategorierna
overlappar varandra pa detta sitt kan tyda pa en osiakerhet kring
vilka lagrum som de olika hidndelserna ska sorteras under.

Vilka typer av handelser anmaler
de olika malsigandegrupperna?

De olika typer av fridskriankning, olaga forfoljelse, olaga hot, ofre-
danden och drekrankningsbrott som presenterats ovan varierar
mellan mélsigandegrupperna avseende bade forekomst och inne-
hall. Nedan presenteras de tydligaste skillnaderna mellan malsa-
gandegrupperna.

Tabell 11 visar vilka typer av handelser som har anmailts av de
fyra malsagandegrupperna i materialet. En del anmalningar i ma-
terialet har flera brottsrubriceringar och redovisas darfor utifran
den grovsta brottsrubriceringen i respektive anmilan.?® For de
fem varianterna av nathindelser som dterfinns bland bade ofre-
dande- och drekrankningsiarendena utgdr redovisningen fran han-
delsetyp i stillet for den specifika brottsrubricering som anvints
i de enskilda fallen. Det galler de nyss nimnda drendetyper, dar
garningspersonen tagit over eller skapat falska konton, publicerat
bild eller filmklipp pad mélsiganden alternativt anvint mélsigan-
dens identitet vid annons, forsaljning eller liknande. Avseende are-
krankningsirendena har redovisningen forenklats genom att sld
ihop fortal och forolampning.

Flickorna anmailer oftast handelser dar
garningspersonen publicerat bild pa dem

Som framgar av tabell 11 ar den enskilt vanligaste typen av nit-
krankning bland flickornas anmailningar att mdlsiganden har
hiangts ut med bild pd internet. Narmare var fjirde anmalan bland
flickorna i forundersokningsmaterialet avser sidana hindelser.
Motsvarande andel bland pojkarna dr 14 procent. Det vanligaste
exemplet dr att garningspersonen anvander sig av en bild som re-
dan finns pa nitet, till exempel mélsigandens egen profilbild pa
Facebook. Till bilden skriver girningspersonen en text med ett

2 Som grévst brott raknas fridskrankningsbrotten och olaga férféljelse och
dérefter olaga hot, ofredande respektive arekrankningsbrott.

Bra rapport 2015:6

65



Bra rapport 2015:6

krankande innehall, ofta med en formulering som anspelar pa sex.
Det finns ocksd anmalningar dir sexuella bilder pd malsiganden
fatt spridning och dven bilder som manipulerats for att skapa ett
sexuellt innehall. Att malsdganden hings ut med bild férekommer
relativt sillan i de hindelser som anmailts av mdnnen och kvin-
norna (tva respektive sju procent).

Tabell 11. Férdelning av olika typer av natrelaterade drenden inom de olika malsédgandegruppernas

polisanmélningar.

Typ av drende

Flicka Pojke Kvinna Man
n=172 n=182 n=186 n=173

Grov fridskrankning/olaga forféljelse 0% 1% 4% 1%
Olaga hot

Hot om sexuellt vald 5% 2% 0% 1%
Hot om icke-sexuellt vald 12 % 33 % 8 % 14 %
Annat konkret hot 3 % 0 % 2% 2%
Diffust/fértackt hot 7 % 8 % 11 % 11 %
Ofredande

Skriftligt/verbalt ofredande, bade via internet och 8 % 5 % 22 % 9 %
utanfor (via sms, telefonsamtal, ansikte-mot-ansikte)

Skriftligt ofredande, bara via internet 15 % 3% 13 % 9 %
Arekrankning

Offentlig skriftlig krénkning pa natet 8 % 10 % 16 % 29 %
Direkt privatkontakt med den malsdgande 3% 1% 4 % 3 %

(mejl, chatt, privatmeddelande)

Handelser rubricerade som dels ofredande, dels drekrankning

Publicering av bild eller film pa den malsdgande 23 % 14 % 7 % 2%
Tagit 6ver konto/ skapat falskt konto 13 % 12% 7 % 9 %
Skapat konto om malséganden 1% 7% 1% 0%
Anvant mélsédgandens identitet vid annons, férséljning m.m. 1% 0 % 4% 9 %
Okategoriserat* 2% 3 % 2% 2 %
Total 100 % 100 % 100 % 100 %

“Har ingér ofredande- och arekrankningsarenden som inte har kunnat kategoriseras samt olaga hotarenden
dar innehéllet i hotet inte framgar.
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Over 40 procent av pojkarnas anmilningar avser hot

Bland pojkarna dr den vanligaste typen av drende nagon form av
hot om icke-sexuellt vald (33 procent). Det vanligaste ar att ho-
tet avser grova brottsliga giarningar, som att mdlsaganden ska bli
dodad alternativt hot om vald med vapen. Att den malsigande
mottar hot om icke-sexuellt vald svarar for drygt 10 procent av
polisanmilningarna dir mélsiganden dr man eller flicka, och
knappt 10 procent dar malsdganden ar kvinna. De 6vriga typerna
av hot dr mindre vanliga i samtliga malsagandegrupper, forutom
de diffusa eller fortackta hoten. Av kvinnornas och mannens po-



lisanmalningar avser drygt en av tio ett diffust eller fortackt hot.
Motsvarande andelar ar nagra procentenheter liagre bland flick-
orna och pojkarna.

Som redan framgatt dr det 3 av de polisanmailningar som ingdr i
materialet som avser ett hot om sexuellt vald. Den ldga representa-
tionen gor det svart att beskriva eventuella variationer i innehdllet
vid den har typen av hot. Bras urval fingar inte upp nagot olaga
hot mot kvinnor som innehdller ett hot om sexuellt vald.*

Kvinnorna anmaler oftast skriftliga ofredanden

De drenden i materialet som giller grov fridskrankning samt olaga
forfoljelse avser nistan uteslutande en kvinna. Som nimnts tidi-
gare avser dessa anmalningar oftast en rad hiandelser och kontak-
ter som skett bidde pd internet och pd annat sitt, till exempel via
telefon eller sms. I tabell 11 framgdr dven att den enskilt vanligaste
typen av polisanmailan bland kvinnorna avser ndgon form av ofre-
dande, som ocksa vanligen har skett bade via internet och utanfor
(via sms, telefonsamtal, ansikte-mot-ansikte eller liknande). Som
framgdar av tabellen svarar de skriftliga ofredandena for en relativt
stor andel (35 procent) av kvinnornas polisanmalningar totalt sett
och for en relativt liten andel av pojkarnas polisanmalningar (8
procent). Bland minnen och flickorna svarar de skriftliga ofredan-
dena for mellan var femte och var fjarde av respektive malsigan-
degrupps polisanmilningar.

Mainnen anmaler oftast offentliga
skriftliga krankningar pa natet

Tabell 11 visar att nira en tredjedel av det som minnen anmaler
avser en offentlig skriftlig krankning pa nitet. En stor del av dessa
ror drenden diar malsiganden pd olika satt framstalls som krimi-
nell. Det fortalande innehéllet hanvisar ofta till sexualbrott (pedo-
fili, valdtikt etc.), men dven ekonomisk brottslighet (anvint svart
arbetskraft, bedrigeri eller urkundsforfalskning). I ndgra drenden
ar det en hiktningsframstallan, stimningsansokan eller dom som
publiceras. I andra drenden handlar det om ryktesspridning om
att den malsagande dr kriminell, till exempel genom att garnings-
personen “anger” mdlsiganden genom att skriva att denne ar
den person som tidningarna dsyftar nar de skriver om en specifik
brottshindelse. Den hir typen av krankningar sker bade pa 6ppna
forum som Sweden Confidential eller Stoppa Pedofilerna och via
Facebook. Ofta anges méilsagandens fullstindiga namn och andra
uppgifter sdsom adress eller telefonnummer.

24 Det ar mojligt att sexualiserade hot som anméls av kvinnor i stéllet kan rubrice-
ras av polisen som sexuellt ofredande, vilket skulle innebéra att de fallit utanfér
ramen for Bréas urval i den hér studien.
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Skillnader i det krankande innehallet
beroende pa de malsagandes kon

Som redovisats ovan finns det skillnader i hur stor andel av res-
pektive malsigandegrupps polisanmalningar som avser de olika
typerna av natkrankningar som framgar av forundersokningsma-
terialet. Aven innehallsmissigt finns det skillnader mellan de olika
malsdgandegrupperna.

Det krinkande innehéllet i ofredanden, fortal och forolimp-
ningar mot flickorna anspelar ofta pa att de ar promiskuésa, till
exempel ord och formuleringar som “hora”, orre”,> eller “hon
har legat med halva [stadens namn]”. Flickorna anmailer dven
ofredanden och kriankningar dir giarningspersonen skrivit att hon
ir ful”, “icklig” eller har fula klider”. Aven bland pojkarnas
anmalningar dterfinns formuleringar med sexuella anspelningar,
till exempel att malsiganden har ”knullat halva stan” eller ”knul-
lar runt”. Ordet ”bog” ar vanligt forekommande i de drekrank-
ningsirenden som avser pojkar, liksom bilder och andra formu-
leringar som 4syftar att malsiganden ar homosexuell. Pojkarnas
anmilningar innehaller d4ven drenden dir girningspersonen skri-
ver att mdlsidganden tar droger, valdtar och misshandlar eller att
han har adhd, blodsmitta eller annan sjukdom eller diagnos. Ett
antal anmalningar innehéller krankningar relaterat till hudfarg,
nationalitet eller ideologisk asikt, till exempel ord som ”spagge”?*
och ”neger” eller pastdenden att malsiganden ar en nazist.

Aven bland vuxenanmilningarna finns en stor spridning av-
seende krankningarnas innehdll. Gemensamt for kvinnorna och
mannen ar till exempel att malsiganden anmailer att giarnings-
personen baktalar henne eller honom eller sprider rykten om att
madlsaganden har problem med ekonomin, tar droger, misskoter
sina djur eller bedriver tvivelaktig niringsverksamhet. De vuxna
anmiler dven att garningspersonen skriver nedsittande saker som
att malsdganden ar korkad, lat pa jobbet eller en dalig foralder.
Som ndmnts ovan handlar en stor del av anmilningarna diar mal-
saganden 4r en man om handelser dar han pekas ut som kriminell.
Utover vad som niamns som gemensamt for kvinnorna och man-
nen anmaler kvinnorna krankningar och ofredanden dar garnings-
personen skriver att mélsdganden dr en ”slyna”, "hora” eller ”les-
bisk”. T ofredandedrendena dr innehéllet i sig inte nédvindigtvis
krankande, men kvinnan anmiler att personen tar kontakt med
henne trots att hon sagt att hon inte vill det.

% Slanguttryck for hora.
% Ursprungligen ett slanguttryck for italienare.



Stor variation i de anmilda hindelsernas grovhet

Med undantag for de drenden som rubricerats som olaga forfol-
jelse eller grov fridskrankning finns det en stor variation i de an-
malda hdndelsernas grovhet inom var och en av de 6vriga brotts-
rubriceringarna i forundersokningsmaterialet. Vidare kan denna
variation ses i de anmalningar som gjorts av var och en av studiens
malsdgandegrupper.

Som beskrivits ovan avser de anmalningar som rubricerats som
olaga hot savil hot om grovt sexuellt och fysiskt vald som mycket
diffusa hot av karaktiren ”vi fir se vad som hinder”. Aven bland
de hotidrenden dir det hotfulla innehdllet avser grova véldshand-
lingar finns det en del drenden dir dialogen ger intrycket av att
hotet snarare dr en del av en jargong 4n ett konkret hot som gar-
ningspersonen har for avsikt att forverkliga. Samtidigt finns det
exempel pa drenden dar det framgar att hotet ar mycket allvarligt
menat. I enstaka drenden har exempelvis ett hot om vald dessutom
forverkligats innan polisanmalan gjordes.

I de polisanmalningar som rubricerats som ofredande finns en
del beskrivningar av ringa skriftliga ofredanden som endast skett
via nitet, till exempel i form av att garningspersonen ska ha skrivit
pa sin blogg om en konflikt som denna haft med malsiganden el-
ler dir polisens utredning visar att den anmailda handelsen avser
en del i ett brak ddr bada parterna har skickat krinkande kom-
munikationer till varandra och dir den ena till slut har tyckt att
det har gatt for langt och gjort en polisanmilan. Samtidigt finns
det beskrivningar av allvarliga trakasserier, inte bara via internet
utan dven i form av sms, telefonsamtal och fysiska moten, som
har pagatt under en lingre tid och som sannolikt starkt begransat
mélsigandens mojligheter till ett normalt liv.

Aven bland de drenden som rubricerats som drekrinkning finns
det ringa drenden som avser nedsattande saker som garningsper-
sonen bloggat om gillande malsdganden, till exempel att han eller
hon ar ”korkad”, ”patetisk” eller egotrippad” eller dir garnings-
personen pa dennes blogg eller pd Facebook har beskrivit mal-
siganden som “lat”, “tjock” eller en ”orm”. I andra dnden av
grovhetsskalan finns till exempel drenden dir girningspersonen
lagt ut nakenbilder pd malsiganden tillsammans med malsagan-
dens namn och en kriankande text, eller bilder som manipulerats
sd att det framstar som att malsaganden utfor sexuella handlingar.

Olika relationer och omstiandigheter
bakom de polisanmilda nitkrankningarna

I det har avsnittet presenteras en mer nyanserad bild av de olika
varianter av nitkriankningar som ingdr i forundersokningsmate-
rialet. Bra har utgétt frdn den relation som malsdganden och gar-
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ningspersonen har till varandra och darigenom definierat tre olika
relationskategorier. Utifrdn dessa tre relationskategorier har olika
typer av drenden samt omstiandigheterna kring dessa studerats.

De tre relationskategorierna som presenteras i tabell 12 ticker
cirka 95 procent av drendena i materialet.”’ Det handlar om 1)
arenden som relateras till en parrelation, 2) drenden dar malsagan-
den och garningspersonen ar bekanta med varandra pd annat satt
an genom en parrelation samt 3) drenden dar girningspersonen
ar anonym eller obekant for malsiganden. Relationskategorierna
utgor en storre eller mindre andel i de olika malsdgandegrupperna.

Inom varje relationskategori finns variationer avseende brottska-
tegorier, det krankande innehallet och tinkbara motiv. Dessa va-
riationer exemplifieras nedan under respektive rubrik.

Tabell 12. Tre relationskategorier i de polisanmélda handelserna.

Flicka Pojke Kvinna Man

(n=172) (n=182) (n=186) (n=173)
Parrelationsrelaterade* 9 % 11 % 44 % 24 %
Van eller annan bekant 43 % 51 % 31 % 35 %
Anonymt uthéngd 44 % 36 % 20 % 34 %
Okategoriserade 5 % 3% 5 % 7 %

“Inklusive arenden dar mélsdganden ar "tredje person” i en parrelationskonflikt.

Handelser som relateras till en parrelation

Totalt 22 procent av anmalningarna i forundersokningsmaterialet
tillhor kategorin parrelationsrelaterade. Sddana hiandelser inklu-
derar enligt Bras indelning de anméilningar som avser hindelser
som har sin utgdngspunkt i en karleksrelation mellan tva personer.
Krankningen sker vanligen da forhallandet ar avslutat efter det att
personerna varit ett par, sambor eller gifta under en kortare eller
langre tid. Typiskt sett ar det i huvudsak en konflikt mellan man-
nen och kvinnan eller pojken och flickan, dir den ene ar garnings-
person och den andre dr malsigande, men i kategorin finns dven
hot och krankningar dir mdlsiganden utsitts for krankningar
som tredje person eller av tredje person i en parrelationskonflikt.

En stor andel av kvinnornas anmdlningar

avser parrelationsrelaterade hindelser

Av det totala antalet anmilningar i Brds material dir malsiganden
ar en kvinna utgor de parrelationsrelaterade hiandelserna 44 pro-

27 Resterande anméalningar har varit svarare att kategorisera, oftast pa grund av
begransad méangd information i &rendet avseende relationen, men &ven pa grund
av att handelsen skiljer sig fran évriga anmélningar i materialet och darmed blir
svar att gruppera. Det rér sig bland annat om drenden som senare inte visade
sig vara nagot brott, &renden som blivit ett fall for JK-beddmning samt arenden
som ar av bedrégerikaraktar.



cent. Denna andel ar i det narmaste dubbelt sd stor som samma
andel bland minnen och fyra ganger sa stor som bland de darenden
som anmilts av flickor och pojkar.

Variationen inom kategorin ir stor och stracker sig fran kvinnor
som fatt enstaka mejl med krinkande innehill till hindelser som
ar ett led i en lang rad hiandelser och som rubriceras som olaga
forfoljelse.

Kvinnorna anmadler till exempel att en man som de tidigare
haft en relation med fortsitter att hora av sig efter det att rela-
tionen har tagit slut. Det kan rora sig om enstaka tillfillen dar
garningspersonen kontaktar mélsiganden via mejl, Facebook el-
ler via kommentarer i mélsigandens blogg. I andra drenden sker
ofredandena och krankningarna bade pa och utanfor nitet genom
att garningspersonen forutom att kontakta den madlsigande via
nitet dven ringer upprepade ganger eller kommer hem till henne.
Det hdnder ocksa att giarningspersonen anvinder kvinnans olika
konton pd sociala forum eller liknande for att till exempel dndra
statusuppdateringar. Det dr inte ovanligt att kvinnan uppger att
hon anmiler eftersom hon kanner riadsla for vad giarningsperso-
nen kan tankas gora hirnast dd denne uppges vara labil eller ha
missbruksproblem.

I en fjirdedel av de parrelationsrelaterade drendena med en
kvinnlig mélsigande ansoker kvinnan om kontaktforbud i sam-
band med anmalan, alternativt finns redan ett kontaktforbud. I de
arenden dar det redan finns ett kontaktforbud 4r handelsen ofta
rubricerad som olaga hot i kombination med brottsrubriceringen
overtradelse av kontaktférbud. Hoten kan vara diffusa till sin or-
dalydelse, men det faktum a#t mannen hor av sig gor att kvinnan
upplever hiandelsen som ett hot.

Madnnen anmdiler att de kranks via offentliga
forum samt att de hotas av eller som tredje person
Omstiandigheterna i de parrelationsrelaterade drendena dar malsa-
ganden dr en man skiljer sig pd olika sitt fran de drenden dar malsi-
ganden dr en kvinna. Mannen anmiler en hogre andel handelser dar
deras fore detta partner kranker dem via offentliga forum, till ex-
empel malsigandens blogg, Facebook eller Flashback (jamfort med
kvinnornas drenden dar krinkningen oftare sker via privatmeddelan-
den). I de hir drendena anmaler de malsidgande att deras fore detta
partner fortalar och forolimpar dem genom att anklaga dem for att
ha misshandlat dem, vara pedofiler, att de missbrukar alkohol eller
att de har en aggressionsproblematik. Inte sallan finns gemensamma
barn med i bilden, och paret 4r oense om vardnaden. Garningsperso-
nen svartmdalar dd méalsiganden som en délig eller olamplig forilder,
exempelvis for att vinna fordelar i en aktuell virdnadstvist.

Bland de relationsrelaterade anmailningarna finns dven en ka-
tegori ddr krankningen eller hotet framférs via tredje person el-
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ler diar malsiganden hotas som tredje person i relationen. I den
forsta varianten hotas den maélsigande av en nirstdende till sin
fore detta. I den andra varianten dr mélsiganden ”den nya” och
hotas som tredje person av en expartner, det vill siga konflikten
ror egentligen girningspersonen och den person som maélsigan-
den har ett forhdllande med. Det kan till exempel handla om
svartsjuka hos en expartner eller om att tredje person vill skydda
den malsigandes expartner i konflikten efter en separation. Att
en tredje person ar inblandad forekommer bade bland kvinnorna
och bland mannen, men andelen anmailningar av det har slaget dr
storre bland mdnnen. Mer dn var tredje anmilan bland de parrela-
tionsrelaterade anmilningarna med en manlig malsagande tillhor
den har kategorin (att jamfora med var sjunde bland kvinnorna).

Krankningar och hot efter kortare forhallanden

i flickornas och pojkarnas anmalningar

I de parrelationsrelaterade drendena med unga mélsigande, i syn-
nerhet bland pojkarna, ar den utpekade girningspersonen relativt
sallan en nuvarande eller fore detta pojk- eller flickvan. Med tanke
pa flickornas och pojkarnas dlder ir de parrelationsrelaterade han-
delserna av forklarliga skal endast i undantagsfall en foljd av en
langre relation eller med gemensamma barn inblandade.

Typiskt sett handlar de hir drendena i stdllet om kortare forhal-
landen dar han och hon hamnat i konflikt i samband med separa-
tionen, inte sillan med inslag av svartsjuka. Bland de olika varian-
terna kan niamnas att flickorna anmaler att deras fore detta lagt ut
bilder alternativt anvint Facebook for att skriva krankande status-
uppdateringar eller meddelanden. Bland pojkarna dr det vanligare
att de anmaler hiandelser dar de blivit hotade av en annan pojke
for att de traffar, ar tillsammans med eller kontaktar en flicka som
garningspersonen har, har haft eller 6nskar ha ett forhallande med.

Krankningar dir garningspersonen ar van,
familj eller annan bekant till malsaganden

Totalt 40 procent av anmalningarna i forundersokningsmaterialet
tillhor kategorin ”vin eller annan bekant”. Att garningspersonen
ar bekant for malsdganden innebir antingen att de kidnner varan-
dra, ar slikt eller att de pa nagot sitt har eller har haft en relation
(ej kirleksrelaterad) som innebar att de kdnner varandra till namn.

Pojkarna och flickorna anmadler en stor andel

hindelser dir gdrningspersonen ar en skolkamrat

Att relationen mellan malsiganden och garningspersonen kan be-
skrivas som en ”vin eller annan bekant” 4r vanligast bland poj-
karna och flickorna (43 respektive 51 procent). En stor andel har
koppling till skolan. Det innebdr att ndtkrankningen sker mellan



skolelever antingen pa skoltid eller ar relaterade till en handelse i
skolan. Ndgra enstaka fall som kategoriserats som skolrelaterade
ror hdandelser dir det dr en vuxen (skolpersonal eller forilder till
en skolkamrat) som stir bakom krinkningen. De skolrelaterade
krankningarna och hoten har ofta sitt ursprung i en konflikt som
borjar i skolan och sedan spiller ver pa natet. Ibland ar ordningen
omvind, men ungefar hilften av de skolrelaterade anmalningarna
avser fall dar krankningen skett bade pa natet och i skolan. I vart
femte skolrelaterat drende bland bade pojkarna och flickorna upp-
ger mdlsidganden sjilv, eller den som anmailer, att hdndelsen ir att
klassa som mobbning eller ir ett led i upprepade trakasserier.

Som niamnts tidigare i kapitlet anmailer pojkarna och flickorna
en stor andel handelser dir den utpekade girningspersonen ar
jamngammal med dem. Utover skolkamrater handlar det om sa-
vil tidigare nadra vinner utanfor skolan som vanner pa nitet eller
ytligt bekanta, till exempel genom andra bekanta. Precis som i de
skolrelaterade drendena har den hindelse som anmils ofta sitt ur-
sprung i en tidigare konflikt och tar sig ofta uttryck som hot via
nitet.

I'manga av kvinnornas och mannens drenden dr garnings-
personen bekant genom forenings-, affdrs- eller yrkesliv

Ungefir var tredje anmilan bland kvinnorna respektive minnen
hor till kategorin ”van eller annan bekant”. I majoriteten av dessa
arenden har krankningen en koppling till en forenings-, affars- el-
ler yrkesrelaterad relation mellan malsiganden och girningsper-
sonen. Mdlsiaganden kranks eller hotas till exempel i rollen som
socialtjdnsteman, arbetsformedlare eller kronofogde genom att
garningspersonen uttrycker sitt missndje med malsigandens age-
rande i ett drende som ror garningspersonen eller ndgon narsta-
ende till girningspersonen. Aven lirare, styrelseledaméter i olika
foreningar, tidigare anstillda eller fore detta affirskompanjoner
anmiler hot och krankningar av det hir slaget.

Bland minnens anmailningar finns ett antal hiandelser som ror
hot och krankningar till foljd av att méalsiganden och girnings-
personen i egenskap av privatpersoner har kopt eller salt varor till
varandra. Typiskt sett handlar det om en affir via ndgon tjanst pa
ndtet dar garningspersonen ar missnojd pa ett eller annat sitt och
darfor hotar malsdganden eller kallar honom bedragare.

Anmadlningar dar garningspersonen dr en familjemedlem

eller slakting dterfinns i samtliga malsdgandegrupper

Inom varje malsigandegrupp finns ett mindre antal anmalningar
som ir relaterade till en familje- eller sliktrelation. Det kan till
exempel handla om att mdlsiganden anmailer en forilder, styvfor-
alder eller annan slakting for direkta hot eller krankningar. Hoten
och kriankningarna kan exempelvis ha inneborden att malsagan-
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den skamt ut familjen genom sitt beteende. Det kan ocksa handla
om brottsrubriceringen ofredande, till exempel i fall dar malsagan-
den sagt upp bekantskapen med en viss slikting, men denne fort-
satter att hora av sig. Andra drenden avser konflikter som beror
maélsdgandens hela familj, till exempel tvister eller meningsskiljak-
tigheter avseende ett arv.

I de drenden bland pojkarna och flickorna som kan sorteras in
under denna kategori handlar det till exempel om att barnet har en
mer perifer roll i den hindelse som anmalts genom att barnet blir
en del av den konflikt mellan fordldrarna som foljer av en separa-
tion. Det kan ocksd handla om att barnet inte vill ha kontakt med
ndgon av foraldrarna efter separationen men att fordldern anda
fortsatter att ta kontakt. Barnet anmaler detta som ofredande.

Krankningar dir garningspersonen
ar anonym eller obekant

Totalt 33 procent av anmalningarna i forundersokningsmaterialet
avser drenden dir de malsiagande anmaler att de blivit utsatta for
hot och kriankningar av en garningsperson som de inte vet vem det
ar. Det beror antingen p4 att gdrningspersonen dr anonym (i vissa
drenden innehéller krinkningen dock sddan information att mal-
sdganden har en kvalificerad gissning om vem eller vilka som kan
tankas std bakom krankningen) eller pd att garningspersonen ar
obekant for malsiaganden (det vill sdga att det finns en namngiven
person som malsidganden inte kdnner).

D4 girningspersonen i de hir drendena dr anonym eller obekant
for malsaganden ar det naturligtvis inte mojligt att redovisa hin-
delsen mer ingdende utifrdn relationen. Det sammanstallningen
anda visar ar att flickorna ar den malsagandegrupp som anmaler
den hogsta andelen drenden dar garningspersonen dr anonym el-
ler obekant.?® I drygt 40 procent av dessa drenden finns det ndgon
form av bildmaterial kopplat till hindelsen tillsammans med en
nedsittande text som anspelar pa sex. Aven de drenden dir poj-
karna anmaler att de blivit uthingda anonymt eller av obekanta
handlar ofta om krankningar med sexuell anspelning (till exempel
om pdastddd homosexualitet). Cirka 15 procent av de handelser
som pojkarna anmiler avser dock anonyma hot om vald.

Totalt cirka en tredjedel av anmilningarna med anonym eller
obekant girningsperson avser intrdng i eller skapandet av olika
anviandarkonton. Denna andel dr ungefir lika stor mellan de olika
malsagandegrupperna, med undantag for flickorna dar andelen ar
ndgot liagre. Bland minnens anmalningar med anonym eller obe-

% | manga arenden bland flickor och pojkar star vardnadshavaren eller annan nara
anhdrig som anmaélare, se tidigare avsnitt. Det kan darfér vara méjligt att mals-
aganden vet vem gérningspersonen ar men medvetet inte uppger detta.



kant garningsperson utgors en fjardedel av anmalningar dar mal-
sagande hiangs ut som kriminell.

Avseende anonyma hot och kriankningar som méannen och kvin-
norna anmaler finns dven en grupp som dr relaterad till att malsa-
gandena pa olika satt pastds vara djurfientliga, till exempel genom
att de hangs ut pa nitet som varghatare.
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De personuppklarade
hoten och krankningarna

En del i regeringens uppdrag till Bra handlar om att redovisa i vil-
ken omfattning polisanmalda hot och krankningar via internet le-
der till atal och lagforing samt att beskriva de skal som finns till att
Ovriga drendena laggs ner. Detta kapitel riktar fokus pa den forsta
av dessa fragestillningar. Den andra frigestillningen behandlas i
ndastkommande kapitel. Nedan presenteras forst en oversiktlig re-
dovisning av andelen drenden i férundersokningsmaterialet som
lett till s& kallad personuppklaring.?’ Darefter ges en beskrivning
av de personuppklarade brotten.

Data och databearbetning

For att folja de anmailda krankningarna genom rattsprocessen har
Brd anvant sig av RUS-databasen (Rattsvasendets uppfoljnings-
system). Samtliga brottsrubriceringar som registrerats under de
k-diarienummer som ingar i forundersokningsmaterialet har foljts
fran anmilningsupptagningen till den senast registrerade besluts-
punkten i rattsvasendet. I materialet finns darfor dels information
om hur ménga drenden som lett till personuppklaring respektive
lagts ner, dels vilka motiveringar for nedliggning som anvants av
rattsvasendets aktorer for att avsluta de drenden som inte gatt vi-
dare till 4tal. For de drenden som lett till 4tal framgdr dven av ma-
terialet vilka brottsrubriceringar som dtalen i sa fall har avsett. Det
innebdr att om ett drende har gdtt vidare till dtal trots att sjdlva
ndtkrankningen av ndgon anledning inte kunnat styrkas, framgar
aven detta av det material som anvands i studien.

Resultaten sirredovisas, liksom i det foregdende kapitlet, dels
efter malsdgandenas kon och alder (under eller 6ver 18), dels efter
natkrinkningarnas brottsrubriceringar. Som framgick av det forra
kapitlet finns det en del polisanmalningar i materialet dir det ingér

2 Med personuppklaring avses att en brottsanmalan har lett till att aklagaren vackt
atal, utfardat strafforelaggande eller meddelat atalsunderlatelse. | Bras material
har samtliga personuppklarade natbrott varit sddana dar &klagaren vackt atal.



flera nitkrankningar, och som rubricerats som tva eller i enstaka
fall tre av de olika brottstyper som ingar i studien. I dessa fall
redovisas drendet med utgdngspunkt i den brottsrubricering som
kommit ldngst i rattsprocessen.*

Generellt sett lag uppklaring
for studiens brottstyper

I den officiella kriminalstatistiken benamns andelen arenden som
resulterar i atal, strafforeliggande eller atalsunderlatelse som per-
sonuppklaringsprocenten. Som en bakgrund till redovisningen av
hur manga av de granskade niatkrankningsdrendena som gatt till
atal beskrivs forst hur vanligt det dr att de brottstyper som ingar i
studien generellt sett leder till personuppklaring.

Under de senaste fem dren (2009-2013) har andelen anmalda
olaga bhot som lett till dtal, strafforeliggande eller atalsunderlatelse
legat timligen stabilt pd mellan 10 och 15 procent bade bland
kvinnor och min och bland flickor och pojkar. Under samma pe-
riod har personuppklaringsprocenten for ofredandebrotten ocksa
legat relativt stabilt, men pa en lagre niva, mellan 4 och 8 procent
i de studerade malsigandegrupperna.’!

Arekrinkningsbrotten sirredovisas inte efter de malsigandes
kon och alder i kriminalstatistiken, vilket innebir att personupp-
klaringen bara kan redovisas for samtliga anmalda drekranknings-
brott. For dessa brott har personuppklaringen enligt kriminalsta-
tistiken legat pd mellan 1 och 3 procent under de senaste fem dren.

Med undantag for nar brotten riktas mot man, ligger person-
uppklaringsprocenten for den kombinerade kategorin fridskrank-
ningsbrott och olaga forféljelse hogre dn for de 6vriga brottsrubri-
ceringarna, pd mellan 19 och 27 procent.

Tabell 13 redovisar medianen for personuppklaringsprocen-
ten enligt kriminalstatistiken for studiens brottsrubriceringar
totalt sett under de senaste fem aren (2009-2013), dvs. andelen
fridskrankningsbrott, olaga forfoljelser, olaga hot, ofredanden
samt drekrankningsbrott som resulterat i personuppklaring, oav-
sett om brotten har skett via internet eller inte. Sammanfattnings-
vis kan det noteras att de studerade brottstyperna ar sddana dar
det ar relativt f3 av de handelser som anmals till polisen som leder

30 De anmélda brott som kommit langst ar de som lett till ett personuppklarande
beslut. Darefter kommer de brott dar en skélig misstanke registrerats i Brés
misstankeregister, f6ljt av dem som lagts ner utan att en skélig misstanke om
brott har registrerats. | de fall déar tva anmalda nétkrankningar fran samma polis-
anmélan (men med olika rubriceringar) har lagts ner vid samma punkt i rattspro-
cessen, redovisas drendet med utgangspunkt i den grovsta brottsrubriceringen.

9 Ett undantag &r &r 2012, da personuppklaringsprocenten fér ofredandebrott mot
just pojkar avvek mycket stort enligt kriminalstatistiken och lag pa 25 procent,
jamfért med 6-8 procent under aren 2009-2011 och 7 procent &r 2013.
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till personuppklaring, sarskilt nar det galler anmalningar som poli-
sen rubricerar som ofredande respektive drekrankningsbrott.

Tabell 13. Personuppklaringsprocenten enligt kriminalstatistiken for de
brottstyper som ingar i studien. Medianen fér aren 2009-2013.

Personuppklaring (%),
median 2009-2013

Grov (kvinno-) fridskréankning/olaga férfoljelse

Mot flicka 22
Mot pojke 22
Mot kvinna 23
Mot man 11
Olaga hot

Mot flicka 13
Mot pojke 13
Mot kvinna 14
Mot man 11
Ofredande

Mot flicka 6
Mot pojke 8
Mot kvinna 5
Mot man 5
Arekrankning 2

Overblick av personuppklaringen
bland de granskade drendena

Det sirskilda urvalsforfarande som Brd har anvint for att kunna
identifiera niatkrankningar inom de valda brottskategorierna (se
metodkapitlet) innebar att man inte kan uttala sig med ndgon
form av statistisk sikerhet om hur stor den faktiska personupp-
klaringsprocenten ar avseende olika former av nitkrankningar
som anmils till polisen. Det innebar att de siffror som presenteras
i denna del av rapporten maste tolkas med forsiktighet. I tabell 14
redovisas hur stor andel av drendena i materialet som har lett till
personuppklaring. Redovisningen sker for respektive brottskate-
gori och sarredovisas efter de mélsidgandes kon och alder.3?

32 Det bor noteras att definitionen av begreppet personuppklaring i denna rapport
skiljer sig négot fran den definitionen som Bra anvander i den [6pande statis-
tikproduktionen. | féreliggande rapport f6ljs varje drende genom réttsprocessen
och kategoriseras som personuppklarat respektive nedlagt. Det utgor en viktig
skillnad fran Bras kriminalstatistik, dar personuppklaringsprocenten i stallet
beréknas utifrdn andelen personuppklarade brott under det aktuella aret av alla
brott som anmélts samma ér.



Varierande uppklaring mellan olika brottsrubriceringar

Totalt 4 procent av de drenden som ingdr i Brds material har resul-
terat i personuppklaring for den anmailda ndthindelsen, samtliga
genom att atal har vickts av dklagaren. Som framgatt tidigare i
rapporten avser valdigt f& polisanmalningar i forundersoknings-
materialet fridskrankningsbrott eller olaga forfoljelse (11 styck-
en). Av dessa har tva lett till personuppklaring. Antalet drenden
som foljts dr betydligt storre for de ovriga brottsrubriceringarna
(215-251 drenden per brottskategori). Av de drenden som rubrice-
rats som olaga hot har totalt 6 procent lett till personuppklaring.
Motsvarande andel for drenden avseende ofredande ar 2 procent
och for drekrinkningsirendena 4 procent. Overlag tyder en jim-
forelse mellan tabellerna 13 och 14 pa att anmailda hot och ofre-
danden som sker via nitet kan leda till personuppklaring i ndgot
mindre utstrickning 4n genomsnittet for de aktuella brottstyperna
generellt. Samtidigt bor det dterigen understrykas att personupp-

Tabell 14. Andelen d@renden i férundersékningsmaterialet som lett till
personuppklaring.

Antal Person-
drenden (n)  uppklaring (%)

Grov (kvinno-) fridskrdnkning/olaga férfoljelse

Mot flicka 0 -
Mot pojke 1 0
Mot kvinna 8 25
Mot man 2 0
Totalt fridskrankning/ olaga forféljelse 11 18
Olaga hot

Mot flicka 46 7
Mot pojke 82 6
Mot kvinna 38 3
Mot man 49 6
Totalt olaga hot 215 6
Ofredande

Mot flicka 63 0
Mot pojke 40 5
Mot kvinna 86 1
Mot man 62 3
Totalt ofredande 251 2
Arekrankning

Mot flicka 63 10
Mot pojke 59 5
Mot kvinna 54 0
Mot man 60 0
Totalt drekrankning 236 4
Samtliga brottsrubriceringar 713 4
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klaringen generellt sett ar lag for samtliga av studiens brottstyper,
oavsett om de begds pa internet eller inte.

Nir det galler drekrankningsbrotten dr det svart att kunna re-
latera studiens personuppklaringsprocent till den som ges i krimi-
nalstatistiken, da det inte framgdr av kriminalstatistiken hur ofta
arekrankningsbrott generellt sett leder till personuppklaring nir
malsaganden ar en kvinna eller man respektive en flicka eller poj-
ke. I det aktuella materialet ar personuppklaringen bland de an-
milda nitkrankningsirendena mot flickor som hogst nir det gl-
ler just drekrankningsbrotten, medan det inte finns ett enda drende
i materialet dir ndgon har blivit dtalad for ett drekrankningsbrott
mot en kvinna eller en man.

De anmalda hot, ofredanden och
drekrankningar som lett till atal

Totalt 28 av de foljda drendena bar lett till atal

Totalt 28 (4 procent) av de foljda drendena har resulterat i atal for
brott som begétts helt eller delvis via internet. Fem av drendena
har dtalats under en annan brottsrubricering 4n den som foljts i
materialet. Det handlar om ett drende som vid 4tal hade omrub-
ricerats fran olaga forfoljelse till ofredande, tvd drenden som fran
borjan hade rubricerats som olaga hot, men som till slut blev dels
ett atal for utpressning, dels ett dtal for olaga forfoljelse, samt tva
arenden som fran borjan hade rubricerats som ofredande som till
slut blev ett dtal for olaga forfoljelse och ett atal for overtradelse
av kontaktforbud. Samtliga atalspunkter rorande de nitbrott som
gick till atal bifolls i domstolen.?® Tabell 15 redovisar de 28 4talen
efter de brottsrubriceringar som forekommer i dtalen samt efter
maélsigandenas kon och dlder. En kort beskrivning av de nitbrott
som gatt till atal under de olika brottsrubriceringarna redovisas
nedan.

Tabell 15. De atalade natbrotten efter malsdgandenas kén och alder samt brottsrubriceringen vid

atalet.
Overtradelse
Olaga Grovt Foro- Utpress- av kontakt-
forfoljelse Olaga hot Ofredande fortal lampning ning forbud
Flickor 3 - 6
Pojkar 4 2 2 1 1
Kvinnor 2 1 1
Man 1 3 1
Totalt 3 10 4 8 1 1 1

80

33 Tingsrattens dom avseende ett av de atalade natbrotten éverklagades till
hovratten. Hovratten faststallde tingsrattens dom.



Atalen for olaga forfoljelse avser

kontakter savdl pa som utanfor ndtet

I totalt tre drenden i materialet vicktes dtal for olaga forfoljelse.
Ett av dessa atal avsdg brott mot en tjansteman som hade blivit
ofredad av gdrningspersonen vid ett stort antal tillfallen via mejl,
brev och sms under en period av flera manader.

De 6vriga tva dtal som vicktes for olaga forfoljelse avser drenden
dir malsidgandena hade blivit forfoljda med ett stort antal medde-
landen pd Facebook och mejl frin en fore detta partner. I det ena
fallet avsag atalet kontakter under en dryg ménad, i det andra
fallet kontakter som péagétt under niarmare ett ar. Bdda garnings-
personerna var sedan tidigare domda for brott mot malsigandena,
och i bada fallen hade kontakterna inneburit 6vertradelser av gal-
lande kontaktférbud. De bdda gdrningspersonerna hade ocksa
overtratt dessa kontaktforbud genom telefonsamtal och genom att
soka upp malsigandena hemma eller pa jobbet.

Arendet som lett till atal for Gvertridelse av kontaktférbud ir av
samma karaktir, med bland annat ett stort antal mejl, Facebook-
och sms-meddelanden under en period av narmare tvd manader.

De flesta atal for olaga hot avser hot om grovt vald via Facebook
Drygt halften av de tio drenden som lett till atal for olaga hot kan
beskrivas som svartsjuke- eller relationsrelaterade, framfor alle dar
garningspersonen antingen tidigare haft en parrelation med eller
vill ha en parrelation med malsigandens nuvarande flickvin eller
pojkvin. I de 6vriga drendena dr det svart att hitta ndgra gemen-
samma namnare nir det giller bakomliggande omstandigheter.
Kannetecknande for samtliga atal for olaga hot, med ett undantag,
ar ddremot att de avser hot om grovt vald i form av att antingen
doda eller valdta malsiaganden eller att skada henne eller honom
med vapen. Samtliga dtalade hot utom ett hade uttalats via Face-
book.

Som framgatt ovan hade talet for utpressning vid anmalnings-
tillfallet ocksa blivit rubricerat som olaga hot. I detta fall hade den
atalade ocksd hotat malsdganden med fysiskt vald.

Atalen for ofredande avser kontakter som skett over en lingre tid
De fyra atal som vickts for ofredande avser hindelser dir de ata-
lade har skickat ett stort antal sms samt antingen mejl eller chatt-
meddelanden till milsigandena under en period av flera méanader
(som minst drygt tvd, som mest nio méanader). I tva av fallen har
den atalade dven varit i kontakt med malsdganden flera ganger via
telefonsamtal.

Karaktiren pa de atalade ofredandebrotten varierar. Tva av ita-
len avser vuxna talade som varit i kontakt med unga pojkar, och
i det ena av dessa tvd drenden har det funnits en tydlig sexuell
prigel i kontakterna. De tva drenden som avser vuxna mélsigande
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ar relaterade till en parrelation, i den meningen att den dtalade
antingen haft eller velat ha ndgon form av sexuell relation med
malsidganden. I bdda dessa drenden hade kontaktférbud utfirdats
mot de atalade innan atalet vicktes for ofredande.

Aven drendet dir girningspersonen atalats for foroldmpning av-
ser kontakter som pagatt under en period av flera manader, i det
har fallet i form av ett flertal meddelanden med rasistisk innebord
som skickats till malsiganden. Atalet avser dock inte bara féro-
limpning utan dven andra brott mot samma malsidgande.

Samtliga atal for fortal avser bland annat spridning av bilder
Materialet innehéller totalt dtta drenden som resulterat i atal for
grouvt fortal. 1 ett av dessa drenden blev girningspersonen démd
for fortal av normalgrad, medan giarningspersonerna i ovrigt blev
domda for grovt fortal. Dessa atta drenden ar fordelade over tre
domar. En av domarna avser ett drende dir giarningspersonen
ocksa blivit domd for sexualbrott mot malsiganden, bland annat
utnyttjande av barn for sexuell posering. Fortalsbrottet i detta fall
avsdg att garningspersonen hade publicerat en nakenbild pa mal-
sdganden pa ett oppet forum pé nitet.

De 6vriga tvd domarna avser endast atal for grovt fortal, men i
bdda har atal vickts for grovt fortalsbrott mot flera malsagande.
I bada fallen handlar det om bilder av malsigandena som lagts ut
pa nitet, i det ena fallet nakenbilder, i det andra fallet bilder dar
malsidgandena var paklidda, men med texter som i grova ordalag
beskrivit malsigandena som promiskudsa.

Inget atal for flera av de hiandelsetyper
som ingar i forundersokningsmaterialet

Sammanfattningsvis kan slutsatsen dras att de drenden som resul-
terat i dtal hor till de mer allvarliga av de hiandelser som beskrivs
i forundersokningsmaterialet. Av de drenden som gatt till atal
med rubriceringarna olaga forfoljelse, ofredande, overtradelse av
kontaktforbud samt forolampning, har i stort sett samtliga avsett
upprepade kontakter via flera olika kontaktsitt 6ver en lingre pe-
riod. De olaga hot som gétt till dtal har nistan uteslutande avsett
konkreta hot om grovt vdld mot mélsigandena. De atalade for-
talsbrotten har avsett antingen nakenbilder eller bilder med kran-
kande texter om mélsigandenas pastidda sexuella vanor.

Vid flera av de handelsetyper som beskrevs i det foregdende ka-
pitlet har siledes inget av de drenden som ingdr i forundersok-
ningsmaterialet lett till dtal, strafforeliggande eller dtalsunderla-
telse. Det handlar till exempel om de skriftliga ofredanden som
bara skett via internet och de drekriankningsirenden som avsett
offentliga skriftliga krankningar av mélsidganden (och dar det inte
ocksa framgar att garningspersonen samtidigt publicerat en bild



pa malsiganden). Detsamma giller for de arenden som handlat
om att garningspersonen anvant malsiagandens identitet vid en an-
nons eller bestillning, drenden dir ndgon lagt upp ett Facebook-
konto om den malsidgande, samt de drenden dir girningspersonen
lagt upp ett falskt anvandarkonto i méalsigandens namn eller tagit
over ett befintligt anvindarkonto och anvint det for att till ex-
empel skicka krinkande meddelanden till andra i malsigandens
namn. Nar det giller den sistnamnda kategorin av handelser kan
det samtidigt nimnas att 4ven om ingen av girningspersonerna i
dessa drenden blivit lagford for ofredande eller drekrankning, sa
har garningspersonen i tre fall blivit domd eller fatt ett straffore-
liggande for sjdlva dataintrdngsbrottet — det vill sdga for att ha
tagit over malsigandens anvandarkonto.

34 Utover de nathandelser som gick till atal under de rubriceringar som framgar
av tabell 15, och de nyss ndmnda tre drenden som ledde till fallande dom eller
strafférelaggande for dataintrang, har ytterligare fem arenden lett till fallande
dom eller strafférelaggande for andra brottstyper kopplade till den aktuella
polisanmélan. Det handlar om misshandel (tre &renden), bedréageri och brott mot
alkohollagen.
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Nedlaggningsorsaker
och utredningssvarigheter

I det foregdende kapitlet framgick att totalt 28 stycken (4 procent)
av de drenden som foljts i materialet ledde till atal for ett brott som
skett helt eller delvis via internet. Detta avsnitt riktar fokus pé an-
ledningarna till att de 6vriga drendena avseende polisanmalda hot
och krankningar via internet har lagts ner. Avsnittet avser siledes
96 procent av drendena i materialet, totalt 685 stycken.

Som har framgatt av tidigare studier (se t.ex. Brd 2013, 2014e)
kan det finnas manga anledningar till att handelser som anmils
till polisen inte leder till personuppklaring. Det kan bland annat
handla om att den anmailda girningen inte utgor ett brott enligt
gillande lagstiftning eller att den misstinkta dr under 15 ar. Det
kan ocksa finnas olika processekonomiska skal till att lagga ner
ett arende, till exempel att forundersokningsledaren bedomer att
en fortsatt utredning skulle krava kostnader som inte ar rimliga
i forhdllande till sakens betydelse eller att det kan antas att atal
for brottet dnd4 inte skulle komma att vickas till f6ljd av bestim-
melserna om 4talsunderldtelse (23 kap. 4 a § rittegangsbalken).
Nedliaggningen kan ocksd bero pa att det inte gar att identifiera
ndgon som kan misstankas for brottet eller att det finns svarigheter
att dstadkomma en tillrackligt god bevisning.

En 6verblick av de olika motiveringar som anvants vid nedligg-
ning av de drenden som ingdr i férundersokningsmaterialet fram-
gér av tabell 16. Det finns inga tydliga systematiska konsskillna-
der i de motiveringar som anvints. I vissa fall finns det skillnader
mellan de drenden som avser vuxna malsiagande respektive barn,
framfor allt nar det handlar om hur manga drenden som lagts ner
med en hanvisning till att den misstankta ar under 15 ar. Eftersom
de oOvergripande monstren avseende vilka nedlidggningsmotive-
ringar som anvints inte skiljer sig nimnvirt mellan de olika mal-
sdagandegrupperna utgdr redovisningen i denna del av rapporten
fran hela materialet.
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Tabell 16. Andelen drenden som lagts ner med en hanvisning till olika typer av
motiveringar, efter malsagandens kén och alder samt den brottsrubricering
som foljts i respektive drende.

= g = € g
< = 5 38 5
5 e B 58 |3
° 2 3 S h - -
o > £ 88 28 & S
i oz gz E Ef g7 ¢ ¢
T 3 £ 8 z8 E3 § 2
< I o £ %5 53 o) o]
Fridskrankning/olaga forféljelse
Mot flicka 0 - - - - - -
Mot pojke 1 0 0 0 0 0 100 0
Mot kvinna 8 25 13 0 0 63 0 0
Mot man 2 0 0 0 0 100 0 0
Totalt fridskréankning/ 11 18 9 0 0 64 9 0
olaga forféljelse
Olaga hot
Mot flicka 46 7 11 22 0 46 7 9
Mot pojke 82 6 6 35 0 41 4 7
Mot kvinna 38 3 26 0 0 50 8 13
Mot man 49 6 8 0 0 69 6 10
Totalt olaga hot 215 6 11 18 0 50 6 9
Ofredande
Mot flicka 63 0 19 11 5 59 2 5
Mot pojke 40 5 8 13 3 65 0 8
Mot kvinna 86 1 20 0 12 53 2 12
Mot man 62 3 23 0 8 56 2 8
Totalt ofredande 251 2 18 5 8 57 2 8
Arekrinkning
Mot flicka 63 10 3 8 37 35 2 6
Mot pojke 59 5 8 7 47 24 3 5
Mot kvinna 54 0 11 0 70 17 0 2
Mot man 60 0 8 2 65 20 3 2
Totalt &rekrankning 236 4 8 4 54 24 2 4
Samtliga
brottsrubriceringar 713 4 12 9 21 44 3 7

* Som néamnts i forra kapitlet har en brottsrubricering foljts per arende. | de fall dar
den ursprungliga polisanmalan innehdll flera brottsrubriceringar foljs i férsta hand
den rubricering som kommit langst i rattsprocessen.
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Drygt var tionde anmald
handelse utgor inte brott

Som framgdr av tabell 16 har totalt 12 procent av de drenden som
foljts resulterat i en nedlaggning som hanvisar till att den anmalda
handelsen inte ir att betrakta som ett brott. Det handlar om aren-
den som lagts ner antingen med motiveringen “girning ej brott”
eller med en hinvisning till att det inte (lingre) finns anledning att
anta att brott som hor under allmint dtal har forovats. I Brds ma-
terial 4r det nagot fler av de drenden som rubricerats som ofredan-
de som lagts ner med den hir motiveringen (18 procent) och nagot
firre av de drenden som rubricerats som drekrankning, olaga hot,
olaga forfoljelse eller grov fridskriankning.

Det ar sannolikt att andelen hindelser som lagts ner med denna
motivering utgor en underskattning. Andelen anmalda handelser
som inte ndr upp till de rekvisit som kravs for att en hiandelse ska
betraktas som ett brott enligt de aktuella brottsbalksbestimmel-
serna torde sdledes vara hogre. Det framgar till exempel av en re-
lativt ny studie om polisens anvandning av sina nedlaggningskoder
att mdnga forundersokningsledare foredrar att anvinda beslutsko-
den ”annat” foljt av en egen motivering i stillet for att anvianda
beslutskoden ”garning ej brott”. Anledningen ar att beslutskoden
ar en del av den information som delges de malsidgande, och for-
undersokningsledarna anser att beslutskoden “girning ej brott”
skulle kunna uppfattas som stotande av dessa (Bra 2014d).

Aklagare som Bra intervjuat menar ocksé att dklagare vid ned-
laggning inte anvander motiveringen att handelsen inte ar brottslig
i den utstrickning som skulle vara mojligt. Aven hir menade akla-
gare att det kan handla om att motiveringen kan uppfattas som
anstotlig av den som far beslutet.

I en femtedel av drendena avseende unga
ar garningspersonen inte straffmyndig

En tydlig skillnad mellan de drenden som avser unga malsagande
jamfort med vuxna dr, som namnts, att en betydande andel dren-
den som ror hot och krinkningar mot barn och ungdomar har
lagts ner med hanvisning till att den misstinkta dr under 15 ar. Av
de drenden som foljts diar malsdgandena ar under 18 ar har totalt
18 procent lagts ner med en sddan hanvisning. Andelen dr hogst
for hotbrotten, framfor allt pd grund av att garningspersonen var
under femton 4r i relativt mdnga av de drenden som avsig olaga
hot mot pojkar.



Arekrinkningsbrott hanteras av
rattsvasendet endast i undantagsfall

Totalt 147 av de drenden som ingar i materialet har lagts ner med
en motivering som Brd har kategoriserat som ”atal ej pakallat/
angivelse saknas”. Det handlar om drenden som har lagts ner med
motiveringen att dtal for brottet (av allmanna eller sirskilda skal)
inte dr pdkallat ur allmdn synpunkt eller for att en sa kallad an-
givelse saknas fran malsaganden. Nar det galler ofredande har 8
procent av de studerade drendena lagts ner med ndgon av dessa
motiveringar. For darekrankningsbrotten ar den hir kategorin den
enskilt storsta nedldggningsorsaken. Drygt hilften av dem har
lagts ner med motiveringen att atal av sirskilda skal inte ar pakal-
lat ur allman synpunkt eller att angivelse saknas®® (tabell 16).

En forklaring till varfor drekrankningsbrott ofta inte utreds av
polisen ar att de ar sd kallade ”malsdgandebrott”. Dessa brott hor
under enskilt dtal, vilket innebar att de primirt ska talas av mal-
sigandena sjilva.’¢ Vid drekriankingsbrott dr det siledes malsagan-
den sjdlv som dr ansvarig for att driva hela den rittsliga processen,
det vill sdga for allt ifrdn att utreda vem som ar skyldig till brottet
och att samla tillracklig med bevisning, till att vicka dtal genom
att limna in en stimningsansokan till tingsratten.”

Det finns ingen tillganglig statistik pd hur mdnga malsagande
som viljer att vicka enskilt dtal, men sivil Domstolsverket*® som
de dklagare som Bré har intervjuat dr verens om att det ror sig om
mycket smd volymer av mal. Enligt en intervjuad dklagare kraver
det stora ekonomiska resurser att driva sitt arende pa egen hand.
Det forekommer darfor mycket sillan bland ”vanligt folk” utan
ndstan enbart bland personer som har ett offentligt rykte, t.ex. lo-
kalpolitiker, och som kan fa ekonomisk hjilp av sin organisation.

Att drekriankningsbrott hor under enskilt 4tal innebir saledes
att om en malsigande anser att hon eller han inte har den nodvan-
diga kunskapen, tiden eller orken att utreda, samla bevis och driva
arendet till atal, eller de pengar som skulle kravas for att anlita ett
ombud, sd ar det hogst osannolikt att sidana brott kommer att
leda till lagforing.

% Vid arekrankningsbrotten ar det mycket séllsynt med motiveringen "angivelse
saknas” (3 procent av drendena) och desto vanligare med motiveringen "atal ej
av sarskilda skal pakallat fran allman synpunkt” (51 procent av arendena).

% Ofredande ér inte ett malsdgandebrott. Samtidigt far ofredande som inte f6r6-
vats pé allméan plats endast talas av &klagaren om mélsédganden anger brottet
till atal eller om atal &r pakallat ur allman synpunkt (4 kap. 11 § BrB).

3 5 kap. 5 § BrB, 47 kap. 1-2 § RB.

% Mejlkorrespondens mellan Bra och Domstolsverket 2014-08-20.

3% Ett alternativ for de brottsutsatta ar att utkrava skadestand fran den som begatt
brottet genom att driva ett skadestandsmél p4 egen hand (som civilmal). | dessa
fall &r det den brottsutsatte sjalv som har bevisbérdan, men beviskraven inom
civilratten &r lagre &n inom straffratten (Schultz m.fl. 2013).
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Begriansade mojligheter for aklagare att viacka atal

Aven om drekrinkningsbrotten ir malsigandebrott finns det inda
enligt brottsbalken vissa undantagssituationer dir atal for are-
krankningsbrott fir vickas av en dklagare. For det forsta kravs att
det finns en angivelse fran malsiganden eller att mélsiganden ar
under 18 ar. Med angivelse menas enkelt uttryckt att malsiganden
sjalv méste vilja att brottet ska utredas och dtalas.*® For det andra
kravs att ett atal ar pakallat ur allmdin synpunkt (eller av sdrskilda
skdl pakallat ur allmdn synpunkt for brott som begicks innan 1
juli 2014).%! Det innebar att man i det enskilda fallet ska gora en
sd kallad &talsprovning for att bedoma om den anmilda drekrank-
ningen anses hora till en av dessa undantagssituationer.

I praktiken 4r det Aklagarmyndigheten som sitter ribban for nir
ett atal for drekrankningsbrott ska anses pakallat ur allmin syn-
punkt. Det framgar av rekommendationer publicerade av Aklagar-
myndigheten i form av en rittspromemoria (Aklagarmyndigheten
2012). Enligt dessa rekommendationer anses allmant dtal vid fortal
eller grovt fortal av sdrskilda skil vara pakallat nar det ar friga om
1) spridning av bilder eller filmer av sexuell och integritetskran-
kande art pad den utpekade, 2) omfattande spridning av sarskilt
integritetskrankande uppgifter av sexuell art om den utpekade, 3)
omfattande spridning av pastienden om att den utpekade gjort sig
skyldig till mycket allvarlig brottslighet och det ar sirskilt agnat att
utsitta personen for andras missaktning, 4) omfattande spridning
av andra sarskilt klandervarda uppgifter som riskerar den utpeka-
des hela sociala existens, 5) om forfarandet bedoms som grovt for-
tal finns det storre anledning att 6vervdga allmant atal 4n i de fall
d4 férfarandet bedoms som fortal (Aklagarmyndigheten 2012).42

Nar det galler forolampningsbrott ska enligt brottsbalken en av
tre situationer foreligga for att en dklagare ska kunna vicka atal.
Det ska vara fraga om férolampning 1) mot ndgon i eller for hans
eller hennes myndighetsutovning, 2) mot nidgon med anspelning
pa hans eller hennes ras, hudfarg, nationella eller etniska ursprung
eller trosbekidnnelse, 3) mot ndgon med anspelning pa hans eller
hennes sexuella liggning (5 kap. 5 § BrB). Enligt Aklagarmyndig-
hetens rekommendationer bor ett allmint 4tal vid férolimpning

40| de fall dar nagon annan &n malsaganden sjélv anmaler brottet maste darfor
polis eller &klagare inhdmta en sadan angivelse. Vid dessa brott har malsagan-
den séledes fatt ett starkt inflytande 6ver huruvida atal 6ver huvud taget ska fa
véckas, vilket inte ar fallet fér brott som hor under allmant atal. | det senare fallet
har aklagaren &talsplikt och ska driva mélet oberoende av den mélsagandes
installning.

# Den 1 juli 2014 dndrades atalsprévningsregeln i 5 kap. 5 § BrB genom att
kravet pa sérskilda skal togs bort (prop. 2013/14:47). De arenden som féljts i
Brés rapport omfattas darmed av en &nnu starkare presumtion mot &tal &n den
nuvarande atalsprévningsregeln.

42 Nya rekommendationer galler for brott som har begatts efter 2014-07-01. Se
Aklagarmyndigheten 2014.



Overvagas om det dr friga om systematiska forolampningar som
pagatt under en viss tid eller vid mycket allvarliga forolampningar
av sarskilt kvalificerat slag (Aklagarmyndigheten 2012).

Fa drenden som passerar nalsogat

Enligt de dklagare som Brd har intervjuat ar det ibland svara
gransdragningar kring ndr dklagaren ska vicka atal vid fortal,
medan det verkar finnas en storre samsyn nir det galler forolimp-
ningsbrott. P4 flera dklagarkammare har man valt att ldta en eller
nigra enstaka dklagare hantera samtliga drekrankningsbrott, for
att pa sa satt forsoka dstadkomma mer enhetlighet i bedomning-
arna. Faktorer som enligt dklagarna paverkar deras bedomningar
for att vdacka dtal for fortal ar hur grovt fortalet anses vara, hur
spridningen ser ut, hur systematiken ser ut samt vilka konsekven-
ser spridningen har haft. Liksom vid allt beslutsfattande finns det
givetvis variationer mellan dklagare pa nir ett allmént atal ska an-
ses vara pakallat, till exempel om det racker med att en krankande
uppgift lagts ut pd internet for att spridningen ska anses vara om-
fattande. Aklagarna ar dock 6verens om att det 4r f4 anmalningar
som ”passerar nalsogat”, da kraven for att dklagarna ska driva
fallen dr sd pass hogt stallda.

Lagandringen dr 2014 troligtvis utan storre effekt

Den 1 juli 2014 infordes en forandring i brottsbalkens 5 kap. §
§ som skulle innebara att kraven for nir en dklagare ska vicka
atal for arekrankningsbrott littades ndgot. Enligt regeringen var
syftet med dndringen att ge ett 0kat skydd for den personliga in-
tegriteten (prop. 2013/14:47). Genom forandringen i brottsbalken
togs kravet for sdrskilda skal for att vicka allmant dtal for fortal
och forolampning bort. Samtidigt som den nya regleringen tradde
i kraft publicerade Aklagarmyndigheten en ny rittspromemoria
med uppdaterade rekommendationer for dtalsprovning vid are-
krankningsbrott.

De flesta dklagare som Bra har intervjuat dr 6verens om att de
nya rekommendationerna inte innebdr ndgon storre foridndring
jamfort med de tidigare och att lagiandringen darfor sannolikt
inte kommer att paverka deras bedomningar i nidgon storre ut-
strackning. Huvudregeln ar fortfarande att arekrankningsbrotten
ar malsagandebrott, och presumtionen mot allmant atal ar fort-
farande vildigt stark, menar man. Det innebir att dklagare dven
fortsattningsvis kommer att vacka atal for fortal och forolamp-
ning i rena undantagsfall. En dklagare beskrev det som att om det
fore lagandringen var exceptionella fall som gick till allmint &tal,
innebar lagindringen endast att det dr lite mindre exceptionella
fall som kan bli aktuella. En dklagare menar dock att det numera
efter lagandringen finns storre mojligheter att dtala nar unga per-
soner drabbats av fortal. Det beror pd att den sociala existensen
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lattare skulle kunna anses vara hotad for ungdomar om nedsit-
tande uppgifter sprids om dem pa nitet. En annan dklagare menar
att lagdndringen oppnar for fler atal for fortal i drenden dar flera
andra brott riktas mot samma madlsigande, men inte for drenden
som enbart innefattar fortalsbrott.

Utrednings- eller bevissvarigheter
den vanligaste nedlaggningsorsaken

Den enskilt storsta kategorin av nedlidggningsorsakerna i mate-
rialet avser nedliggningar som beror pa utredningsrelaterade eller
bevisrelaterade problem. Det handlar om fall dar drendet har lagts
ner med hanvisning till att man inte kunnat eller inte trott sig kun-
na identifiera giarningspersonen eller styrka brottet i domstolen.
Har ingar nedlaggningsmotiveringar som spaningsuppslag saknas,
ef spaningsresultat, brott kan ej styrkas och det gdr inte att bevisa
vem eller vilka som har begdtt girningen. Totalt sett ar det 44 pro-
cent av de foljda drendena som har lagts ner med motiveringar av
den hir typen (tabell 16). Overlag ger materialet intrycket att en
nedlaggning ofta kan bero pa en kombination av flera olika typer
av utredningssvdrigheter oavsett vilken specifik nedldggningsor-
sak som har angetts. For att strukturera redovisningen i denna
del riktas fokus forst pa svarigheterna avseende mojligheterna att
identifiera en okdnd garningsperson. Darefter diskuteras faktorer
som kan paverka mojligheterna att dstadkomma en tillrackligt god
bevisning for att kunna styrka brottet.

Svarigheter att identifiera en misstankt
person nir brottet skett via nitet

I 46 procent av de drenden som lagts ner med hanvisning till ut-
rednings- eller bevisrelaterade svarigheter har nedlaggningen skett
utan att en formodad gdrningsperson har kunnat identifieras.
Av Bras intervjuer med poliser framgar att det vid utredning av
brott via internet oftast kriavs information fran det foretag som
tillhandahéller den internettjanst eller webbsida dar krankningen
har agt rum for att kunna identifiera en okiand girningsperson.
Det handlar i forsta hand om inloggningsinformation i form av s
kallade IP-nummer* eller ett mobilnummer. I kombination med
uppgifter frdn en internetleverantor eller abonnentuppgifter fran
en mobiloperator kan denna information sedan ge mojlighet att
identifiera fran vems mobiltelefon eller fran vilken fysisk adress
som inloggningen pa internettjansten har skett vid det tillfalle da

43 Varje gang man kopplar upp sig mot internet via sin dator far man ett unikt
IP-nummer. IP-numret tilldelas av internetleverantodren och kan registreras av de
internetsajter eller internettjanster som man anvander.



den krankande uppgiften lades ut eller den krinkande kommuni-
kationen dgde rum.

Problem att fa tag i IP-nummer frian internetforetag

Ett stort problem som lyftes fram av poliser som Bra intervjuade
handlade om svérigheter att f ut de inloggningsuppgifter fran in-
ternetforetagen som kravs for att kunna spara okinda girnings-
personer. Det handlar fraimst om internettjanster som tillhanda-
hélls av foretag som befinner sig utanfor Sverige, framfor allt i
USA. Som framgar av det forsta resultatkapitlet har exempelvis en
relativt stor andel av de anmalda hiandelser som ingdr i materialet
skett via Facebook. En viktig omstandighet som togs upp av poli-
ser i Bras intervjuer dr att det, annat dn i exceptionella fall, fanns
betydande problem med att fa ut inloggningsuppgifter fran just
Facebook (och Instagram, som ockséd dgs av Facebook) vid den
tidpunkt da de aktuella drendena utreddes.

I detta avseende bor samtidigt nimnas att Rikskriminalpolisen
numera har utvecklat ett samarbete med Facebook for att under-
litta for svensk polis att fa inloggningsuppgifter fran Facebook
och Instagram. Sedan december 2013 kan poliser frin hela landet
via polisens intranit vinda sig till en sd kallad SPOC* som finns
vid Rikskriminalpolisens it-sektion, som i sin tur skickar forfragan
om uppgifterna till Facebook.

Viktiga internetaktiorer har problematisk

syn pa samarbete med polisen

Det finns sedan tidigare mojligheter att begira ut inloggningsupp-
gifter fran exempelvis Microsoft, som bland annat tillhandahaller
tjansten Skype, och det finns ocksa upparbetade samarbeten med
vissa andra utlindska internetforetag. Overlag menade dock in-
tervjuade poliser att flera av de stora aktorer som polisen i dag ar
intresserad av har en problematisk syn pa samarbete. Ett tydligt
exempel ar YouTube, som det enligt poliser fortfarande i princip ar
omoijligt att f& ut information ifrdn utan en begiaran om sa kallad
rattshjilp. Det innebir i praktiken att en svensk dklagare maste
vanda sig till Justitiedepartementet, som sedan tar kontakt med
sin motsvarighet i USA. Processen kring en internationell ritts-
hjalpsbegaran dr badde tidskravande och omstindlig, och poliserna
menar att dklagare generellt sett bara skulle skriva en internatio-
nell rattshjdlpsbegaran vid allvarlig brottslighet (jfr 4ven Rikspo-
lisstyrelsen 2014).

Svart att fa anvandarinformation frin

svenska internetleverantorer och teleoperatiorer

Om polisen fir tag i de ovan nimnda inloggningsuppgifterna har
de mojlighet att begira ut den anviandarinformation som ar knu-

4 SPOC ar en forkortning for den engelska benamningen Single Point of Contact.
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ten till det aktuella IP-numret. Denna information erhalls fran in-
ternetleverantorer eller teleoperatorer och regleras genom lagen
(2003:389) om elektronisk kommunikation (LEK). Fram till en
forandring som infordes i LEK och som tradde i kraft den 1 juli
2012,% var det dock inte mojligt for polisen att begira ut abon-
nentuppgifter fran teleoperatorer eller internetleverantorer om det
inte fanns en forvantan om att brottet skulle leda till en annan pa-
foljd dn boter. Av de brottsrubriceringar som ingér i studien finns
inte fangelse i straffskalan for brott av normalgraden nar det galler
arekrankning, och maximistraffet for bade ofredande och hot av
normalgraden ir fingelse i hogst ett ar. For dessa brottsrubrice-
ringar ar det inte rimligt att forvanta ndgon annan pafoljd an boter
med utgdngspunkt i de straffskalor som specificeras i brottsbalken.

Inte forrin i mitten av 2012 kom krav pad

leverantorer att spara anvandarinformation

For att kunna fa ut anvindarinformationen fran internetleveran-
torer och teleoperatorer kravs vidare att informationen ar sparad
hos dem. Det fanns ingen skyldighet att spara sddan information
forrdn den 1 maj 2012, d4 Sverige forde in EU:s datalagringsdi-
rektiv (2006/24/EG) i svensk lag. Aven detta gjordes genom en
andring i LEK.* Det var siledes forst vid den hir tidpunkten som
teleoperatorer och internetleverantorer blev skyldiga att spara de
uppgifter som mojliggor for polisen att spara den aktuella telefo-
nen eller fysiska adressen som anvints vid ett brott via internet.
Uppgifterna skulle efter lagandringen sparas i sex mdnader. Enligt
de intervjuade poliserna var det innan dess en stor variation mel-
lan olika operatorer pa hur linge sddana uppgifter sparades, dir
vissa sparade en liangre tid, medan andra inte sparade uppgifterna
over huvud taget.

Tidpunkterna for de tvd ovan nimnda dndringarna i lagen om
elektronisk kommunikation innebér att en stor del av de anmailda
handelserna som ingdr i Bras forundersokningsmaterial skedde
vid en tidpunkt di polisen i manga fall inte skulle ha haft na-
gon mojlighet att identifiera en misstinkt person med hjilp av
[P-nummer, aven om de hade lyckats fa fram dessa uppgifter fran
ett internetforetag. Poliser menar vidare att utan denna mojlig-
het att fa fram en fysisk adress eller uppgifter om ett mobilabon-
nemang blir mdnga brott som sker via internet i stora delar inte
utredningsbara.*’

4 Prop.2011/12:55, SFS 2012:285.
4 Prop.2010/11:46, SFS 2012:127.

4" Har bor ocksa namnas att EU-domstolen den 8 april 2014 ogiltigforklarade
datalagringsdirektivet. Det ar i dag inte helt klart vilka krav pa lagring av data
som numera kan stéllas pé telekom- och internetoperatorerna.



Manga drenden har lagis ner utan att polisen vidtagit

atgdrder for att identifiera okdnda gdrningspersoner

De svarigheter som polisen upplever med att identifiera okinda
garningspersoner med hjilp av IP-nummer belyses ocksd av att
over 70 procent av de drenden som lagts ner med en hanvisning
till utrednings- eller bevisrelaterade svarigheter, och dar man inte
lyckats identifiera en misstinkt person, har lagts ner utan att det
framgdr av materialet att polisen har vidtagit nigra konkreta at-
garder for att forsoka identifiera garningspersonen.

Det ar viktigt att papeka att det inte kan uteslutas att spanings-
atgirder har vidtagits i en del av dessa drenden. Men dessa 4t-
garder har i sd fall inte dokumenterats i det forundersoknings-
material som polismyndigheterna har skickat till Bra. I en del av
dessa drenden framgar att malsidganden sjdlv inte har velat limna
viktiga uppgifter till polisen eller att polisen trots upprepade for-
sok inte har lyckats fa tag i mélsaganden for att himta in viktig
information. I vissa drenden finns redan vid anmalningstillfallet
uppgift om att garningspersonen ar bosatt i och har begitt den
anmilda handlingen fran utlandet. I andra drenden tycks det sna-
rare handla om att man redan i borjan av utredningsarbetet, med
utgangspunkt i det bevismaterial som funnits och som ansetts vara
mojligt att inhdmta, gjort bedomningen att man inte kommer att
kunna f3 tillrickligt med bevisning for att styrka brottet, dven om
man skulle lyckas identifiera en misstankt person. Ibland kan det
exempelvis framgd att de relevanta uppgifterna redan vid anmal-
ningstillfillet hade raderats fran nitet, men oftast ar det i materia-
let oklart vad polisens bedomning i det enskilda fallet har baserats
pé. Det stdr framst bara korta forklaringar som ”forutsdttningar
att styrka brott bedoms ej foreligga”.

Flera olika typer av utredningsdtgdrder har vidtagits
for att forsoka identifiera okdnda ghrningspersoner
I de drenden dir det framgér att polisen har vidtagit dtgarder for
att identifiera okinda garningspersoner har dessa atgarder varit av
flera olika typer. Det framgar bland annat att polisen har skick-
at begiaran om inloggningsinformation till Facebook och andra
webbsajter samt foljt upp IP-nummer som limnats av anmalaren.
Vidare har polisen foljt upp information som funnits i mejl samt
bett it-forensiker att granska dokument for att leta efter mojlighe-
ter att spara ett alias till ett visst IP-nummer. Det framgar ocksa att
polisen via till exempel Facebook eller nummerupplysningstjanster
har gjort slagningar pd namn eller telefonnummer som uppgetts i
anmilan. T andra drenden har polisen tagit kontakt med fysiska
personer som har ansetts kunna veta vem girningspersonen kan
vara.

Anledningarna till att manga av dessa atgirder inte har gett re-
sultat dr ocksd naturligtvis flera. Det handlar till exempel om att
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Facebook har svarat pa polisens forfragan om inloggningsinfor-
mation med ett krav pa att begidran skulle goras via domstol eller
att den nodvindiga informationen om ett IP-nummer inte lingre
finns sparad hos den relevanta internetleverantoren. I vissa dren-
den har ett IP-nummer spdrats till en mer eller mindre offentlig
dator, till exempel pa en skola, utan att det fanns ndgon mojlighet
att klargora vem som kan ha suttit vid datorn vid det aktuella
tillfallet. I enstaka fall har polisens spaning tagit stopp efter att
[P-numret eller den aktuella webbsajten har spérats till en fysisk
adress eller webbserver som ligger utanfor Sverige, och i de fall
dar slagningar gjorts pd namn har personer visat sig inte existera,
medan slagningar pa telefonnummer har lett till oregistrerade kon-
tantkortsabonnemang.

Svarigheter att kunna styrka brottet i
arenden dar en misstankt person identifierats

I drygt hilften av de drenden som lagts ner pa grund av utred-
nings- eller bevissvarigheter finns det en utpekad eller misstankt
garningsperson. Det har oftast varit nigon som utpekades av mal-
siaganden redan vid anmailningstillfillet. Relativt fa garningsperso-
ner som var okianda vid anmailningstillfillet har identifierats under
brottsutredningen.

I de drenden dir det funnits en utpekad girningsperson och
som lagts ner med hanvisning till ndgon form av utrednings- eller
bevissvarighet indikerar nedldggningsmotiveringarna att nedlagg-
ningen beror pd att det inte funnits tillrickligt med bevisning for
att styrka brott eller for att styrka att det dr den utpekade perso-
nen som begatt brottet. Det handlar till exempel om motiveringar
som “brott kan inte styrkas”, ”fortsatt forundersokning forvantas
inte leda till att brott kan styrkas” eller att det ”inte gér att bevisa
att den som varit misstankt gjort sig skyldig till brott”. Nedan
beskrivs ndgra svarigheterna med att dstadkomma en tillrackligt
bra stodbevisning som poliser och dklagare tog upp i intervjuerna.

Flera problem kan bero pa bristande it-kompetens

Flera av de intervjuade poliserna och dklagarna menade att kun-
skapen om it-relaterade brott generellt sett dr ldg inom rattsva-
sendet. Dessa intervjupersoner menade att kunskapsbrister finns
pa alla nivder — frdn de personer som tar emot anmalningarna
pa polisens kontaktcentrum eller polisens receptioner till domarna
och nimndeminnen i tingsrdtten. Den bristande kunskapen hos
polisens anmilningsmottagare kan leda till att malsdaganden gar
miste om betydelsefull information, som vikten av att spara med-
delanden och ta skarmdump. Det leder i sin tur till att polisen gar
miste om viktig bevisning.



Om it-kompetensen brister hos forundersokningsledare riskerar
arenden som har en utredningspotential andd att liggas ner pa
grund av att forundersokningsledaren inte har tillrackligt god kun-
skap om vilka utredningsdtgirder som ar mojliga vid brott som
skett via nitet, menar poliser som Brd har intervjuat.

Av intervjuerna framgdar vidare att det finns en stor variation i
nivdn av it-kunskap hos olika forundersokningsledare. En polis
upplevde att det kan vara en ”tombola” nar brottsutsatta kontak-
tar polisen for ett brott som skett via natet och att det kravs att den
brottsutsatta har turen att hamna hos en person med tillricklig
it-kompetens for att fallet inte ska liggas ner direkt.

Viktigt bevismaterial riskerar att raderas

De intervjuade poliserna betonade vikten av tidiga utredningsat-
garder vid brott som sker via elektroniska kommunikationsmedel.
Nar det géller krankningar som skett via internet kan innehéllet i
vissa fall finnas bevarat pa sdvil malsagandens som den misstank-
tas mobiltelefon eller dator. Det 4r mycket viktigt att snabbt kunna
sdkra informationen. En polis menade att polisens organisation i
dagsldget fortfarande inte ar tillrdckligt vl utbyggd for att till ex-
empel kunna tomma mobiltelefoner tillrickligt snabbt. En annan
menade att det ideala vore om bevisningen kunde sidkras redan
vid anmalningstillfallet, till exempel genom att polisen tommer de
malsigandes mobiltelefoner direkt.

Nir det galler bevismaterial som ligger ute pd nitet, till exempel
pd en hemsida eller en blogg, dr det av stor vikt att detta snabbt
sakras av polisen. Det beror pa att webbsidor latt kan dndras eller
raderas. I materialet finns flera exempel pa drenden dir anvindar-
konton som anvants for att publicera de anmalda hoten och krank-
ningarna har raderats innan polisen har kunnat sikra bevisning.

Polisens mojligheter att fa tillgdng till webbaserat innehall ir
ofta mycket sma. For att komma 4t innehdll som publicerats via
servrar i USA krivs enligt intervjuade poliser alltid att utredningen
gdr via en begiran om internationell rittshjdlp. En polis menade
att den storsta svarigheten med internetrelaterade drenden ar att
man hela tiden ”sitter i kndna” pa dem som driver webbsidan eller
bloggen, och om inte de dr intresserade av att hjilpa till s3 kom-
mer man ingenstans.

Viktigt att kunna styrka vem som suttit vid tangentbordet

En del av de poliser och dklagare som Bra har intervjuat menade
att det i vissa lagen kan vara lattare att styrka ett brott, exempelvis
ett tydligt formulerat hot som skett via internet, jamfort med ett
hot som skett ansikte mot ansikte, sarskilt i avsaknaden av vittnen.
Det beror pd att det ofta finns ndgon form av digital bevisning dar
det exakta innehéllet i den hotande kommunikationen framgar.
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Samtidigt var det flera av Brds intervjupersoner som menade att
aven om man har en tydlig digital bevisning som styrker sjalva
det brottsliga innehdllet i en kommunikation, 4r det svara ofta att
styrka att det var den misstinkta som faktiskt har skickat ett visst
meddelande. En skarmdump visar inte vem det dr bakom signatu-
ren, som en polis uttryckte saken.

Det var vissa dklagare som menade att man i praktiken inte all-
tid behover ytterligare bevisning for att styrka vem som skickat ett
krankande eller hotfullt meddelande, eftersom den misstankta kan
erkdnna att det var hon eller han som gjort det. Det framgdr dock
av forundersokningsmaterialet att misstinkta personer ofta nekar
vid ett forhor, och flera intervjupersoner menade att utredningsat-
garder ofta kravs for att kontrollera den misstanktas berittelse. I
vissa fall kan det finnas vittnen som sett den misstankta skicka ett
meddelande eller skriva ett inldgg pa en webbsida och som darmed
kan styrka vem girningspersonen ar. Oftast saknas dock vittnen,
vilket innebar att det kravs ndgon form av teknisk bevisning.

Enligt Bras intervjupersoner kan det exempelvis handla om att
faststilla vilka andra kommunikationer som skett frdn en miss-
tankt persons mobiltelefon i nira anslutning till den tidpunkt da
krankningen skedde eller vem som varit inloggad pa den misstank-
ta personens anvindarkonto. Aven i detta avseende ir svirigheter
med att fa ut inloggningsinformation och abonnentuppgifter ett
stort problem, da det ofta dr dessa som kravs for att kunna styrka
vem som varit inloggad pa den aktuella internettjansten vid den
relevanta tidpunkten.

Aven de mdlsigandes roll i hindelseforloppet mdste klarliggas
Av saval forundersokningsmaterialet som av intervjuerna framgar
att arenden kan laggas ner for att anmailaren har utelimnat viktiga
uppgifter i sin beskrivning av hindelseforloppet. Det géller i syn-
nerhet vid ofredanden, dir polisens tekniska utredningsdtgiarder
till exempel kan visa att malsaganden sjilv tagit kontakt med den
utpekade mycket oftare dn det framgétt av malsagandens egna be-
rattelser. En dklagare menade att det inte var ovanligt i relationsre-
laterade drenden att ett anmalt ofredande i form av ett stort antal
otrevliga meddelanden efter utredning kunde visa sig handla om
en kontakt diar dven anmilaren sjilv har skickat flera otrevliga
meddelanden till den utpekade garningspersonen. Bade poliser och
aklagare menade att det darfor dr viktigt att polisen vidtar nod-
vandiga tekniska utredningsatgarder for att noggrant kontrollera
kommunikationsflodet 4t bada hallen.

Tekniska undersokningar riskerar att fordroja brotisutredningar
For att kunna styrka vem som suttit bakom tangenterna och dven
for att kontrollera bade malsigandens och den misstinktas be-



rittelser kravs ofta olika typer av it-forensiska undersokningar.*®
Ett problem som framkom i intervjuerna med bade poliser och
aklagare ar att det kan ta mycket lang tid att fa tillbaka resultaten
fran sddana undersokningar, vilket gor att utredningarna ofta drar
ut pa tiden. Problemen upplevs som mindre niar man arbetar med
akuta eller prioriterade drenden, medan vardagsbrotten “alltid
star sist i kon”.

En forklaring till de 1dnga vantetiderna for resultat fran it-foren-
siska undersokningar handlar iterigen om en bristande it-kompe-
tens bland forundersokningsledare. Nir en it-forensisk undersok-
ning bestills for att f4 fram information fran en mobiltelefon eller
en dator dr det viktigt att bestillaren ar tydlig med vilken infor-
mation som ska eftersokas. Bristande bestillarkompetens, och en
bestallning som darfor blir alltfor vag, innebar en risk for att den
it-forensiska undersokningen blir onodigt omfattande. Detta kan i
sin tur innebdra att hela brottsutredningen fordrojs.

Enligt intervjupersonerna dr emellertid den viktigaste forkla-
ringen att it-forensiker ar for fa och att Polisen inte har rekryterat
it-forensiker i takt med att antalet drenden med en it-anknytning
har okat. Den bild som framtratt i Bras intervjuer far stod genom
en inspektion som Rikspolisstyrelsen (Rikspolisstyrelsen 2014)
genomforde av formdgan att handliagga it-brott vid fem polis-
myndigheter. En av inspektionens centrala slutsatser var att det
forekommer stora balanser av it-forensiska drenden eller linga
vantetider vid fyra av de fem undersokta polismyndigheterna.

Okad risk att de madlsigande drar tillbaka

sin medverkan om utredningen tar for lang tid

Flera av de poliser som Bra har intervjuat menade att det oftast
blir mycket svart att driva drenden avseende hot och kriankningar
via internet nar en malsdgande inte lingre vill medverka. Det beror
framfor allt pa att det inte finns tillridckligt med 6vrig bevisning for
att kunna vicka atal. Vid ett hot menade exempelvis en polis att
det kan vara viktigt att redogora for hur hotet har upplevts av den
utsatta personen, vilket blir svart nir malsdganden inte vill med-
verka. De intervjuade poliserna menade vidare att risken for att
en malsidgande ska dra tillbaka sin medverkan okar nir ett drende
drar ut pa tiden.

Av de granskade drendena dar det funnits en utpekad person,
men dir drendet lagts ner pa grund av nagon form av utrednings-
eller bevissvarighet, framgar att malsiganden har dragit tillbaka
sin medverkan i drygt 30 procent av fallen. Ibland handlar det om
att det var ndgon annan dn malsiganden som anmailde hindelsen
och att malsidganden inte ville att det skulle anméilas 6ver huvud
taget. Det finns ocksa flera drenden dir malsiganden vid ndgot
tillfille under en pigdende utredning har menat att den anmailda

48 Kriminaltekniska undersokningar i it-milj6er.
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konflikten var utagerad eller att det varit lugnt ett tag samt att det
inte langre fanns anledning att utreda vidare eller att det kindes
bist att lata saken bero. I en del drenden framgar dven att malsi-
ganden och gdrningspersonen har hittat ett annat sitt att l6sa den
bakomliggande konflikten och att mdlsiganden av denna anled-
ning inte vill att arendet ska drivas vidare.

De intervjuade poliserna menade ocksa att anledningarna till att
madlsidgande drar tillbaka sin medverkan kan vara flera. Enligt en
polis som arbetade med ungdomsirenden beror det ofta pa att
en malsdgande inte orkar, att det pa nagot sitt kdnns jobbigt och
kraver for mycket energi att vara delaktig i en polisutredning. I
enstaka fall kunde det diremot bero p3 att det finns en hotbild mot
malsaganden. Det dr darfor viktigt att kontrollera om det kan fin-
nas ett bakomliggande hot nar en malsagande uppger att hon eller
han inte ldngre vill att ett 4rende ska drivas vidare.

Poliser som arbetar med relationsvald beskrev att en mélsidgan-
des beslut att inte lingre medverka bland annat kan bero pé att
malsiganden gitt tillbaka till sin partner och vill gora ett nytt for-
sOk med relationen eller upplevelsen att den fortsatta utredningen
kan orsaka for stora problem nir det giller framtida kontakter
kring de gemensamma barnen.

Kategorierna ”oklart” och ”6vrigt”

Totalt drygt en tiondel av de foljda drendena har lagts ner med en
motivering som Bra kategoriserat som antingen 6vrigt eller oklart.
Bland de drenden som lagts ner med en motivering som kategori-
serats som Ovrigt finns bland annat ett tiotal drenden dir brottet
har lagts ner med hdnvisning till ndgot av de processekonomiska
skl som beskrivs i 23 kap. 4 a § RB (sd kallad forundersoknings-
begransning). I forsta hand beror nedlaggningen i dessa fall pa att
aklagaren redan pa forhand har gjort en prognos om att brottet
inte skulle ge ndgon annan pafoljd dn atalsunderlatelse.

I kategorin Gvrigt ingdr dven enstaka fall dir motiveringen va-
rit att brottet dr preskriberat eller dubbelanmalt. I tvd drenden
framgar att dessa har overlamnats till Justitiekanslern for bedom-
ning.* Kategorin innehdller dven tvd drekrankningsiarenden, dir
ett beslut hade fattats att vacka dtal for grovt fortal men dar dessa
atal lades ner strax innan huvudférhandlingen. I ytterligare tva
fall saknas ett nedlaggningsbeslut i Bris register, vilket innebar att
arendena fortfarande var 6ppna i slutet av 2013.

49 Olaga hot, fortal och férolampning &r brott som ar kriminaliserade saval enligt
brottsbalken som enligt tryckfrihetsforordningen och yttrandefrihetsgrundlagen.
Om nagot av dessa brott begas inom grundlagsskyddade medier (t.ex. i tryckta
skrifter, television eller webbsidor med utgivningsbevis) far de enbart hanteras av
Justitiekanslern.



Kategorin oklart avser drenden dar det framgar att utredningen
har lagts ner, men dar anledningen till nedlaggningen inte fram-
gar av Bras material. Oftast handlar det om drenden som polisen
lagt ner med koden “annat” utan att en nirmare specificering av
anledningen finns att tillgd i det material som skickats till Bra av
polismyndigheterna.

Svarigheter kopplade till lagstiftningen

Forutom de nedliaggningsorsaker och utredningsproblem som re-
dogjorts for ovan, framkom i intervjuerna aven forklaringar till
den laga uppklaringen som kan hianforas till svarigheter kopplade
till lagstiftningen.

Svara gransdragningar i
forhallande till befintliga lagrum

Redan i det forsta resultatkapitlet framkom att det kan finnas
en osikerhet bland de poliser som tagit emot anmalningarna om
vilka brottsrubriceringar som ska anvindas vid internetrelaterade
drenden. Det framgar dven av Brds intervjuer med dklagare att
frdgan om under vilka lagrum som krinkande kommunikationer
via internet ska sorteras ir komplex. Enligt en intervjuad dklagare
ar till exempel det centrala med just ofredandebrottet att det ska
bygga pd en direkt kontakt mellan garningspersonen och malsai-
ganden. Det innebir enligt dklagaren att ofredandeparagrafen inte
anses tdcka hiandelser som avser krankningar som lagts ut pd nitet
mer allmant.

Samma typ av hindelse kan

rubriceras som ofredande eller fortal

Flera dklagare menade att samma kriankande uttalande om en viss
person som skulle sortera under fortal om det skrivits pa en of-
fentlig blogg i stillet skulle kunna na upp till ett ofredande om
det skrevs pa den fortalade personens egen blogg eller i dennas
Facebook-flode. Det handlar om att uttalandet i det senare fallet
aven innebir en kriankning av vad som mojligen kan betraktas
som individens privata sfir, och dessutom pa ett sitt som malsa-
ganden inte kan freda sig ifran. Aklagare menade dock samtidigt
att for att nd upp till de krav som lagen stéller for ett ofredande far
det inte handla om enstaka hindelser och inte heller om flera han-
delser om de ar utspridda over tillrackligt lang tid. Det blir enligt
dklagare ocksd svarare att styrka ett ofredande om malsiganden
svarar girningspersonen med samma mynt, dven om det finns en
viss obalans i den krinkande kommunikationen. I ett sidant fall
maste det enligt dklagare finnas en relativt stor diskrepans for att
det ska anses na upp till ett ofredande mot den ena parten.
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Svart att lagfora fortickta hot

En annan svdrighet som lyftes av flera av de personer som Bra har
intervjuat, bade poliser och dklagare, ar att det manga ganger kan
vara problematiskt att styrka att en hotfull kommunikation som
anmilts till polisen nar upp till de krav som stalls for att en dom-
stol ska doma for olaga hot. Enligt bade poliser och aklagare ar
lagstiftningen tydlig nir det giller vad som kravs for att bli domd
for olaga hot. Hotet maste till exempel dels vara dgnat att fram-
kalla allvarlig fruktan, dels avse ett hot om brottslig garning. Som
har framgatt tidigare i rapporten avser manga av de drenden i Bras
forundersokningsmaterial som rubricerats som olaga hot kommu-
nikationer dir hotet skulle kunna beskrivas som ganska diffust.
Det var ocksé flera av de intervjuade poliserna och dklagarna som
lyfte fram att de problem som man upplever vid hotirenden ofta
beror pa att det handlar om fortickta snarare en explicita hot. En
polis menade att det vid en hotfull kommunikation, dir inte gir
att styrka ndgot av de ovan niamnda rekvisiten, ibland kan vara
mojligt att gd vidare med drendet som ett ofredande, men att det i
sa fall méste ticka upp de ovriga rekvisiten for ofredandebrottet,
som framfor allt handlar om en kombination av hur manga krin-
kande meddelanden det dr fraga om och under hur lang tid dessa
har skickats.

Inget skydd vid spridande av
krankande bildmaterial pa naitet

En fraga som diskuterades av flera av Brés intervjupersoner var
ocksa svdrigheten att sortera in spridande av nakenbilder i be-
fintliga lagrum. Sdsom lagstiftningen, enligt de intervjuade, ar ut-
formad i dag ndr sillan spridande av topless- eller nakenbilder
upp till brottsrekvisiten for fortal. Det innebar att det ofta inte dr
brottsligt att pd internet publicera nakenbilder pa en person mot
dennes vilja, trots att det troligen kan uppfattas som mycket inte-
gritetskrankande for den som drabbas. For att nd upp till fortal
kriavs namligen att “uppgiften dr dgnad att utsitta den drabbade
for andras missaktning”. Flera av de intervjuade dklagarna refere-
rar till olika rattsfall dir man konstaterat att det krdvs mer dn en
naken kropp for att en nedsattande uppgift ska anses vara lamnad
(t.ex. ett nedsittande omdome om personen eller att bilden publi-
ceras i ett visst sammanhang). Ndgra menar att samma bekym-
mer har funnits nar det galler smygtagna sexfilmer som spridits
pd internet, ddr en film som exempelvis visar ett samlag i sig inte
kan ses som en nedsdttande uppgift. Daremot kan spridande av en
sexfilm ge intryck av att malsdganden har varit med pd att samla-
get filmas och visas for andra, vilket i sig kan utgora en fortalande
uppgift. Samma resonemang har forts nar det galler publicering av
nakenbilder pa olika internetforum. Hovritten har slagit fast i en



dom (som gillde en bild dir en ung flicka poserar naken och som
publicerades pd Facebook) att aven om nakenheten i sig inte kan
ses som en nedsattande uppgift, kan fotografiet ge intrycket av att
malsidganden skulle vara sexuellt utagerande och ha behov av att
visa sig naken infor andra, vilket i sig bedomdes vara en fortalande
uppgift.

I svensk lagstiftning finns med andra ord inget skydd for sjalva
spridningen nar det géller krankande film- och bildmaterial, utan
det krivs att bilden eller filmen férmedlar en bild av den drabbade
som kan pdverka omgivningens uppfattning om denne (till exem-
pel ett krinkande pédstdende om personens sexuella vanor eller att
bilden laggs upp i ett sammanhang som fir malsaganden att fram-
std som “klandervard”).’® Det innebar att det sillan finns ndgon
mojlighet att lagfora personer for spridning av rena nakenbilder.

Den 1 juli 2013 infordes brottet krankande fotografering i 4 kap.
6 § a BrB, vilket innebar att det blev forbjudet att i hemlighet fo-
tografera eller filma ndgon som befinner sig i sin privata miljo eller
pa en annan plats som ar avsedd att vara privat, pd en toalett, i
ett omkladningsrum eller liknande. Lagen avsidg dock endast sjilva
fotograferingen och inte spridandet av bildmaterialet. Flera av de
aklagare som Bra har intervjuat menar att det finns ett alldeles for
daligt bildskydd i dagens lagstiftning och att det bor inforas en ny
paragraf som tar sikte just pa spridning av krinkande bildmaterial.

En del av de anmailda niathandelserna
kan vara brott mot personuppgiftslagen

En del av de brottsliga giarningar som faller under brottsbalkens
bestaimmelser om fortal och ofredande kan dven utgora brott mot
personuppgiftslagen (1998:204), PuL. I PuL finns straffbestam-
melsen i 49 §. Av paragrafen framgar att den som behandlar per-
sonuppgifter i strid med lagen kan domas till boter eller fangelse i
hogst 6 manader (eller fangelse i hogst tva 4r om brottet dr grovt).

For att en internetpublicering ska vara straffbar enligt 49 § PuL
kravs for det forsta att den uppfattas som krdnkande (5 a § 2
st.), vilket bedoms i varje enskilt fall. Faktorer som har betydelse
for om en uppgift ska anses vara krankande ar i vilket samman-
hang uppgifterna forekommer, for vilket syfte de behandlas, vilken
spridning de har fitt eller har riskerat att f4 samt vad behandling-
en kan leda till. Om syftet med behandlingen ar att forfolja eller
skandalisera en person fir behandlingen givetvis anses innebara
en krankning av den personliga integriteten (prop. 2005/06:173).
Ett exempel pa krankande publicering kan vara att pa internet pu-
blicera ”bilder pa en f.d. pojk- eller flickvin i eller utan badklader

5 | de arenden i Bras material dar det forekommit en fallande dom avseende

publicering av nakna bilder har det funnits omstandigheter utdver sjélva bilderna
som lett till att domstolen beddmt publiceringen som ett fortal.
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eller rent personliga detaljer om dennes beteende” (ibid.).”! For det
andra kravs att det dr friga om sa kallade kdnsliga uppgifter (13
§) eller uppgifter om lagévertridelser (21 §). Med kinsliga person-
uppgifter avses uppgifter som “avslojar ras eller etniskt ursprung,
politiska dsikter, religios eller filosofisk 6vertygelse, medlemskap i
fackforening samt sidana uppgifter som ror hilsa eller sexualliv”.
Personuppgifter om lagovertradelser innefattar exempelvis infor-
mation om brott, domar i brottmal, straffprocessuella tvangsme-
del eller administrativa frihetsber6vanden.*

Brott mot PuL hér, till skillnad mot fértal, under allmint 4tal,
vilket innebar att dklagaren ar skyldig att vacka dtal om han eller
hon bedomer att det finns tillrickliga bevis for att ett brott har
begétts och att det gir att bevisa vem som har begitt det. Brott
mot PuL skulle kunna komma i friga for flera av de brott som
i dagsliget rubriceras som exempelvis fortal, och som ofta laggs
ner med hinvisning till den sirskilda dtalsprovningsregeln. Exem-
pel pd sddana brott dr spridning av krinkande (och identifierbara)
bilder eller uppgifter dar det pastds att personen i frdga ar promis-
kuos och fall dar personer ”hings ut” som brottsliga, till exempel
genom att domar laggs ut pa internet.

Bristande kunskap om lagen bland poliser och dklagare

Av Brds anmalningsstatistik framgar att polisen mycket sillan re-
gistrerar polisanmailningar som ror brott mot Pul (ar 2013 re-
gistrerades totalt 363 anmilda brott mot Pul, jamfort med ex-
empelvis 12 731 anmilda drekrankningsbrott). Nir en anmailan
om fortal inkommer for bedéomning till dklagare ska denne enligt
Aklagarmyndighetens riktlinjer ocksd kontrollera om ett brott
mot Pul kan ha begtts (Aklagarmyndigheten 2012, 2014). Enligt
aklagare som Bra har intervjuat gors detta sillan i praktiken, och
dklagarna dr 6verens om att det troligtvis finns ett stort morkertal
ndr det giller brott mot PuL. Enligt de intervjuade beror det pa att
bade polis och dklagare har mycket délig kunskap om lagen och
att den upplevs som komplicerad.

I intervjuer med polis och dklagare framkommer att det finns ett
flertal missuppfattningar om pa vilket satt Pul kan anvindas, vil-
ket troligen dr en bidragande orsak till att lagen sa sdllan anvinds.
En av de missuppfattningar som framkommit dr att PuL-brottet
endast kan tillimpas om det dr frdga om ndgon form av sokbart
register. Det dr en felaktig uppfattning, d det den 1 januari 2007
infordes en ny paragraf i PuL som galler for si kallade ostruktu-
rerade material (dit de flesta typer av internetpubliceringar hor).

" En spridning av personuppgifter som innebar fortal eller férolampning &r
givetvis att betrakta som en krankning av den personliga integriteten (prop.
2005/06:173, s. 28).

52 For en narmare beskrivning av lagen samt undantag fran lagstiftningen, se
exempelvis Oman & Lindblom 2011.



PuL innehéller numera tva olika regelsystem och i ostrukturerade
material fir behandling av personuppgifter i princip utforas fritt
sd lange det inte krinker den registrerades personliga integritet
(Ohman & Lindblom 2011, s. 129-130).%

En annan missuppfattning dr att privatpersoner inte kan atalas
for brott mot PuL och att ansvaret for personuppgifter som publi-
ceras i sociala medier endast kan innehas av den aktuella webb-
platsen. I sjidlva verket kan flera aktorer ha ett personuppgiftsan-
svar, vilket far bedomas i det enskilda fallet. Det star dock klart att
vid publiceringar p4 internet kan bade organisationer och enskilda
fysiska personer ha ett ansvar for vad de publicerar (Datainspek-
tionen 2010).°* En tredje missuppfattning ar att Pul endast gér
att tillimpa om det som publiceras dr sant. I PuL ar det dock av
mindre betydelse om det som publiceras adr sant eller falskt, och en
behandling av personuppgifter som ir klart felaktiga eller missvis-
ande far oftast anses innebara en krankning mot den registrerades
personliga integritet (prop. 2005/06:173).

5 Detta kan jamforas med s.k. "strukturerade material’, vilka utgors av en samling
av personuppgifter som ar sorterad for att man enkelt ska kunna séka fram eller
framstélla personuppgifter. | dessa fall &r regelsystemet enligt PuL betydligt mer
omfattande.

5 Enligt Datainspektionens beslut (dnr 685-2010, dnr 686-2010, dnr 687-2010)
ar den som inrattar en Facebook-sida pé internet personuppgiftsansvarig aven
for andra anvandares publicering av personuppgifter p& den sidan. Den som
inrattat Facebook-sidan kan namligen l&amna riktlinjer fér vad andra far publicera
dér och ta bort det som andra publicerat. Samma bedémning avseende person-
uppgiftsansvar géller fér den som inrattar en blogg dér anvandare kan lamna
kommentarer (dnr 685-2010).
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Forbattringspotential
och framgangsfaktorer

En stor del av brotten ar
inte mojliga att klara upp

Den hir rapporten har visat att personuppklaringsnivdn for de
granskade drendena ar 1ag (4 procent), ndgot som skulle kunna ses
som en indikator pa att rattsvasendet brister kraftigt i sin formaga
att klara upp den hir typen av brottslighet. Det bor emellertid
poangteras att det frekvent anvinda madttet personuppklarings-
procent inte kan ses som en helt rittvisande indikator pa ritts-
vasendets effektivitet nar det galler att utreda brott. Det beror pa
att en del av brottsanmilningarna inte kan personuppklaras (se
t.ex. Brd 2014e). Som framgdr av resultatredovisningen har en stor
andel av de granskade nidtkriankningarna lagts ner med motive-
ringar som visar att brottet inte var mojligt for rattsvasendet att
klara upp. Det handlar om drenden dar den anmalda hindelsen
bedomts inte utgora en brottslig garning eller dir den utpekade
garningspersonen inte dr straffmyndig. For drekrankningsbrotten
ar den viktigaste nedliggningsorsaken att dessa brott primart ses
som sd kallade malsigandebrott och att brotten enligt gillande
lagstiftning endast i undantagsfall ska hanteras av polis och dkla-
gare. [ dessa drenden, som totalt utgor minst 42 procent av anmal-
ningarna i materialet, finns det smd mojligheter for rattsvasendet
att oka uppklaringsprocenten. Vidare utgor denna siffra troligtvis
en underskattning av andelen anmilningar som ses som ej utred-
ningsbara.’* Det beror pa att aven en del av de 6vriga drendena
enligt gillande lagstiftning inte bor utredas eller over huvud taget

%  Aven bland de drenden som har lagts ner med hanvisning till nagon form av
utrednings- eller bevissvérighet finns det exempelvis manga arekrénkningsa-
renden som med stor sannolikhet i stéllet borde ha lagts ner med hénvisning till
den sérskilda atalsprévningsregeln. Aven bland de drenden som lagts ner med
motiveringen att brott inte kan styrkas kan det ifragasattas om den anmalda
héndelsen alltid nér upp till de krav som lagen staller for att den ska betraktas
som ett olaga hot eller ett ofredande.



inte kan lagforas da det till exempel inte ror sig om brottsliga gar-
ningar.

Manga drenden dir brotten ar av ringa karaktar

I Sverige har poliser en langtgiende rapporteringsskyldighet, dir
poliser i praktiken alltid upprattar en brottsanmilan om ndgon
begir det eller om polisen pa annat sitt fir kinnedom om brott.
Det 4r samtidigt mycket enkelt att gora en polisanmalan i dag; den
som anser sig ha blivit drabbad av ett brott kan anmala det saval
pa telefon som via internet. Att det dr enkelt att anmaila brott,
kombinerat med att polisen ar skyldig att ta emot anmalningar har
stora fordelar frén ett brottsofferperspektiv. Samtidigt resulterar
det i ett stort inflode av brottsanmalningar till rattsvasendet, dar
en del av drendena 4r av mer ringa karaktir. Aven i Bras material
finns exempel pd drenden dir det anmailda brottet kan uppfattas
som ringa. Det kan exempelvis handla om fall dir personer anma-
ler att de kdnner sig kriankta dd ndgon person har baktalat dem,
for att de fitt en negativ kommentar om sitt utseende eller for att
nagon har haft synpunkter pd deras levnadssatt (till exempel for-
magan att ta hand om sitt barn eller husdjur). Dessa anmalningar,
som ofta inte ndr upp till de krav som lagen stiller for att de ska
betraktas som brottsliga girningar, medfor problem nar man rak-
nar andelen personuppklarade brott eftersom de ingar i basen for
utrdkningen.’

Aven i intervjuerna med poliser och dklagare framkom att det
finns ett stort inflode av den hir typen av drenden, vilket en dkla-
gare menade gor det svart att salla bland de drenden som samhil-
let bor lagga resurser pa att 16sa. En polis menar att inférandet
av Polisens kontaktcenter ledde till ett stort inflode av sd kall-
lade ”okynnesanmilningar”, till exempel brott som anmails som
hiamnd i en pagdende konflikt eller dir den som anmiler ar beru-
sad och ofta dngrar sig dagen efter och d4 inte langre vill medverka
i utredningen. Samma polis menade att eftersom direktivet ar att
ta emot samtliga anmélningar leder den hir typen av drenden till
laga personuppklaringsnivier. For att 6ka manniskors fortroende
for rattsvasendet menade flera intervjuade poliser och dklagare att
det ar viktigt att nedlaggningsmotiveringarna anvinds korrekt och
att det formedlas till anmalaren i de fall dar den anmalda handel-
sen inte 4r att betrakta som brott.

Den laga personuppklaringsnivan i den har rapporten bor séle-
des betraktas i ljuset av det faktum att det vare sig ar mojligt el-
ler efterstrdvansvart att nd en niva dir samtliga polisanmilningar
leder till en personuppklaring. Med detta sagt finns det troligtvis

% Da den har typen av anmalningar forekommer under samtliga nedlaggnings-
koder kan de heller inte pa nagot enkelt satt exkluderas fran redovisningen av
personuppklaringsprocenten.
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anda en viss forbattringspotential i rittsvasendets arbete med att
utreda och lagfora de brottstyper som Bra har studerat.

Framgangsfaktorer
och utvecklingsomraden

I Bras intervjuer med poliser och aklagare lyftes ett antal fram-
gangsfaktorer som de intervjuade menar har betydelse for att kun-
na uppnd goda utredningsprestationer vid hot och krankningar via
internet. I forsta hand géller dessa framgangsfaktorer de brott som
studeras i den foreliggande rapporten, men flera av dem kan dven
anses galla for brott som begdas via internet mer generellt. I inter-
vjuerna namndes dven ett antal utvecklingsomraden, det vill siga
omraden dar det finns en forbattringspotential hos rattsvasendet. 1
figur 1 redovisas de forutsattningar som enligt intervjupersonerna
mdste vara uppfyllda for att pa ett effektivt satt kunna bedriva en
forundersokning avseende hot och krinkningar via internet samt
vad som kradvs for att uppna dessa forutsittningar.

Figur 1. Forutséattningar for ett effektivt utredningsarbete av hot och
krankningar via internet samt utvecklingsomraden.
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For att fa fram IP-nummer kravs
ett samarbete med internetforetagen

Bras analys av det insamlade forundersokningsmaterialet tyder pa
att manga anmalningar har lagts ner utan att polisen har vidtagit
ndgon utredningsatgird for att forsoka identifiera vem som kan
vara garningspersonen. En viktig forklaring ar att polisen har haft
betydande problem med att f& ut de nédvindiga inloggningsupp-
gifterna frdn internetforetagen. Det dr sannolikt att de forbatt-
rade mojligheterna att fa ut IP-nummer fran Facebook via Riks-



kriminalpolisen (genom det nya samarbetet ?SPOC”) har lett till
en forbittring i detta avseende. Det kan dock behova skapas nya
samarbeten i takt med att nya internetsidor eller applikationer blir
populidra som kommunikationsverktyg.

Det kravs att telekom- och internet-
operatorerna sparar anvandarinformation

Ett annat problem med att identifiera en misstinkt garningsperson
ar svérigheten att f4 ut den anvindarinformation som ir knuten
till det aktuella IP-numret. En stor del av de brott som ingar i Brés
forundersokningsmaterial har intraffat vid en tidpunkt da polisen
inte har haft ndgon mojlighet att fa ut information fran flera tele-
kom- och internetoperatorer, eftersom operatorerna da inte hade
ndgon skyldighet att spara dessa uppgifter. Det krav som 2012
infordes i lagen (2003:389) om elektronisk kommunikation har
med all sannolikhet lett till forbattringar nar det giller polisens
mojligheter att identifiera okanda giarningspersoner i it-relaterade
arenden.’’

It-kompetensen behover hojas i1 hela rattskedjan

Som framgdtt av resultatredovisningen menar flera intervjuade po-
liser och dklagare att kunskapen om it-relaterade brott generellt
sett ar ldg inom hela rittsvasendet. En ldg it-kunskap hos forun-
dersokningsledare kan leda till att drenden liggs ner av polisen
utan att alla utredningsmojligheter har uttomts. Det framgar av
Brés intervjuer med poliser att den initiala bedomningen om vilka
atgdarder som ska vidtas och hur mycket utredningsresurser som
ska tilldelas ett visst arende kan bero pa flera olika faktorer. Det
framgar dven av tidigare studier som Bra har gjort att vad som ar
?ratt” eller “rimligt” att gora i ett drende inte dr en bedomning
med vetenskaplig exakthet (Brd 2014e) utan det kan finnas fall
dar olika forundersokningsledare skulle gora olika bedomningar.
Enligt de poliser som Bra har intervjuat handlar denna bedomning
inte minst om den enskilda forundersokningsledarens erfarenhets-
baserade virdering av huruvida en utredning kan komma att leda
nagonstans. Det dr siledes viktigt att forundersokningsledaren
har den it-relaterade kompetens som kravs for att gora en kor-
rekt bedomning av vilka utredningsatgiarder som kommer att vara
mojliga.

Som framgér av Brés intervjumaterial menar flera poliser att en
del forundersokningsledare i dagsliget fortfarande inte har till-

57 Det bor dock papekas att rattslaget kring huruvida telekom- och internetopera-
térerna méaste spara anvandarinformationen i skrivande stund inte ar helt klart.
Det beror pa efterverkningarna av en dom i EU-domstolen frén april 2014, som
ogiltigférklarade EU:s datalagringsdirektiv.
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rackligt god kunskap om vilka utredningsatgarder som ar mojliga
att genomfora vid brott som sker via internet, vilket gor att en del
brott riskerar att laggas ner trots att de fanns en mojlighet att utre-
da dem vidare. Ytterligare utbildningsinsatser riktade mot forun-
dersokningsledare torde dirmed ha en bra potential att bidra till
forbattrade mojligheter att klara upp brotten. Savil poliser som
dklagare som Bra har intervjuat menar att det kravs en betydande
kompetenshojning om it-relaterade brott i hela rattsvasendet for
att dstadkomma en effektiv handlaggning av brott som har skett
via elektroniska kommunikationsmedel.

Stort behov av att kunna gora
snabba it-forensiska undersokningar

Som framkommit i Brds rapport ir en av svdrigheterna med att
utreda brott som har skett via internet att det kan vara svart att
styrka vem som har suttit bakom tangentbordet eller skickat ett
visst meddelande fran en mobiltelefon. I de fall diar den misstankte
fornekar brott och det heller inte finns ndgra vittnen riacker det
inte alltid med en skiarmdump for att bevisa brottet. Det kan dnda
finnas en mojlighet att det krinkande meddelandet har skickats
av ndgon annan, da det till exempel dar mojligt att skapa konton i
andras namn.

Vid ofredandebrott forekommer dessutom att anmalaren ibland
viljer att utelimna viktiga uppgifter i sin beskrivning av handelse-
forloppet och att det vid nirmare undersokning kan visa sig att det
anmilda ofredandet snarare har varit friga om en korrespondens
mellan tvd parter, dir bada har skickat otrevliga meddelanden till
varandra. I drenden dir brotten helt eller delvis har skett via elek-
troniska kommunikationsmedel kan det dirmed finnas ett stort
behov av tekniska utredningar av olika typer av it-beslag for att
kunna utreda brottet och for att 4stadkomma en god bevisning.

Ratt bemanning av it-forensiker och bdttre bestillarkompetens
Som lyftes i det forra kapitlet dr ett av problemen i utredningarna
som ror it-relaterade brott att det ofta tar alldeles for lang tid att
fa tillbaka resultaten fran it-forensiska undersokningar.

En orsak till de linga vantetiderna for it-forensiska undersok-
ningar kan vara att utredarnas bestdllarkompetens ir for lag, vil-
ket leder till vaga och odefinierade bestallningar. Det leder i sin tur
till att it-forensiska undersokningar kan bli onddigt omfattande
och ddrmed tidskravande. En hojning av it-kompetensen bland
forundersokningsledare och utredningspersonal skulle kunna leda
till battre bestillningar och diarmed till kortare vantetider for att fa
tillbaka analysresultat. Samtidigt framgar av intervjuerna att poli-
ser upplever att det skett en forbattring i detta avseende under de
senaste dren samt att man, framfor allt pa lokalniva, har utvecklat



rutiner for att fa det mesta mojliga ur samarbetet mellan utredarna
och it-forensikerna. Poliser som arbetar med utredningar av rela-
tionsvald menade till exempel att information rérande kommuni-
kationer via forst och fraimst mobiltelefoner ofta utgoér en mycket
viktig del av underlaget i relationsiarenden och att det ar viktigt
att sikra den hir typen av teknisk bevisning sd fort som mojligt
sa att den inte ska hinna gd forlorad. Samtidigt 4r man i borjan
av en utredning inte alltid siker pa exakt vilken information som
man sd smaningom kommer att behova. En polis menade att man
darfor har utvecklat ett system ddr man rutinmdssigt sikrar inne-
héllet i mobiltelefoner sa tidigt som mojligt i de drenden dar det
ar aktuellt. Nar innehdllet vdl har sikrats pa detta sitt har man
tid pa sig att bestimma mer exakt vad det ar for information som
man behover fa fram fran den aktuella utrustningen, vilket gor det
mojligt att lamna en tydlig specifikation av informationsbehoven
ndr man bestiller en it-forensisk undersokning.

En annan viktig forklaring till att it-utredningarna drar ut pd
tiden 4r att det finns for fa it-forensiker sett till antalet drenden
med it-anknytning. Polisen bor dirmed se 6ver bemanningen av
it-forensiker for att effektivisera handlaggningen av dessa brott.

Bittre samarbete mellan brottsutredare och it-forensiker
Overlag menade de utredande poliser som Bra har intervjuat att
de hade ett bra och vilfungerande samarbete med de it-forensiker
som arbetar med de tekniska aspekterna av den hir typen av ut-
redningar.

Bade poliser och dklagare menade att it-forensiker inom polisen
ar en mycket viktig resurs, inte bara nir det giller mojligheterna att
fa fram bevisningen frdn bland annat datorer och mobiltelefoner,
utan dven i frdgor rorande till exempel tekniska detaljer om olika
internettjanster eller det aktuella rittslaget avseende mojligheterna
att leta efter inloggningsuppgifter. Flera av de intervjuade poliser-
na foresprdkar ett nirmare samarbete mellan polisens brottsutre-
dare och it-forensikerna. Genom att en it-forensiker tidigt kommer
in i drendet far det en it-brottsaspekt redan fridn borjan och be-
visningen blir darmed battre. Flera menade att samarbetet kunde
underldttas om polisen och it-forensikerna var samlokaliserade,
déd det dven vore enklare att kunna ta del av deras expertis, till
exempel genom att stdlla fragor under forundersokningens ging.

Ovriga utvecklingsomriden

Forutom de mer utredningsmaissiga framgangsfaktorerna lyftes
under intervjuerna dven ett antal generella utvecklingsomrédden i
rittsvisendets arbete med it-relaterade brott.
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Behovet av ett underlag om
utvecklingen avseende it-relaterade brott

Det var flera av de intervjuade poliserna som menade att de flesta
brottstyper i dag kan vara it-relaterade pa ett eller annat satt. Sam-
tidigt saknas i dag ett underlag om hur stor del av de anmailda
brotten som har begdtts via internet. Flera menade att man med
utgdngspunkt i de brottskoder som anvinds som underlag till sta-
tistiken 6ver anmilda brott ldtt kan ta fram till exempel huru-
vida en misshandel har skett inomhus eller utomhus, men att det i
stort sett saknas brottskoder som visar huruvida ett brott har skett
via internet. En del poliser menade att det ar en mycket stor del
av deras drenden som numera har en it-koppling och som kraver
att man tar hjilp av it-forensiker, samt att denna andel sannolikt
kommer att fortsitta att 6ka framover. Samtidigt saknas i dagsla-
get mojligheter att kontinuerligt folja denna utveckling. Flera av
de intervjuade poliserna menar att det finns flera anledningar till
att det ar viktigt att kunna folja hur stor andel av vissa brottsty-
per som har skett via internet. Bland annat ansdgs det viktigt for
de beslutsfattare inom rittsviasendet som arbetar med strategiska
fragor avseende hur resurser ska fordelas inom Polisen och Akla-
garmyndigheten och hur mycket det ska satsas pa olika typer av
utbildningar.

Battre bemotande av brottsutsatta

Ett annat utvecklingsomrade som lyftes av bade poliser och dkla-
gare ar att rdattsvisendet kan bli bittre i sitt bemotande av de per-
soner som drabbats av brott via internet. Enligt flera av de in-
tervjuade saknar manga inom rittsvisendet kunskaper om och
forstdelse for det digitala samhallet. Det kan darfor handa att mal-
sagande som anmaler brott inte blir tagna pa allvar eller far kom-
mentarer frin poliser om att ”sluta blogga” eller ”sluta vara pa
det forumet”. Rittsviasendet mdste ocksad bli bittre pa att forklara
for de brottsdrabbade varfor deras drende lades ner. Om idrendet
exempelvis lades ner for att det anméilda forfarandet inte utgjorde
en brottslig handling ar det, som tidigare namnts, aven viktigt att
det formedlas till malsdganden.

Informationen till dem som drabbats av

arekrankningsbrott dr oftast knapphandig

Flera poliser och dklagare menar att bemotandet kan bli battre i
synnerhet nar det giller fortalsbrott, till exempel dar bilder med
avklidda unga personer har lagts ut pa internet. En stor del av
dessa brott laggs ner med beslutet att atal inte ar pakallat ur all-
min synpunkt, en forklaring som ar svar att forstd for de flesta.
Flera intervjuade dklagare har darfor valt att skriva egna (fortyd-
ligande) nedliaggningsmotiveringar som mer ingdende forklarar



att dessa brott endast i undantagsfall ska hanteras av polis och
aklagare. Den information som ges till den brottsdrabbade verkar
dock vara mycket knapphindig, och de intervjuade dklagarna me-
nar att de brottsdrabbade sillan far information om mojligheterna
att sjilva vicka enskilt dtal eller driva en civilrittslig process. Poli-
sen och Aklagarmyndigheten bor dirmed se 6ver vilka méjligheter
det finns att forbattra informationen till de malsigande som drab-
bats av arekriankningsbrott och dar drendet laggs ner med hanvis-
ning till talsprévningsregeln.

Huvudforbandlingen riskerar att innebdra en ny krinkning

I de fortalsirenden som leder till atal finns enligt flera dklagare en
risk for att malsdgande kranks pa nytt i samband med huvudfor-
handlingen, da krankande bilder ofta visas upp infor tingsratten
(ddr dven den atalades sliktingar och eventuella vianner kan nar-
vara). I den uppdaterade rittspromemorian fran Aklagarmyndig-
heten som ror fortal och forolampning har det darfor inforts ett
avsnitt om sekretess vid huvudférhandlingar som ror dessa brott.
I den dras slutsatsen att det kan finnas skal att halla férhandlingen
inom stingda dorrar och sekretessbeldgga uppgifter i domen i de
fall dar uppgifter som forekommit i fortalet eller férolimpningen
ar mycket kansliga och dar mélsiaganden riskerar att uppleva att
krinkningen upprepas vid huvudforhandlingen (Aklagarmyndig-
heten 2014).

Fler utredningar av drekrankningsbrott skulle ge
okad mojlighet att identifiera de kvalificerade brotten

Den viktigaste forklaringen till att sa fa drekrankningsbrott leder
till lagforing dr att de enligt gillande lagstiftning inte ska hante-
ras av polis och dklagare, dd de dr sd kallade malsigandebrott.
Ett sitt att oka lagforingen for dessa brott skulle dirmed kunna
vara att fora in drekrankningsbrotten under allmant atal. Samtliga
aklagare som Bra har intervjuat ar emellertid negativt installda till
den typen av losning. Det beror till stor del pa att fortalsrekvis-
ten enligt dklagare ar sd pass breda att manga hiandelser av ringa
karaktir (t.ex. dir minniskor baktalat varandra) dirmed ar att
betrakta som brottsliga garningar.’® De intervjuade dklagarna me-
nar att atalsprovningsregeln i detta sammanhang utgor ett viktigt
”sallningsinstrument” for att kunna identifiera de brott som verk-
ligen bor hanteras av rittsvdsendet. Argumentet fran dklagarnas
sida dr att om drekriankningsbrotten i stillet horde under allmant
atal skulle rittsvasendet behdva hantera ett betydligt storre an-

% Enligt intervjuade aklagarna kan nastan alla former av "skitsnack” uppna brotts-
rekvisiten for fortal. Vissa &klagare menar dock samtidigt att paragrafen anda ar
for sndv i en del avseenden, d& den inte pé ett bra satt lyckas fanga upp vissa
foreteelser, t.ex. spridning av nakenbilder.
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tal brottsanmalningar 4n de gor i dag, vilket skulle krava kraftigt
forstarkta resurser. For att ta hdnsyn till detta anser Brd att ett
alternativ skulle kunna vara att endast fora in grova arekrank-
ningsbrott under allméint 4tal.

Aven i Bras material finns det, som ovan nimns, stor variation
i de anmailda drekrankningsbrotten nidr det kommer till brottens
grovhet. Det dr dock tydligt att dtalsprovningsregeln inte enbart
anvands for att lagga ner brott av ringa karaktar, utan dven for att
ldgga ner mer kvalificerade drekrankningsbrott. Det finns exempel-
vis fortalsirenden i Brds forundersokningsmaterial som har lagts
ner direkt med en hanvisning till atalsprovningsregeln, som utifrdn
beskrivningen i anmailan i allt vdsentligt verkar vara mer eller min-
dre identiska som de drenden som gatt till dtal, sdval nar det gal-
ler grovheten i innehdllet, som spridningen och systematiken. Det
handlar om samma typer av bilder, som publicerats pd samma typ
av forum pé nitet, med samma typ av tillhérande texter.

Bras bedomning ar att dklagare dtminstone bor overviga om
forundersokning ska inledas i fler drenden som ror adrekrank-
ningsbrott, i de fall dar det finns en indikation pa att den anmal-
da krankningen kan vara av mer kvalificerad karaktar. Eftersom
mycket tyder pa att dklagare ofta lagger ner dessa anmalningar
utan att inleda forundersokning kan det ifrigasittas om underla-
get alltid ar tillrackligt for en bedomning av de aspekter som enligt
Aklagarmyndighetens rekommendationer ska ligga till grund for
ett beslut om att viacka allmant atal, till exempel hur stor sprid-
ningen av en fortalande uppgift har varit. Om arendet laggs ner
direkt utan utredning torde det ocksa vara svart for dklagaren att
avgora om madlsiganden har drabbats hért av brottet, vilket kan
vara en ytterligare anledning till att ett allmint dtal ska anses vara
pakallat (prop. 2013/14:47, s. 38).

Bra anser ocksd att det dr positivt att det straffrattsliga skyddet
for enskildas personliga integritet kommer att ses 6ver i utredning-
en Ett modernt och starkt straffrittsligt skydd for den personliga
integriteten (dir. 2014:74). I 6versynen kommer utredaren bland
annat att ta stillning till om straffbestimmelserna om olaga hot,
ofredande, fortal och forolimpning bor fortydligas, utvidgas eller
andras pd andra sitt och om det straffrittsliga skyddet bor kom-
pletteras nar det galler spridning av integritetskrankande uppgif-
ter. Uppdraget ska redovisas senast den 31 januari 2016.

Oka kunskapen om personuppgifts-
lagen bland poliser och aklagare

Under Brés intervjuer med poliser och dklagare har det framkom-
mit att det finns en bristande kunskap om personuppgiftslagen och
hur den kan anvindas for att lagfora krankningar via internet.
Det liga antalet anmailda brott mot personuppgiftslagen beror tro-



ligtvis pa att den bristande kunskapen resulterar i att poliser och
aklagare dr obendgna att registrera och driva brott mot PuL. I Brés
material finns det emellertid flera fortalsarenden som med storsta
sannolikhet dven utgor brott mot personuppgiftslagen, trots att
en sddan brottsrubricering saknas. Det handlar om drenden dar
personer har publicerat domar pa internet eller dar flickor har bli-
vit “uthingda” med identifierbara nakenbilder och pastienden om
deras sexliv.

Det bor betonas att personuppgiftslagen inte ticker alla typer
av fortalsbrott. Som ovan namnts krivs att den krinkande publi-
ceringen avser de uppgifter som redogors for i 13 eller 21 § Pul
(t.ex. uppgifter rorande hilsa, sexualliv eller lagovertradelser) for
att publiceringen ska vara straffbar. Nar personuppgifter av detta
slag publiceras pa internet kan dock PuL troligtvis vara ett alter-
nativ eller komplement till fortalsbrottet,’® sarskilt mot bakgrund
av de ovan redovisade svarigheterna att lagféra spridande av kran-
kande bildmaterial pa internet. PuL torde i dessa fall vara mer
anvandbar, da skyddsintresset i Pul dr den personliga integriteten
(mer generellt), till skillnad fran fortalsbrottet som snarare utgar
fran manniskors ara i forhallande till andra. I personuppgiftslagen
finns heller ingen atalsprévningsregel, utan brotten hor under all-
mant 4tal.

5 Eftersom arekrankningsbrotten och brott mot PuL delvis har olika skyddsintres-
sen bor utgangspunkten vara att brotten ska atalas i konkurrens, det vill saga att
aklagaren atalar for bada brotten samtidigt (Aklagarmyndigheten 2012).
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Bilagor

Bilaga 1. Brottstyper som ingdr i studien

De brottstyper som ingdr i studien dr olaga hot, ofredande, grov
fridskrankning, grov kvinnofridskriankning, olaga forfoljelse samt
arekriankningsbrotten fortal och forolampning. Nedan ges en
kortfattad beskrivning av de olika brottstyperna.

Olaga hot

For olaga hot (4 kap. 5 § BrB) doms den som ”lyfter vapen mot
annan eller eljest hotar med brottslig garning pa sitt som ar dgnat
att hos den hotade framkalla allvarlig fruktan for egen eller annans
sakerhet till person eller egendom™. Straffansvaret forutsatter sale-
des hot om brottslig garning. Hotet behover inte ha riktats direkt
till den hotade utan kan ha limnats till tredje man. Det kravs dock
att hotet har kommit till den hotades kannedom (och att det var
uppsatligt av giarningspersonen). For att ett hot ska klassificeras
som olaga hot krivs dven att det ska ha varit agnat att framkalla
allvarlig fruktan. Bedomningen sker utifrin den hotades perspek-
tiv. Hotet ska anses olaga om det normalt sett ar tillrackligt for att
framkalla fruktan hos just den hotade (Schultz m.fl. 2013, Nilsson
BrB 4:5). Straffet dr boter eller fingelse i hogst ett ar. Ar brottet
grovt, doms till fangelse, lagst sex manader och hogst fyra ar.

Ofredande

For ofredande (4 kap. 7 § BrB) doms den som ”handgripligen an-
tastar eller medelst skottlossning, stenkastning, oljud eller annat
hiansynslost beteende eljest ofredar annan”. Nagra typsituationer
av handgripligt antastande kan vara att knuffa, halla fast ndgon
eller att slita i ndgons klader (Nilsson, BrB 4:7). I ofredandepara-
grafen finns dven en “slasktratt” (”annat hansynslost beteende”)
som innefattar flera situationer som kan utgora ofredanden, till
exempel i internetsammanhang. For att en garning anses innebara
ett ofredande genom hinsynslost beteende kriavs att den kan si-



gas utgora en “kannbar fridskrankning”. Ofta dr gransdragning-
arna svira, dels mellan vad som ir ofredande och vad som inte
ar brottsligt alls, dels mellan vad som ar ofredande och vad som i
stillet ar ett annat brott, t.ex. forolampning eller sexuellt ofredan-
de (Schultz m.fl. 2013). Straffet dr boter eller fangelse i hogst ett ar.

Grov fridskrankning/grov kvinnofridskriankning

For grov fridskrinkning (4 kap. 4 a § BrB) doms den som ”begar
brottsliga garningar enligt 3, 4, 6 eller 12 kap. eller enligt 24 § la-
gen (1988:688) om kontaktférbud mot en nirstidende eller tidigare
nirstdende person”. Girningarna ska var och en ha utgjort led i
en upprepad kriankning av personens integritet och varit dgnade
att allvarligt skada personens sjilvkansla. Hur manga krinkande
garningar som kravs for att krankningen ska anses som upprepad
bedoms utifrdn girningarnas karaktar. Ju allvarligare garningen
ar, desto farre garningar bor det krdvas for att krankningen ska
anses som upprepad. For att gidrningarna ska vara ”dgnade” att
allvarligt skada sjalvkanslan kravs inte att detta verkligen har skett
i det enskilda fallet, utan det racker med att giarningarna typiskt
sett leder till att sjalvkanslan skadas allvarligt (prop. 1997/98:53,
s. 133). Straffet ar fangelse i ligst nio manader och hogst sex ar.
Om dessa giarningar begdtts av en man mot en kvinna som han ar
eller varit gift med eller som han bor eller har bott tillsammans
med under dktenskapslika forhillanden, ska han i stillet domas
for grov kvinnofridskrankning till samma straff.

Olaga forfoljelse

For olaga forfoljelse (4 kap. 4 b § BrB) doms den som ”forfoljer en
person genom brottsliga girningar som utgor:

1.  misshandel enligt 3 kap. 5 § eller forsok till sidant brott
som inte ar ringa,
olaga tving enligt 4 kap. 4 § forsta stycket,
olaga hot enligt 4 kap. 5 § forsta stycket,
hemfridsbrott eller olaga intrdng enligt 4 kap. 6 §,
krankande fotografering enligt 4 kap. 6 a §,
ofredande enligt 4 kap. 7 §,
sexuellt ofredande enligt 6 kap. 10 §,
skadegorelse enligt 12 kap. 1 § eller forsok till sidant brott,
averkan enligt 12 kap. 2 § forsta stycket, eller
0. overtradelse av kontaktforbud enligt 24 § lagen (1988:688)

om kontaktférbud.”

2NN B LN

Paragrafen infordes 2011 for att hoja straffnivin for upprepade
krankningar mot en och samma person, dven nir denna inte ar
narstdende till garningspersonen. Liksom vid fridskrankningsbrot-
ten forutsitter olaga forfoljelse dels att personen gjort sig skyldig

Bra rapport 2015:6

119



Bra rapport 2015:6

120

till flera brottsliga garningar mot en och samma person, dels att
var och en av garningarna ska ha utgjort led i en upprepad forfol-
jelse som medfort en krankning av personens integritet. Daremot
saknas kravet att gidrningarna varit dgnade att allvarligt skada
personens sjalvkinsla. De brottsliga garningar som forfoljelsen
bestdr i mdste vara nidgon av dem som anges i paragrafen (prop.
2010/11:45, s. 71). Straffet ar fangelse i hogst fyra ar.

Fortal

For fortal (5 kap. 1 § BrB) doms den som utpekar nigon sidsom
brottslig eller klandervird i sitt levnadssitt eller eljest limnar upp-
gift som dr dgnad att utsitta denne for andras missaktning. For att
kunna domas for fortal kravs alltsd att uppgiften (t.ex. att ndgon
ar brottslig eller klandervard) har lamnats till ndgon annan an den
som uppgiften avser, da det krdvs att uppgiften ska vara dgnad
att utsitta ndgon for andras missaktning. For fortalsansvar dr det
tillrackligt att det funnits en risk for att den ber6rda skulle komma
att utsittas for andras missaktning, och bedémningen gors i det
konkreta fallet och utifrdn de sociala varderingarna i den berordas
ort, samhallsgrupp eller personkrets (Nilsson, BrB 5:1). Uppgiften
ska vidare avse en levande manniska (fortal av avlidna personer
regleras under 5 kap. 4 § BrB). Vidare krivs att det ror sig om
en uppgift med viss bestimdhet. Olika former av virdeomdomen
(t.ex. att ndgon dr ful) dr inte att betrakta som fortal. Undantag
fran straffansvar giller om personen varit skyldig att uttala sig
t.ex. i vittnesforhor, eller om det med hansyn till omstandigheter-
na varit forsvarligt att lamna uppgiften, t.ex. en arbetsgivare som
lamnar referens om en tidigare anstalld. For att dessa undantag
ska gilla kravs dock att den lamnade uppgiften ar sann eller att
den som limnar uppgiften har skilig grund for den (Schultz m.fl.
2013, Nilsson BrB 5:1). Straffet for fortal 4r boter. Ar brottet att
anse som grovt ska i stallet domas for grovt fortal (5 kap. 2 § BrB)
till boter eller fingelse i hogst tva ar. Vid bedémningen huruvida
brottet dr grovt beaktas sarskilt ”om uppgiften genom sitt innehall
eller den omfattning i vilken den blivit spridd eller eljest var dgnad
att medfora allvarlig skada”.

Forolampning

For forolimpning (5 kap. 3 § BrB) doms den som ”smidar an-
nan genom krankande tillmale eller beskyllning eller genom annat
skymfligt beteende mot honom”. Forolimpningsbrotten kan utgo-
ras av svil muntliga som skriftliga yttranden, men dven skymfliga
beteenden i handling kan forekomma (som obscena gester) eller
handlingar riktade mot nagons kropp (s.k. realinjurier). For att
domas for forolampning maste det skymfliga beteendet ha riktats



direkt till den utsatta personen och syftet maste ha varit att sara
personens kanslor. Om yttrandet ocksd har vidarebefordrats till
tredje man (och om girningen darfor dven ar att betrakta som for-
tal eller grovt fortal) ska endast domas for fortalsbrottet (Nilsson
BrB 5:3). Straffet for forolampning dr boter. Om brottet dr grovt
doms till boter eller fangelse i hogst sex manader.
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Under de senaste aren har hot och krankningar via inter-
net fatt allt storre uppmarksamhet fran saval media som
fran skolan och politiker. Men vilka typer av nathot och
natkrankningar anmals till polisen? Ser anmélningarna
olika ut beroende pa om malsiganden ar flicka eller pojke,
kvinna eller man? Och hur hanteras dessa anmalningar av
rattsvasendet?

Brottsforebyggande radet (Bra) har pa uppdrag av reger-
ingen studerat dessa fragor. Med utgdngspunkt i ett urval
av polisanmalningar som avser hot och krankningar via
internet beskriver denna rapport dels konsskillnader i de
typer av handelser som anmals till polisen, dels hur an-
malningarna hanteras av polis och dklagare. Rapporten
beskriver ocksd olika typer av problem som rattsvasendets
aktorer moter i sitt arbete med att utreda och lagfora olika
typer av natkrankningar.

Rapporten vinder sig i forsta hand till polis och dklagare
men dven till forskare och 6vriga intresserade inom ratts-
vasendet.
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