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Er referens: Ju 2016/05127/L4

Remissyttrande dver betdnkandet Polisens
tillgang till information om vissa it-incidenter
(Ds 2016:22)

Brottsforebyggande radet (Brd) har fatt rubricerade betdnkande pa remiss och har
ingenting att erinra mot den foreslagna férordningsandringen men vill lamna féljande
synpunkt.

I nulaget finns en viss otydlighet avseende vilka it-incidenter som ska rapporteras till
Myndigheten for samhaéllsskydd och beredskap (MSB) enligt 20 § férordning (2015:1052)
om krisberedskap och bevakningsansvariga myndigheters atgarder vid hojd beredskap.

Det kan férekomma it-incidenter som visserligen kan antas ha sin grund i brottslig garning
men som anda inte bedéms allvarligt kunna paverka séakerheten i den
informationshantering som myndigheten ansvarar for och darfor inte maste rapporteras till
MSB. Det kan till exempel vara fallet om en myndighet blir utsatt fér en uppenbart
antagonistisk attack, som vid s k ransomware, men angreppet ar begransat pa ett satt sa att
ingen information gar forlorad. Detta kan i praktiken leda till att endast en delmangd av de
it-incidenter som kan antas ha sin grund i brottslig garning kommer att rapporteras till
Polisen via MSB enligt foreliggande forslag. Resterande incidenter kommer i basta fall att
polisanmélas av respektive myndighet.

Bré anser att da myndigheter drabbas av it-incidenter som uppenbart har sin grund i
brottslig garning bor myndigheten sjalv anmaéla brottet till polisen. Bra ser dock tydliga
fordelar med att MSB i sin samordnande roll och med sin expertis har mojlighet att
upptéicka eventuella dolda antagonistiska handlingar och delge drabbad myndighet den
informationen i syfte att utfora en polisanmélan.

Detta yttrande avges av stallféretraddende generaldirektdr BjornBorschos efter foredragning
av verksjurist Marta Philp. | beredningen har deltagit informationssakerhetsansvarig
Jonas Deroueche.
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