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Forord

Den hdr rapporten handlar om bur organiserad brotislighet
utnyttjar foretag for brott genom infiltration, det vill sdga att pd
olika sdtt utbva kontroll 6ver bolaget. 1 fokus dr sjalva infiltratio-
nen: Vilka motiv har de kriminella infiltratorerna, bur gar det till
att infiltrera ett foretag och vilka branscher dr sarbara for infiltra-
tion? Och sirskilt viktige: Hur kan infiltration motverkas?

Det fanns en tid nir en kofot rickte som brottsverktyg. For
dagens kriminella personer dr det i stallet ett aktiebolag och
formagan att fylla i sndriga blanketter som mojliggor brott.

Organiserat svartarbete forutsitter en front for entreprenadarbe-
ten och bestillningar av byggnadsmateriel. D4 kommer foretag
in i bilden. T stallet for att smuggla illegal alkohol och tobak kan
varorna i forsta fasen i brottsupplagget tas in lagligt med till-
stand fran Skatteverket. Det forutsatter ett foretag. Smuggling av
narkotika, dopningspreparat och manniskor behover forsvinna i
gods- och resandeflodet. Dir spelar logistikforetag en roll.

Bedrageriets karna ar att vilseleda, och darmed behovs en till
synes trovirdig och serios plattform. I rekvisitan ingdr ofta ett
foretag. De storsta bidragen fran valfardssystemen betalas ut till,
just det, foretag.

For organiserad brottslighet har foretag blivit ett viktigt brotts-
verktyg, ndgot av det moderna komplexa samhillets kofot. Jam-
fort med tidigare har organiserad brottslighet genom infiltration
uppnétt en hogre grad av flexibilitet. Girningspersonerna agerar
pa tva spelplaner, bdde i den kriminella ekonomin och i samhal-
lets legala sfar med foretag. Det dr denna rorlighet och forméga
till anpassning som gor infiltration till ett problem.

Om sambhallet kan gora det svdrare for kriminella personer att
infiltrera foretag, begriansas mojligheterna for organiserad brotts-
lighet att verka i legala sammanhang. Att forsvara infiltration

ar darfor en metod for att motverka allvarlig brottslighet som
annars foljer i infiltrationens spar.



Denna rapport vander sig darfor till naringslivet, som utsatts for
infiltration, och till de myndigheter som har tentaklerna riktade
ut mot foretagssverige, det vill siga de med tillstands-, tillsyns-
och kontrollfunktioner. Mottagare dr givetvis ocksa de brottsbe-
kdmpande myndigheterna.

Rapporten ar skriven av forsknings- och utredningsradet jur.dr
Lars Korsell, utredaren Helena Ronnblom och bitr. enhetschefen
Johanna Skinnari. Rapporten har tagits fram i nira samarbete
med en rad myndigheter, bransch- och yrkesorganisationer

samt privata sikerhetsforetag. De myndigheter som medverkat
ar Arbetsformedlingen, Bolagsverket, Ekobrottsmyndigheten,
Finansinspektionen, Forsakringskassan, Konkurrensverket,
Kronofogden (Tillsynsmyndigheten i konkurser), Lansstyrelsen,
Polismyndigheten (sirskilt Finanspolisen), Skatteverket och Tull-
verket.

Rapporten bygger i stora delar pd forskningsmaterial fran det
internationella EU-projektet ARIEL.!

Vetenskapliga granskare har varit professor Sven-Ake Lindgren
vid institutionen for sociologi och arbetsvetenskap vid Goteborgs
universitet, universitetslektor Markus Arvidson vid institutionen
for sociala och psykologiska studier vid Karlstads universitet och
universitetsadjunkt Erik Persson vid juridiska institutionen vid
Umea universitet.

Stockholm i april 2016

Erik Wennerstrom
Generaldirektor Lars Korsell

Forsknings- och utredningsrdd

' ARIEL star for Assessing the Risk of the Infiltration of Organized Crime in EU
MSs Legitimate Economies — A Pilot Project in Five EU Countries. De fem
landerna ar ltalien, Slovenien, Nederlanderna, Storbritannien och Sverige. Huvud-
ansvarig har varit professor Ernesto Savona, Universita Cattolica del Sacro-Cuore-
Transcrime. Projektet &r finansierat av EU:s ISEC-program.



Infiltration (bildat till infiltrera, av latin in- och filter),
militdr term, se innistling

Infiltration anvdnds ocksd inom sikerhetsskydd som beteckning
pa forsok att i sakerhetshotande syfte placera personer i foretag,
organisationer eller myndigheter.

(Nationalencyklopedin)
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Prolog

Ur en verklig annons:

Aktiebolag kopes!

Vill du overlata ditt aktiebolag? Vi har képare som omgaende vill
ta over befintliga bolag i olika branscher.

Ar ditt foretag pa obestand (nara likvidation eller konkurs)? Vi
har kdpare inom flera branscher som kan undvika héga framtida
kostnader och Idnga handlaggningstider for dig.

Kontakta oss for en kostnadsfri och diskret konsultation!

Tel: xxxx

Ett fiktivt exempel pa infiltration
Fas 1

Utan att behova ga annonsvigen (se annonsen ovan) har tva
kriminella personer kommit i kontakt med en snart pensionerad
byggmastare. Med tuff konkurrens fran de stora byggbolagen
som kan erbjuda byggnadsarbetare bittre loner, har byggmaista-
ren inga andra planer dn att avveckla foretaget. Forutom vissa
inventarier av dldre slag bestdr firman av en kombinerad lager-,
verkstads- och kontorslokal pd ofri grund.

Nir byggmaistaren far telefonsamtal av en intresserad kopare
blir han férvanad, men ocksd littad. Framfor sig ser han hur alla
bekymmer forsvinner genom att han blir av med rorelsen. Riktigt
glad blir han nir han far tjugotusen kontant som handpenning.
Pengarna byter dgare nar han moter de bdda koparna i samband
med att han visar lokalerna. Ett enkelt standardavtal beseglar
overlatelsen.

Bra rapport 2016:10
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”Vi gor anmalan till Bolagsverket. Ta det bara lugnt, nu skoter vi
resten”, dr det sista han hor av koparna nidr han satter sig i bilen
for att kora hem och adntligen bli pensionar pa heltid.

Fas 2

De nya koparna gor inte ndgon anmilan om ny styrelse till
Bolagsverket. I stillet bestiller de varor och maskiner for allt vad
tygen haller. P4 kontoret hittade de parmar med foljesedlar och
det ar bara att ringa upp etablerade leverantorer och kontakt-
personer.

Givetvis stalls fradgor om byggmaistaren, men som de nya kdparna
forklarar, han dr ute och riknar pd anbud. Byggforetaget befin-
ner sig in en viss expansionsfas. I fortroende far siljarna veta att
byggmaistaren forbereder foretaget for forsaljning och darfor ville
Oka lonsamheten under det sista dret fore pension. ”Inte dumt
tankt, att lagga in en hogre vixel for att sedan kunna vixla ner.”

Denna forklaring mottas med viss munterhet hos siljarna. Alla
vet att byggmastaren har en riv bakom orat.

Fas 3

I takt med att byggforetagets forrdd och verkstad fylls med
byggnadsmaterial och inventarier borjar fakturorna fran leve-
rantOrerna att stromma in. Kuverten hamnar dock ooppnade i
papperskorgen. Den mot faktura nyinkopta firmabilen gar i skyt-
teltrafik till mindre byggforetag samt privatpersoner lastad med
nyss levererade byggnadsmateriel och inventarier. Nu ar det dock
kontant betalning som giller.

Ett ar senare

P4 polisens bedrigerirotel ssmmanfattas brotten i en
promemoria.

1. Tva vilkianda bedragare har infiltrerat ett byggforetag
genom att forvarva det av den gamle dgaren. De har dock
aldrig haft for avsikt att betala hela kopeskillingen. Salja-
rens skada, vilseledandet och girningspersonernas vinning
ar att betrakta som bedrigeri.

2. Gdrningspersonerna har begétt bedrageri dven genom att
kopa varor och inventarier utan avsikt att betala, vilket
inneburit vinning for girningspersonerna och skada for
leverantorerna.

3. Bedragarna har infiltrerat ytterligare ett foretag genom att

registrera ett nytt aktiebolag med samma adress som det
forvarvade byggforetaget. Det nyregistrerade foretaget har
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i vissa fall upptritt som saljare av varor och inventarier
enligt punkt 2.

Girningspersonerna har inte iakttagit gillande bokforings-
och skatteregler, vilket bor bedomas som bokféringsbrott
och skattebrott.

11
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Sammanfattning

Infiltration som begrepp och fraga

Kapital, krediter, kunder

I foretag finns kapital i form av pengar, varor och inventarier.
Nya varor bestills mot faktura och 1an tas for att expandera
(kredit). Kunder innebir 1opande inkomster. Kunder — eller pa-
stddda kunder — ger i sin tur mojlighet till skattereduktion, bidrag
och andra reglerade formaner, bland annat ROT- och RUT-
avdrag och assistansersattning. Kunder kan ocksa foras bakom
ljuset genom bedrégerier.

Allt detta gor foretag intressanta for organiserad brottslighet.
Det dr ocksd temat for denna rapport, organiserad brottslighets
infiltration av foretag for att utnyttja dessas kapital, kredit och
kunder - foretagens tre k — for brott.

Viktigt att motverka infiltration

Hur begreppen infiltration respektive innistling definieras i
Nationalencyklopedin framgéar lingst fram och bak i rapporten. 1
den har studien anvands infiltration nagot vidare, for att beskriva
nar organiserad brottslighet forvarvar, bildar eller pa annat satt
kontrollerar hela eller delar av foretag for att i ett senare skede
utnyttja det, till exempel som plattform for bedrigerier. Kopp-
lingen organiserad brottslighet och foretag ar knappast ndgon ny-
het. Exempelvis dr ”foretag i brottslig verksamhet” ett prioriterat
omréade for dagens bekampning av grov organiserad brottslighet
(GOB-satsningen). For denna rapport ar dock sjilva infiltratio-
nen i centrum, inte den brottslighet som foljer i dess spar. Infil-
tration av foretag — och fokus pa infiltrationsprocessen och dess
motiv — dr darfor ett nytt perspektiv i Sverige.

Nir organiserad brottslighet infiltrerat foretag moter den betyd-
ligt fler kontrollsystem och myndigheter jamfoért med nar den
som kriminell verksamhet haller sig utanfor alla legala sektorer.
En rad myndigheter kan darfor uppticka och motverka brott.
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Det galler exempelvis Skatteverket, Forsakringskassan och kom-
munala forvaltningar pa miljo-, bygglovs- och alkoholsidan.

Samtidigt innebdr infiltration av foretag att kriminella har resur-
ser och kapacitet att gd in i legala strukturer, och pa det sittet
bedriva dnnu mer avancerade former av kriminalitet (skatte-
brott, storskaliga bedragerier, omfattande valfardsbrott etc.). Det
innebar att personer inom organiserad brottslighet uppnar en hog
grad av flexibilitet: Ibland 4r foretag nodvindiga for brottspla-
nen eller underlittar den brottsliga verksamheten. I andra fall 4r
det till fordel att vara ”osynlig”, och dirmed halla sig borta frdn
legala strukturer som foretag.

En jamforelse kan goras med den traditionelle ekobrottslingen.
Till f6ljd av att ekobrott forutsitter foretag (brott mot borge-
ndrer, bokforingsbrott etc.) dr ekobrottslingen ”bunden” till sitt
foretag. Genom att organiserad brottslighet genom infiltration far
en storre brottsscen — som tiacker aven ekobrotten — dr mojlighe-
ten till infiltration sarskilt viktigt att motverka.

Resultat i ssmmandrag
Fem sitt att infiltrera pa

Det finns olika former for att driva naringsverksamhet, men den
som dominerar vid infiltration ar aktiebolaget. I dag ar detta en
mycket vanlig foretagsform, dven for mindre foretag som inte ar i
behov av externt dgarkapital. Aktiebolaget, inte dgarna, ansvarar
sjalvt for sina skulder. Visserligen kan dess ledning bli ansvarig
for exempelvis obetalda skatter, men det undgés genom att gér-
ningspersonerna satter in bulvaner i styrelsen. Avsikten med bul-
vaner ar att dolja den verklige huvudmannen. Genom bulvaner
undviker garningspersonerna ansvar, straff och betalningskrav.

Av undersokningen framgdr att det grovt riknat finns fem in-
filtrationssatt: Det forsta ar att forvarva ett befintligt verksamt
foretag. Det andra ar att registrera ett nytt foretag eller kopa ett
redan registrerat bolag fran ”hyllan” (lagerbolag). Det tredje
sdttet 4r att genom utpressning och liknande metoder ta 6ver
kontrollen av hela eller delar av foretaget. Den fjarde metoden ir
att kapa ett foretag genom manipulation av uppgifter till bolags-
registret: "Nya” styrelseledamoter sitts in, bolagets adress andras
etc. Det femte ar att rekrytera en insider i ett foretag, som sedan
inifrdn bistdr garningspersonerna.

Beroende pa brottsuppligg varierar det hur stor del av foretaget
som behover kontrolleras av infiltratorerna (infiltrationens djup)
och hur ling tid denna kontroll behover utovas (infiltrationens
tidshorisont).

13
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I. Forvarv av bolag

Kriminella kan pd lagligt vis forvirva ett befintligt bolag. Det
finns en marknad for foretag som dgare vill silja till f6ljd av sjuk-
dom, dlder, dalig I1onsambhet eller andra skal.

Om brottsplanen ar att begd bedragerier mot den statliga l6ne-
garantin (upp till 178 000 kronor per lontagare) soker kriminella
efter bolag som star vid ruinens brant och som sedan forsatts i
konkurs. Om syftet med infiltrationen i stillet 4r att missbruka
bolaget for att plundra det pa tillgdngar och samtidigt bega kre-
ditbedragerier genom att bestilla varor och ta 1an, letar girnings-
personerna efter ett kreditvardigt foretag med klanderfri historik.

Bada dessa exempel pa bedrigerier forutsitter en djup infiltration
dar garningspersonerna har kontroll 6ver foretaget. Tidshorison-
ten ar dock kort.

II. Bilda ett nytt bolag

Det ar ocksa enkelt och billigt att i Sverige bilda nya bolag, vilket
ocksa utnyttjas av kriminella. Darfor raknar vi dven det som in-
filtration nar personer med koppling till organiserad brottslighet
registrerar nya bolag.

For atskilliga brottsupplagg anviands bolag som en slags service-
funktion. ”Fakturaskrivande servicebolag” skickar fakturor till
det foretag fran vilket medel pa bankkontot ska forvandlas till
kontanter. Banker, viaxlingskontor eller factoringbolag anviands
sedan for att fa ut kontanter. Brottsuppligget kan vara relativt
kortvarigt. Man “kor sd lange det gar”.

Nir bolaget pd detta sitt anvands som ett regelritt brottsverk-
tyg i ett storre sammanhang ar behovet mindre av historik och
kreditvirdighet.

Ett nybildat bolag kan ocksa ta en aktivare roll, till exempel

att under langre tid bega olika brott mot vilfardssystemen. Det
handlar di4 om omfattande stod som betalas ut 16pande till fo-
retag som driver assistans- eller hemtjinst eller verksamhet med
anstillningsstod fran Arbetsformedlingen.

For dessa foretag dr infiltrationen djup. Tidshorisonten beror pa
brottsplanen, men ir ofta ldng eftersom det handlar om I6pande
inkomster.

En variant pd att registrera ett nytt bolag ar att forvarva ett sd
kallat lagerbolag. Ett sddant ar lika ”obegagnat” som ett nytt.
Fordelen for en nyforetagare ar att slippa byrdkratin med regist-
rering och att bolaget omedelbart kan tas i drift. P4 senare tid
har dock en oserios verksamhet med lagerbolag borjat sprida sig.
Sarskilda foretagsformedlare opererar pd marknaden. Genom
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olika manovrar undgar garningspersonerna det lagstadgade kra-
vet pa aktiekapital (50 000 kronor). Det innebar att dessa bolag
inte bara anvinds for bedrigerier och andra brott, utan att sjidlva
deras existens ar oriktig.

III. Infiltration genom utpressning

Infiltration sker ocksd med illegala medel. Ett foretags mer eller
mindre ljusskygga affirsrelationer med organiserad brottslighet
kan sluta i utpressning eller andra brott som syftar till att ta over
kontrollen over foretaget eller delar av det.

Syftet med denna form av infiltration ar att under lingre tid dri-
nera bolaget pa dess lopande inkomster och tillgdngar. Formod-
ligen finns dock manga mellanformer dir utpressningsliknande
situationer leder till att garningspersonerna far viss kontroll 6ver
verksamheten eller pd annat sitt drar nytta av foretaget. Det kan
exempelvis gilla att tvinga till sig affirsuppligg med foretaget.

IV. Kapning av bolag

Det finns fall dar infiltratérerna kapar ett bolag genom att an-
mala dndring av styrelseledamoter i Bolagsverkets register och pa
pappret installerar en ”ny” styrelse. P4 det sittet ar infiltrationen
djup och den nya ledningen (som kan vara bulvaner) forfogar
over bolagets tillgdngar. Syftet ar som regel att plundra foretaget
pa tillgdngar och begd kreditbedrigerier mot leverantorer och an-
dra fordringsdgare. Kontomedel tas ut och varor bestills, eventu-
ellt till ”ny” adress. Det forekommer ocksa att en ”pappersrevi-
sor” (kapad eller fejkad revisor) anmails till bolagsregistret. Aven
bostadsrattsforeningar har kapats.

Andra kapningsmetoder kan vara att en person gentemot en leve-
rantor utger sig for att vara upphandlingsansvarig. Sedan bestalls
varor till en ”ny” mottagningsadress.

Den riktiga styrelsen uppticker relativt snart att bolaget dr kapat.
Leverantorer kan ocksd vara uppmirksamma. Kapning har
darfor en kort tidshorisont, men kan anda stilla till med mycket
bekymmer for bolaget och dess dgare.

V. Anvandning av insider

Personer inom organiserad brottslighet drivs av snabba pengar.
For vissa kriminella 4r resurserna begransade och det saknas en
langsiktighet. For andra ar i stillet brottsuppliagget kortsiktigt.
Under sddana omstandigheter stannar infiltrationen vid att ha en
insider inne i ett foretag. Insiderns uppgift ar att bistd garnings-
personerna med rdd och dad, inte att ta Over eller pd annat satt

15



Bra rapport 2016:10

16

utova kontroll 6ver hela foretaget. Anviandning av en insider kan
darfor ses som partiell infiltration.

Exempel frin denna undersokning pd insiderproblematik finns
bland annat inom yrkesgrupper som sysslar med logistik och som
medverkar i smuggling eller tipsar om transporter med stold-
begirliga varor. Det forekommer ocksa fastighetsmaklare som
felaktigt varderar fastigheter och banktjanstemin som underlater
att gora en korrekt kreditprévning.

Nir en insider anvands ar infiltrationen inte djup, sett till hela
foretagets verksamhet. Ofta ar tidshorisonten begriansad, men
kan ateruppstd nir nya brottsplaner sitts i verket.

Sarbara branscher for infiltration

Bolag i de flesta branscher kan vara foremal for infiltration,
inte minst som en skyddande front for brottslig aktivitet. Anda
gar det att urskilja en bakomliggande grammatik som forklarar
varfor vissa branscher ar mer sdrbara for infiltration an andra.
I foljande uppstillning redovisas olika motiv for infiltration och
vilka branscher som darfor ar sarbara.

1. Smuggling och handel 6ver granserna ar ett klassiskt inslag
hos organiserad brottslighet. Foretag inom logistik och
transport ar darfor sdrbara.

2. Kontantbranscher har alltid varit intressanta eftersom det
skapar sirskilda forutsittningar for att styra penningflo-
det till egna fickor. Till det kommer att de l6pande legala
kontantintikterna kan blandas med pengar fran brottslig
verksamhet (penningtvatt).

3. Sirskilt sarbara dr branscher dir svartarbete doljs i under-
entreprenorsled. Bygg- och stidbranscherna har linge haft
problem med organiserat svartarbete.

4. Svartarbete som inkomstkalla innebar ocksa att arbets-
kraftsintensiva branscher och bemanningsforetag ar sar-
bara.

5. Kontanter ar fortfarande en hornsten i den svarta och kri-
minella ekonomin. Banker, vaxlingskontor, factoringbolag
och betalningsformedlare dr darfor sarbara.

6. Mojligheten till stora utbetalningar innebar alltid en lock-
else for bedragerier och liknande parasitar brottslighet. De
stora beloppen i valfiardssystemet och momslagstiftningen
for med sig att foretag infiltreras for att missbruka dessa
regelverk.

7. Verksamheter som tillhandahaller varor med stor efterfra-

gan och som snabbt kan siljas av, 6per risk for att utsittas
for bolagsplundrare och deras leverantorer for kreditbedra-
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gare. Bolagsplundring kan ocksd vara ett bestallningsverk
for att komma 6ver entreprenadmaskiner och liknande
mycket dyrbara objekt.

8. Privatisering, bristande kontroll och intresset av att undga
miljopdlagor har gjort att dtervinningsbranschen blivit sir-
bar. I fraga om metaller kan varldsmarknadspriset stimu-
lera en illegal hantering (koppar).

Infiltration av foretag — samma
sak som infiltration av naringslivet?

Det gar visserligen att pdsta att naringslivet infiltreras nar krimi-
nella personer infiltrerar foretag. Men det ar inte samma sak som
att naringslivet dr infiltrerat. Det skulle ge den felaktiga bilden
av att naringslivet i mycket hog grad ar utsatt. I stallet 4r det en-
skilda foretag som ir infiltrerade. Aven om det saknas uppgifter
om hur manga de ir, representerar de rimligtvis en mycket liten
del av niringslivet.

De foretag som ingar i undersokningen ir dessutom mycket

sma. Storre foretag kan vara infiltrerade genom en insider, men
infiltrationen avsdg i dessa fall enbart en mycket begriansad del av
verksamheten. Det bor i sin tur betyda att de infiltrerade fore-
tagen omsattningsmassigt stir for enbart en mycket liten del av
naringslivets samlade omsattning. For flera undersokta foretag ar
det dessutom missvisande att tala om en legal omséttning, efter-
som brotten inte avsett sjilva driften, utan att plundra bolaget pa
tillgdngar och att fora kreditgivare bakom ljuset. Till det kom-
mer att de undersokta foretagens tidshorisont ar forhdllandevis
kort. Det ar ett bevis for att infiltrationens syfte ar betydligt mer
narliggande och begrinsat dn att utéva ndgon form av kontroll
av en sektor, bransch eller geografiskt omrade, vilket har varit i
ett problem i andra linder.

Aven om infiltration inte natt sirskilt djupt i samhallskroppen,
ska den inte forringas. Det allvarliga ar att delar av naringslivet
—aven om de dr begrinsade — dr foremal for infiltration och att
organiserad brottslighet pa det sittet drabbar flera av samhillets
viktigaste kirnomraden: foretagande, produktion, sysselsattning
och skattebaser. Till listan kan ldggas tillit i affirsverksamhet och
kreditgivning.

Infiltration i framtiden?

Hur ser framtiden ut? Ar infiltration av foretag en faktor att
rakna med?

Svaret kan sokas i samhaillets utveckling. Det finns en vilja att
reglera mer, att hantera risker och att bygga ut vissa valfardssys-
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tem. Foretag kommer in i bilden nir produkter ska dtervinnas,
momspengar regleras och olika tillstdnd maéste till for att driva
verksamhet. De stora stoden forutsitter foretag (anstallningsstod,
assistans, hemtjdnst). Samtidigt blir samhallet allt kontantlosare.
St6ld och ran av pengar — i vart fall riktigt stora belopp — borjar
snart hora till historiebockerna. Alla dessa forandringar leder till
att kriminella tinker om, och det okar intresset for att komma
Over pengar genom bedrigliga forfaranden.

Det ar hdr som utnyttjande av foretag kommer in i bilden, inte
minst for att missbruka regelsystemen. Momspengar betalas
”tillbaka” till niringsidkare, inte privatpersoner. Aven de stora
bidragen betalas ut till foretag, inte privatpersoner, och den
som Overvager att satsa pengar pa en investering gor det hos

ett foretag, inte till en privatperson. Det dr ocksd foretag och
inte privatpersoner som mot faktura kan bestélla varor, i stora
volymer och till hoga belopp. Foretag kan ocksa ta storre lin dn
privatpersoner. For att kunna delta i offentlig upphandling och
leverera varor och framfor allt tjanster till stat, kommun och
landsting forutsitts bolag. Sedan anvinds bolag i det brottsliga
forfarandet med oriktiga fakturor for att omvandla kontomedel
till kontanter.

Ett rimligt antagande ar darfor att intresset for att infiltrera fore-
tag kommer att fortsitta. Darfor dr ocksd dtgarder mot infiltra-
tion en viktig frdga, och kommer att bli allt viktigare.

Forslag i sammandrag:

Forebygg sjalva infiltrationen

Ofta ar forebyggande och brottsbekampande atgarder riktade
mot de brott som begds i ett redan infiltrerat foretag. Jamfor
myndigheternas prioritering att bekidmpa “foretag i brottslig
verksamhet”. Brottsutredningar uppehéller sig sillan vid infiltra-
tionen, utan gér direkt pa de efterfoljande brotten, som kreditbe-
dragerier, skattebrott och valfardsbrott. Det sirskilda perspektiv
som denna undersokning introducerar 6ppnar i stallet upp
ogonen for specifika forebyggande atgarder mot sjilva infiltra-
tionsprocessen.

Fran ett kriminalpolitiskt perspektiv ar det strategiskt att rikta
atgiarder mot infiltration. Genom att motverka infiltration fore-
byggs ocksd den brottslighet som foljer i dess spar. Ett sarskilt
argument for en sddan inriktning 4r den organiserade brottslig-
hetens behov av och intresse for att infiltrera.

En parallell kan goras till den administrativa penningtvattsregle-
ringen, som riktar in sig mot hanteringen av pengarna efter det
forbrott som genererat dessa. Syftet ar framst att forsvara for
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garningspersonerna att tillgodogora sig vinningen av brott, vilket
ska forebygga forbrott. Det sker genom att banker och andra in-
rattningar till exempel dr noga med vilka kunder som far 6ppna
konto, for att minska risken for att deras verksamhet missbrukas.

Genom att pa liknande satt motverka infiltration — exempelvis
att siljare av foretag synar en potentiell forvarvare i sommarna
— minskar risken att det 6verldtna foretaget anvinds for brott.
En intressant skillnad mot den administrativa penningtvittsregle-
ringen 4r att insatserna sitts in typiskt sett fore brottet, inte efter.
En inriktning mot infiltration, i kombination med reguljar straff-
ritt och reglering mot penningtvitt, innebar darfor en vidare
brottsforebyggande ”tickningsgrad”:

a. den inledande infiltrationen: fore

b. brotten i eller fran foretaget: under pdgdende brottslighet
eller darefter

c. hanteringen av brottsutbytet: efter att brotten begdtts.

Rapporten innehéller ett flertal forebyggande forslag som har det
gemensamt att de riktar in sig mot infiltration och viss brottslig-
het som ligger sirskilt ndra den.

Forstark grindvakten

Insikten om infiltration och dess skadeverkningar dr begrinsad.
Ett grundldggande forslag ar darfor att oka kunskapen om infil-
tration, hur den gar till och vilken brottslighet som infiltrationen
leder till. Den kunskapen riktar sig givetvis till naringslivet, men
ocksa en rad myndigheter som pa ett tidigt stadium har mojlighet
att uppticka infiltration. Kunskapen bor ocksad kunna ligga till
grund for att diskutera forandringar i aktiebolagslagen, av Bo-
lagsverkets rutiner, om 6kad kontroll av anmalningspliktiga och
tillstdndspliktiga verksamheter samt eventuellt skirpta tillstinds-
krav for att fa driva naringsverksambhet.

Atgirder for att motverka infiltration ar darfor av grindvaktska-
raktdr. Av de fem nyss beskrivna infiltrationssitten dr det forvirv
av befintligt foretag och nyregistrering som ger garningspersoner-
na storst handlingsutrymme for att bega olika brott. Det dskad-
liggors i en matris pa sidan 96. Med ett volymmassigt perspektiv
innebar det att samhillets uppmirksamhet mot forvirv och nyre-
gistrering av bolag bor oka for att motverka infiltration. Flera av
de foljande forslagen har darfor denna aspekt i fokus.
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Kann din kopare — kdann din
affarspartner — kann din saljare

Overlitelse av foretag

I flera genomgéngna fall i underskningen har foretagare salt
sina bolag till oseriosa kopare. De har utnyttjat sina forvarv for
att plundra bolaget pa dess tillgangar och lurat leverantorer och
kreditgivare. Ingen foretagare vill se sitt foretag (tink familjefo-
retag och livsverk) missbrukas av kriminella. Inte heller vill de
medverka till att deras leverantorer (tink langvariga och lojala
affirspartner) blir lurade.

Utmarkande for de studerade fallen nir foretagare salt sina bolag
till kriminella, ar att overlatelsen kdnnetecknats av otydlighet;
andringen av styrelse har inte anmailts till bolagsregistret. Trots
att bolaget bytt dgare har den tidigare dgaren formatts att fort-
satta skriva under affirshandlingar i bolagets namn. I ndgot fall
har siljaren inte ens fatt betalt. P4 saljarens sida saknas kompe-
tenta radgivare, som banker eller revisorer.

Vid andra overlatelser framskymtar att forsiljningen inte skett
mellan jambordiga parter, utan att siljaren utsatts for patryck-
ningar, till och med hot. I sddana situationer ar det inte ovanligt
att utpressningen foregatts av ett samarbete mellan foretagaren
och girningspersonen.

Ibland dr den enda anmarkningsvarda omstiandigheten kring
overlatelsen att priset ar val hogt. Det ar en varningssignal for
sdljaren att forvirvaren inte kommer att gora ritt for sig och ta
ansvar for foretagets skulder och krediter.

Det uppenbara forslaget ar att foretagare méaste vara mer for-
siktiga med vilka de ingdr samarbete med. Att gora affirer med
kriminella leder ofta till stora problem for foretagarna. Det ar
darfor viktigt att kontrollera affirspartner, och vid 6verlatelse
av hela rorelsen bor foretagaren anlita bank, revisor eller andra
radgivare.

En inte ovanlig situation ar att foretagare kianner ett desperat
behov av att bli av med sina konkursmissiga foretag. Banker och
andra radgivare har ocksd i sddana situationer en viktig funktion
for att medverka till att foretag som ar pa obestand avvecklas
under ordnade former. Alternativet har flera gadnger visat sig

vara att bolaget hamnar i hinderna hos kriminella personer, som
brottsverktyg.

Leverantorer

Den som ir leverantor av varor och tjanster vill naturligtvis
girna silja. Som en seminariedeltagare uttryckte det finns foreta-
gare som blir ”skogstokiga” nar de framfor sig ser en bra affar.
Som framgétt av flera fall i undersokningen har dock det som
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sett ut som en bra affar forvandlats till sin motsats: bedragerier.
Samtidigt papekas fran naringslivshall att om kontrollsystemen
blir alltfor rigorosa kommer det ocksa att drabba omsattningen
negativt. Risken dr darfor uppenbar att fordjupad kontroll far
vika for omsattningen.

Svérigheten dr att hitta balansen, och vad som foreslas ar en
strukturerad riskbedomning dar kontrollnivan 6kar mot bak-
grund av om en ny kund blir aktuell, hur tit affirsrelationen
kommer att vara och transaktionsvolymen. Riskindikatorer dr
nystartade foretag, dgarbyten och att foretagets inriktning inte
stimmer med vad som framgar av registreringsbeviset. P det sat-
tet finns battre forutsittningar att identifiera ett infiltrerat bolag.

Kunder

Bluffakturor ger sken av det finns en fordran pa kopta varor

och tjanster. Som utfirdare av bluffakturor forekommer infiltre-
rade foretag. Det finns till och med exempel pa att utfirdare av
bluffakturor haft egen anstilld personal. Aven om fakturamot-
tagare ir medvetna om att det ar bluff, eller kanner osakerhet om
vad som har overenskommits, finns det de som ind4 betalar, av
ridsla for betalningsanmarkningar och for att snabbt bli av med
problemet. For att stirka mottagarna av bluffakturor behover de
okad information om nir betalningsanmarkningar registreras och
hur felaktiga registreringar kan rattas samt hur fakturamottagare
kan ta tillvara sin ratt genom att bestrida oriktiga betalningskrav
(SOU 2015:77).

Kapade foretag och Bolagsverket

Nir bolag kapas genom att kriminella later registrera bulvaner
i styrelsen, kan dessa "nya” styrelseledamoter agera pa bolagets
vignar. Aven fysiska personer kan kapas genom att ovetande
registreras som styrelseledamoter eller revisorer.

Vad méanga seminariedeltagare lyfter fram, och vad som uppfat-
tas som en dterkommande kritik, 4r att Bolagsverkets roll ar att
vara en registrerande myndighet, inte en kontrollerande. I dessa
tider med infiltrerade foretag och dar bolag synbarligen fatt
storre betydelse for kriminella upplagg, finns det skal att foresla
en Oversyn av Bolagsverkets roll och av relevant lagstiftning.

En ny ingang till polisen

Polisens arbete ska vara underrittelsebaserat. Det betyder att un-
derrittelseverksamheten har stor betydelse for att styra polisen.
Underrittelseverksamhet ar friare till sin natur i jamforelse med
den mer formaliserade forundersokningen.
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Nir brottsligheten som vid infiltration soker sig in i foretag och
darmed naringslivet ar det tydligt att polisens beredskap bor
Oka. Att vinta pa formella anmalningar av de brott som foljer
av infiltrationen forefaller vara i senaste laget. I basta fall kan en
pagdende brottslighet avbrytas. I saimsta fall ar det infiltrerade
bolaget redan plundrat och kreditgivarna borjar forsta att de
blivit utsatta for bedrageri. Den enda gripbara personen ar en
bulvan, alternativt en kapad eller falsk identitet.

Vad som bor 6vervigas dr en kanal fran framfor allt naringslivets
foretradare in till polisens underrattelsetjanst. Syftet ar att kunna
lamna tidig information, som inte behover vara en brottsan-
malan. Visserligen finns redan idag informella kanaler, men om
strategin ir att motverka infiltration — och ddrmed de brott som
foljer i infiltrationens spar — forutsatts kontakter i ett mycket
tidigt skede.
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1 Organiserad brotts-
lighet 1 ndringslivet

1.1 Organiserad brottslighet och foretag

Sa lange tillverkning och handel funnits har kriminella férknippat
foretagande med virdefulla varor, kostbara foremal och kling-
ande mynt. Det giller gardagens stritrovare och pirater, liksom
dagens kapellskirare av langtradarslidp och smash-and-grab-tju-
var i lagerlokaler och butiker (Ahola 2013, Korsell och Larsson
2011).

Foretag ar dock mycket mer 4n méltavlor for 6gonblicksstolder
eller minutsnabba ran. De kdnnetecknas trots allt av en l6pande
verksamhet — och det 4r hiar den organiserade brottsligheten
anviander sig av infiltration, det vill sidga att pa ett eller annat satt
utova kontroll 6ver bolag for att utnyttja dem for brott.

Infiltrationens langsiktighet — liksom hur stort inflytande gar-
ningspersonerna utovar over foretaget — varierar. Inte minst har
det att gora med brottsplanen.

1.2 Begreppet infiltration

I EU-projektet ARIEL,' som Brd medverkat i och som i hog grad
ligger till grund for denna svenska rapport, beskrivs infiltration
pa foljande siatt:

o FEtt legalt foretag infiltreras.

® Den som infiltrerar dr antingen en fysisk person som
tillhor en kriminell organisation eller agerar pa dess upp-
drag.

' Savona, E. och Berlusconi, G. red. (2015). Organized Crime Infiltration of Legiti-
mate Businesses in Europe: A Pilot Project in Five European Countries. Final
report of Project. Milano: Transcrime.
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¢ Alternativt kan ett redan infiltrerat foretag agera som
infiltrator genom att forvirva eller pa att annat sitt utéva
paverkan pa ett bolag.

® Metoderna for infiltration 4r ménga, men det handlar om
att investera finansiella eller personella resurser for att
kunna delta i och paverka foretagets beslutsfattande och
styrning.

Definitionen av infiltration har breddats ndgot for denna rap-
port, i syfte att bittre passa svenska forhdllanden (mer om detta
nedan).

1.3  Foretagets tre ”K”

Intresset for att infiltrera foretag kan enklast sammanfattas med
dessas tillgdng till tre k: kapital, kredit och kunder.

1. Kapital: Typiskt sett representerar ett foretag ett vasentligt
storre kapital dn vad som dr fallet for privatpersoner, ef-
tersom det ar en forutsittning for att kunna driva narings-
verksamhet. Ett bolag kan plundras pa tillgdngar genom att
dessa siljs av.

2. Kredit: Foretag far helt andra krediter d4n privatpersoner,
bade fran leverantorer och fran finansiella institutioner
som banker. For kriminella innebar krediter att foretagets
kapital ytterligare okar. En form av bedragerier ar att ta s
mycket krediter som mojligt och sedan inte reglera skul-
derna, utan i stillet silja de varor for vilka krediten gavs.

3. Kunder: Foretag har kunder som under kortare eller lingre
tid genererar inkomster till garningspersonerna. P4 samma
satt som med kreditgivare kan kunder ocksa foras bakom
ljuset i syfte att 6ka tillgdngarna. Pastddda kunder anviands
ocksa for valfardsbrott.

Till och med foretag som star pa ruinens brant finner kopare,
bland annat for att bolaget ska anvindas for bedrigerier riktade
mot ldnsstyrelsens l6negaranti. Vi vet inte vad som ligger bakom
annonsen pa sidan 9 om att kopa foretag, men forsiktighet bor
iakttas i vilka hiander en foretagare lagger sitt livsverk.

Foretagens tre k bidrar till att de uppfattas som etablerade och
seridsa organisationer i samhallet. Detta gor dem intressanta att
missbruka for kriminella, som kan anvinda dem som plattform
for att bega brott och som fasad for att dolja brottslig verksam-
het. I s3 motto kan det infiltrerade foretaget beskrivas som nagot
av en trojansk hast.



1.4 Tillvagagangssitt, djup och tid

Ett fatal garningspersoner har som affirsidé att 1opande parasi-
tera pa foretags inkomster genom utpressning (Bra 2012:12). An-
dra garningspersoner doljer narkotikaleveranser i transportflodet
genom att fa hjalp av en insider pa ett dkeri (Brd 2005:11).

Varfor inte starta eget, resonerar en rad kriminella entreprenorer.
Genom foretag lurar de till sig omfattande anstillningsstod fran
Arbetsformedlingen, driver assistansbolag och kvitterar ut hoga
ersattningar fran Forsakringskassan, eller har en restaurang-
rorelse med svarta loner, stulna livsmedel och illegal alkohol
(Br& 2015:18, Bra 2011:7).

Av de korta exemplen framgéar att foretag kan vara bade offer
och méltavla for brott, utnyttjas for att dolja kriminell verksam-
het och anvandas som plattform for brott (Vander Beken m.fl.
2005, Gounev 2012).

De tre exemplen illustrerar ocksa olika djup och langsiktighet av
infiltration och vilka metoder som anvands. Lopande utpressning
ar en svag form av infiltration, och det kan diskuteras om infiltra-
tionsbegreppet dr relevant. Men utpressningen kan ha sin grund

i ett samarbete som gdtt snett mellan foretagaren och girnings-
personerna (Bra 2012:12). ”Gra” lan, kop av stoldgods och hjalp
med hardfor indrivning av tveksamma fakturor kan ha fort med
sig att foretagaren hamnat allt djupare i skumrask och samrore
med kriminella. Nir foretagaren sedan blir offer for utpressning
framstdr infiltrationsbegreppet som relevant.

Ett annat sitt att se det pd ar att utpressningssituationen tar
sikte pa informell kontroll (informell makt) 6ver foretaget. Det
handlar om att forméa formella foretridare for foretaget att agera
i utpressarens intresse. En vanligare situation dr att kontrollen,
eller makten, ar formell, genom dgande, styrelserepresentation
och liknande.

I exemplet med narkotikaleveranser i transportflodet saknas
anledning for garningspersonen att fordjupa infiltrationen; dar
racker det att insidern hjilper till med smugglingen (Bucquoye
m.fl. 2005). Ett langsiktigt samarbete har etablerats, insidern
belonas for sina tjanster och med tiden kanske fler anstallda pa
akeriet involveras. I stillet for utpressning ligger det narmare

till hands att tdnka i banor av korruption eller till och med en
omsesidig affirsoverenskommelse. Som redan namnts finns dock
en risk att korruption och affarsoverenskommelser 6vergdr i
utpressning nar garningspersonerna vill ha mer att siga till om.

I det sista exemplet dger och driver garningspersonerna foretagen
och bittrar pa de 16pande inkomsterna genom brott. Infiltratio-
nen ar fullstindig och langsiktig, och den bygger pa flera olika
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metoder: nyregistrering, forvarv av befintligt foretag och overtag
av foretag till foljd av en kombination av den tidigare dgarens
déliga affdrer och giarningspersonernas hiarda nypor.

1.5 Organiserad och ekonomisk brottslighet

Mainga forknippar nog inte organiserad brottslighet med foretag
och legal verksamhet. Tankarna gér i stallet till en undre varld,
utanfor det etablerade samhallets hank och stor. Typiskt sett
forser organiserad brottslighet marknaden med forbjudna, ranso-
nerade, skattefria eller skamfyllda varor och tjanster: stoldgods,
narkotika, dopningspreparat, vapen, illegal alkohol och tobak,
sexuella tjanster, illegala spel, gra lan, manniskohandel, man-
niskosmuggling och svartarbete (Korsell, Skinnari och Vesterhav
2009). Kriminella entreprenorer ar inte sena med att tillhanda-
hilla marknaden med det som efterfragas, och det som regel med
god fortjanst.

Vid ett forsta paseende framstar dessa varor och tjanster ocksa
som att ha lite att gora med legala marknader och foretag. Stora
mangder av stoldgods forutsitts dock atervanda till naringslivet
for att kunna siljas med nagorlunda vinst (Steffensmeier och Ul-
mer 2005). Organiserat svartarbete avser alltid i grunden legala
verksamheter som bygg och stad. Nir tjansterna ir omfattande
gar de knappast att tillhandahdlla utan ett foretag som front.
Som i exemplet med dkeriet ovan underlittas ofta smuggling om
brotten kan doljas i ett foretags verksamhet.

Foretag finns darfor ofta med i bilden. De svarta och kriminella
marknaderna 4r i hog grad integrerade med de vita legala mark-
naderna (Kleemans och van de Bunt 1999, Johansen 1996).

Nigra som sarskilt forstar virdet med foretag ir ekobrottslingar.
Uttrycket att det dr ”battre att 4ga en bank dn att rdna den”,
illustrerar erfarenheten att det bade ar mer Ionsamt och mindre
riskabelt med brott inom ramen for en etablerad verksamhet dn
att komma utifran och bega traditionella brott som stold och ran
(Black 2005). Citatet, som dven dr en boktitel, avser den storska-

liga svindel som drabbade de amerikanska foretagen Enron och
WorldCom (Black 2005).

Definitionsmassigt brukar ekonomisk brottslighet, till skillnad
mot organiserad brottslighet, knytas till brott som sker inom
ramen for en niringsverksamhet. Ekobrott dr ”crime in business”
— det vill siaga brott i foretaget — medan organiserad brottslighet
brukar beskrivas som ”crime as business”, for att betona skalan
pa och systematiken i brottsligheten. I det typiska ekobrottet
bedrivs foljaktligen en laglig naringsverksamhet, men man bryter
mot de regler som giller for foretaget. Det kan vara allt fran
skatter till arbetsmiljolagstiftning.



Genom att ekonomisk brottslighet sker inom ramen for en lagligt
bedriven naringsverksamhet, traffar infiltrationsbegreppet inte
riktigt ratt. Foretaget dr da inte infiltrerat, utan de ekonomiska
brotten utvecklas efterhand, i den legala verksamheten. Ekobrot-
ten ar isolerade till foretaget och gynnar framst dgaren. Foretaget
utnyttjas inte for ndgon annan kriminell verksamhet an den som
sker i foretaget. Brotten ar starkt knutna till den legala verksam-
heten. Daremot ar det nog vanligt med ekonomisk brottslighet i
infiltrerade foretag, eftersom det 6kar vinsterna som plockas ut
av de kriminella (jamfor exemplet ovan med restaurangen med
svarta loner, stulna livsmedel och illegal alkohol).

1.6 Allt oklarare grians mellan ekonomisk

och organiserad brottslighet

Inte séllan dr gransen mellan ekonomisk och organiserad brotts-
lighet oklar: Ett foretag i vilket varierande ekobrott begds (exem-
pelvis skattebrott), kan utvecklas som front for annan kriminell
verksamhet, alltsd brott som egentligen inte har med foretaget
att gora (lager for narkotika). Det blir da fraga om nagon slags
egeninfiltration. Sannolikt forutsdtter en sidan utveckling sam-
arbete med externa kriminella. Det gar darfor att pdstd att det ar
externa personer som infiltrerar foretaget, men med foretagarens
goda minne.

I praktiken ér skillnaden mellan organiserad och ekonomisk
brottslighet otydlig (Ruggiero 1996). Exempelvis kan fullt legala
nédringsverksamheter med hjalp av bulvaner och mélvaktsfore-
tag anvanda sig av svart arbetskraft med sddan systematik och

i sddan omfattning att det snarare ar mer adekvat att tala om
organiserad an ekonomisk brottslighet. Myndighetspersoner
brukar ibland tala om organiserad ekonomisk brottslighet, for
att finga upp den grazon som finns mellan de bada brottsomra-
dena. Ett tecken pa den oklara griansdragningen dr att centrala
EU-direktiv — om penningtvitt respektive utvidgat forverkande —
innebar dtgarder mot bade ekonomisk och organiserad brottslig-
het (Lindgren 2016).

Att grinsen mellan ekonomisk och organiserad brottslighet blivit
allt oklarare mirks ocksa i myndigheternas insatser (Hornqvist
2014). Organiserad brottslighet brukar vara en angeldgenhet for
framst det straffrittsliga systemet och brottsbekimpande myn-
digheter som polisen (eng. policing). Nir brotten som vid ekono-
misk brottslighet sker inom ramen for en naringsverksamhet, ir
atskilliga brott riktade mot lagstiftning som syftar till att reglera
lagliga verksamheter, inte sallan for att motverka de negativa
sidorna av foretagande (eng. regulation). De myndigheter som
utovar tillsyn och kontrollerar att reglerna efterlevs, och i vissa
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fall aven ger tillstand till att bedriva verksambhet, ar lansstyrelser,
specialiserade forvaltningsmyndigheter och kommunala forvalt-
ningar med myndighetsuppgifter, snarare dn rittsvisendet.

En tydlig utveckling bade i Sverige och internationellt ar dock

att skillnaderna mellan policing och regulation blivit allt mindre
(Hornqvist 2014). For Sveriges del ar det bara att hanvisa till

det samarbete som utvecklats under de senaste tjugo dren mellan
rattsviasendet och myndigheter som Skatteverket, Tullverket, Kro-
nofogden, Forsakringskassan, kommunernas alkoholtillsyn och
Arbetsformedlingen (Korsell 2012). Inte minst den myndighets-
gemensamma satsningen mot organiserad brottslighet omfattar
en brokig skara myndigheter (Brd 2011:20, Bra 2014:15).

Aven inom myndigheterna tar man efter varandra, p4 sa sitt att
polisen i hogre grad tillimpar de metoder som kannetecknar ex-
empelvis Skatteverket i frdga om finansiella undersokningar och
att fokusera de ekonomiska aspekterna av brottsligheten (Korsell
2012a). Inom bade polisen och Aklagarmyndigheten anstills
darfor ekonomer.

Tillgdngsinriktad brottsbekampning omfattar flera myndigheter
och regleringar utanfor det rent straffrattsliga. Om rattsvisen-
det tar efter “regleringsmyndigheter” sker ocksa den motsatta
utvecklingen (Korsell 2012). Forsakringskassan har en sarskild
kontrollenhet inriktad mot organiserad brottslighet. Skatteverket
arbetar i hogre grad med filtkontroller, liksom den kommunala
alkoholtillsynen (Hornqvist 2014). En bidragande orsak till
denna utveckling dr att foretag i 6kande grad anvinds av organi-
serad brottslighet. Nir polis och dklagare borjar granska bolag
hittar de ofta girningspersoner som kan forknippas med annan
kriminalitet utanfor foretagssektorn. Darfor gar det att konsta-
tera att infiltration av foretag och den efterfoljande brottsligheten
ar en bidragande orsak till de stora strukturella forandringar som
skett av myndigheternas sitt att arbeta.

Samtidigt upptacker myndigheterna infiltration pd ett annat satt
an tidigare nar kontrollverksamhet och brottsbekimpning riktas
mot foretag och det utvecklas en medvetenhet om hur organise-
rad brottslighet upptriader inom foretagssektorn. Det finns darfor
en dynamik mellan 4 ena sidan utvecklingen inom organiserad
brottslighet och & andra sidan myndigheternas arbetssitt, det

vill sdga vad de letar efter och med vilka metoder och resurser
(Korsell 2003).

En annan fridga dr om denna utveckling, dir bolag, ekonomisk
och organiserad brottslighet sammanblandas, i grunden ar nagot
nytt. En hypotes ar att denna utveckling har funnits lange — jam-
for AMOB-utredningen fran 1977, som langt ifran var fram-
mande for detta perspektiv (utredningen granskade ekonomisk



och organiserad brottslighet). Utvecklingen har dock forstarkts
till foljd av samhallets utveckling, dir foretag dr en forutsittning
for atskilliga brott.

En slutsats ar darfor att till f6ljd av organiserad brottslighets
infiltration av foretag — och diarmed den typ av brottslighet som
ager rum i eller emanerar fran foretag — har gransen mellan orga-
niserad och ekonomisk brottslighet blivit allt otydligare, aven om
idealtyperna ar klara. I praktiken innebar det att personer med
koppling till organiserad respektive ekonomisk brottslighet fatt
storre beroringspunkter med varandra, vilket bidragit till att sam-
arbeten utvecklats och att kompetensoverforing skett. Personer
inom organiserad brottslighet behover hjalp med ”administrativa
fragor” kring foretagande och den pappersexercis som behovs
med registrering av foretag, bokforing, bokslut, skattefragor,
krediter, ansokningar om bidrag. Ekobrottslingar tjanar ocksa pa
ett samarbete, eftersom de far tillgdng till skramselkapital. T prak-
tiken kommer det att bli svdrare att skilja ut vilka garningsper-
soner som hor mer till organiserad brottslighet respektive ekono-
misk brottslighet. Dessa begrepp spelar darfor en allt mindre roll
for att beskriva brottsligheten (Blomqvist och Korsell 2016).

Kriminella och svarta pengar

Ett foretags logik ar ekonomi, och darfor har det en hel del
gemensamt med organiserad brottslighet. For att beskriva pengar
fran brott ar det lampligt att skilja mellan kriminella och svarta
pengar. En del av den informella sektorn ar svart i betydelsen att
det olagliga inte ar sjdlva arbetet — avkastningens ursprung ar
legal — utan att skatter och arbetsgivaravgifter inte betalas (Ingel-
stam 19835). Det gdr darfor att tala om svart ekonomi och svarta
pengar (Malmer och Persson 1994, Riksskatteverket 2002:6).

Till kriminell ekonomi och kriminella pengar riknas transaktio-
ner och tjinster som ir direkt kriminella, som stold, hileri och
narkotikabrott. Tjanster utfors, varor siljs och pengar hanteras.
Det ar i hog grad en ekonomi, men sjialva verksamheten och
avkastningen fran den ar kriminell. Det ar en viktig skillnad mot
den svarta ekonomin. Delar av den kriminella ekonomin 4r inte
heller produktiv som vid svart arbete. Exempelvis innebér stold
enbart en formogenhetsoverflyttning (Korsell 2015).

Organiserad brottslighet och infiltration i Italien,
Nederlanderna, Slovenien och Storbritannien

Som redan framgatt ir det inte meningsfullt att anvdnda infiltra-
tionsbegreppet for traditionell ekonomisk brottslighet, utan rappor-
tens fokus dr nar organiserad brottslighet infiltrerar legala foretag.
Aterigen med en otydlig grins mot ekonomisk brottslighet.
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I det foljande beskrivs oversiktligt resultatet frain ARIEL-projek-
tet, i frdga om infiltrationen i Italien, Nederlinderna, Slovenien
och Storbritannien.

Italien

Den nyss nimnda definition pd infiltration som anvindes i det
internationella projektet, och som forutsitter att en kriminell
organisation ligger bakom, tar sikte pa en visentligt djupare in-
filtration dn i flertalet exempel som beskrevs inledningsvis. I hog
grad handlar det om formell kontroll genom innehav av aktie-
poster och att sitta i styrelsen. Vi talar nu inte om enmansbolag,
utan om foretag av storre storlek. Det bor forstés i ljuset av att
organiserad brottslighet tagit ett sirskilt fast grepp i vissa linder,
som i Italien. Dir finns fyra storre maffialiknande organisationer
som sedan femtio- och sextiotalen utvecklats pa saddant satt att de
aktivt gett sig in pa de legala marknaderna for att uppna hog av-
kastning (Giampietri och Sarno 2015). Det kan till och med vara
pa det sittet att maffian redan tidigare intresserat sig for narings-
livet. Ndgon avgorande skillnad mellan den ”gamla” traditionellt
inriktade maffian och den ”nya” affirsinriktade skulle dirmed
inte finnas.

Det riacker dock inte med att maffian i dag har ett stort inflytande
i en rad enskilda foretag, utan stravan dr ocksa att utéva kontroll
over geografiska omraden. I praktiken innebar det inflytande
over omradets ekonomiska och politiska liv (Giampietri och
Sarno 2015). Infiltrationen har darmed gatt mycket djupt in i

den italienska samhillskroppen.

All organiserad brottslighet ar dock inte av denna maffialiknande
karaktar. Det finns atskillig kriminalitet som i hog grad liknar
den organiserade brottslighet som férekommer i Nederlanderna,
Storbritannien och Sverige.

Nederlinderna

Den beskrivna italienska utvecklingen star i bjart kontrast till
det inflytande som organiserad brottslighet har pd samhallslivet
i mdnga andra ldnder, inte minst i Nederldnderna, som ocksd
ingdtt i EU-projektet om infiltration (Bruinsma m.fl. 2015).

For Nederldndernas del beskrivs organiserad brottslighet som
natverk utan fastare organisationsstrukturer. Kriminella personer
knutna till organiserad brottslighet saknar bade utbildning och
skicklighet for att verka pa ett internationellt plan eller ens utan-
for lokalsamhillet (Bruinsma m.fl. 2015). Sddana garningsper-
soner dr mer intresserade av att frimja och skydda sina dagliga
kriminella aktiviteter dn att uppna langsiktiga ledande positioner
nationellt och internationellt. Det dr framst enskilda foretag som
anviands i den brottsliga verksamheten, snarare 4n att hela bran-
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scher ar infiltrerade. Ofta handlar det om restauranger, barer,
hotell och transportforetag.

Slovenien

Organiserad brottslighet i Slovenien dr inriktad dels pé traditio-
nella omrdden som narkotika och smuggling, dels pd ekonomisk
brottslighet (Mesko m.fl. 2015). Kdnnetecknande for ekobrotten
ar att garningspersonerna ofta finns i de hogre samhaillsskikten.
P4 den nivdn handlar det om foretag inom bygg och handel, dar
kartellbildningar och korruption utgor en vasentlig del av brotts-
ligheten.

Traditionell organiserad brottslighet infiltrerar ocksa foretag,
men da giller det foretradesvis barer och i ndgon man detaljhan-
deln inom frukt och gronsaker. Det finns ocksd exempel pa taxi-
akerier och baridgare som till foljd av bristande lonsamhet gér in i
organiserad brottslighet, framfor allt vad giller narkotika.

Storbritannien

Aven om hierarkiska grupperingar forekommer karaktiriseras
organiserad brottslighet i Storbritannien av losare organisatoris-
ka strukturer och det ar darfor mer relevant att tala om nitverk
(Wall och Bonino 2015). Individer gér in i samarbeten med andra
kriminella for en langre eller kortare tid. Ofta opererar man
lokalt, men det finns storre natverk som har intressen 6ver hela
landet och som dven samarbetar med kriminella pa internationell
niva. Narkotika dr den dominerande brottsligheten. Mannisko-
smuggling, manniskohandel, illegala vapen, illegal tobak, pirat-
kopiering, haleri, rdn och bedragerier ar ocksa forhallandevis
vanligt inom organiserad brottslighet.

Foretag anvands for att skydda, underlitta eller stodja den kri-
minella verksamheten (Gounev 2012). Foretag i de flesta bran-
scher kan vara foremal for kriminell infiltration, men vanligast ar
kontantbranscher och den finansiella sektorn. Inte minst anvands
foretag for att tvitta pengar och underlitta investeringar. Foretag
anvands ocksa som front for olika kriminella verksamheter.

Det finns dock inga tecken pa att organiserad brottslighet har
ambitionen att infiltrera hela branscher eller foretag inom ett
visst geografiskt omrade.

Infiltration pa svenska

For att det ska vara meningsfullt att anvinda infiltrationsbegrep-
pet pa svenska forhallanden (och i ménga andra lander, inte
minst i Nederldnderna och Storbritannien) bor kravet pa infiltra-
tion inte sattas for hogt. En for vara forhdllanden mer jordnara
beskrivning av infiltration bor i dverensstimmelse med den
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italienska utga fran att infiltratoren (garningspersonen, den kri-
minelle) har koppling till organiserad brottslighet, men behover
inte nédvandigtvis tillhéra en kriminell organisation. Personen
befinner sig i ett eller flera nidtverk med andra kriminella som
begar brott (Korsell, Skinnari och Vesterhav 2009).

I stillet for pyramidliknande maffiaorganisationer ar det mer re-
levant att beskriva organiserad brottslighet som flexibla natverk
med visentligt mer nedtonade ambitioner nir det giller makt
och inflytande dn vad som ar fallet i Italien (Fijnaut m.fl. 1998,
Korsell, Skinnari och Vesterhav 2009).

Begreppet infiltration for tankarna till befintliga foretag, men
med hidnsyn till hur latt det ar att starta foretag i manga linder
(inklusive Nederlanderna och Storbritannien) behéver infiltra-
torerna inte gd omvagen via ett redan etablerat bolag om syf-
tet 4r att anvanda det som brottsverktyg for kommande brott
som bedrigerier. Begreppet infiltration bor darfor dven omfatta
situationen ndr ett nytt foretag registreras for att anvandas i
kriminella syften. Alternativt anskaffas ett lagerbolag, som redan
ar registrerat, men som annu inte tagits i drift. Det dr ocksa ett
korrekt synsitt eftersom ett aktiebolag (det handlar i allt visent-
ligt om aktiebolag), vare sig det 4dr nybildat eller redan etablerat,
ar en egen juridisk person formellt skild fran dgarna, med egen
rattshandlingsformaga. Bolagsformen har lagstiftningsmassigt
kommit till for att bedriva laglig verksamhet. Aktiebolaget blir
infiltrerat ndr dgarna sitter in en ledning i syfte att missbruka
bolaget genom brott.

Som tidigare redovisats har infiltration ocksa olika tidshorisonter
beroende pa brottsplan. Vissa brott kan inte genomféras under
langre tid, medan brott som bygger pd att komma 6ver l6pande
inkomster bygger pa en langre tidshorisont.

Foljaktligen avgor syftet med infiltrationen, i kombination med
formdaga och tillfalle, valet av metod for infiltrationen och hur
djupt den tringer in i foretaget.

Infiltration:
e Ett legalt foretag infiltreras. Giller dven nyregistrerat
foretag eller lagerbolag.

* Den som infiltrerar har koppling till organiserad brottslighet.

e Det finns flera metoder for infiltration, men det handlar
om att utova kontroll 6ver hela eller delar av foretaget i
brottsliga syften.
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Begreppet infiltration ska inte blandas ihop med ”foretag i
brottslig verksamhet”, som 4r ett prioriterat omrade inom ramen
for myndigheternas bekdmpning av organiserad brottslighet,
GOB-satsningen (Bra 2011:20, Brd 2014:15). Infiltrationen sker
innan foretaget blir involverat i brott. Infiltration kan darfor ses
som ett forstadium till den brottsliga verksamheten i foretaget
eller med det som bas. Poingen med att diskutera infiltration och
inte enbart ”foretag i brottslig verksamhet” ar att det oppnar upp
for en analys av sjdlva infiltrationen och hur den kan motverkas.
Allt i syfte att pa ett tidigt stadium forhindra att foretag genom
infiltration hamnar i brottslig verksamhet.

Sarbara marknader och infiltration

Aven om infiltration kan drabba vilket féretag som helst, finns
det vissa legala sektorer och branscher som ar mer sirbara for
inflytande fran organiserad brottslighet an andra (Vander Beken
m.fl. 2005). Vid bedémning av sdrbarheten inom en sektor eller
bransch handlar det dock inte enbart om foretag som offer. I
vissa branscher racker det inte med att de varor och tjanster som
tillhandahalls 4r attraktiva stold- eller ranbyten for organiserad
brottslighet. I stillet kan det vara sjalva verksamheten som moj-
liggor eller underlittar brottsligheten. Tidigare gavs exempel pa
hur ett dkeri anvindes for att dolja smuggling.

Foretagare kan ocksa dra nytta av att samarbeta med organiserad
brottslighet. Nyss nimndes foretag som blandar upp sortimentet
med stoldgods eller smuggelvaror.

Inom forskningen finns ganska komplicerade metoder och model-
ler for att bedoma branschers utsatthet (Vander Beken 2005).

Det giller aven den geografiska dimensionen av infiltration.
Erfarenhetsmassigt och empiriskt kan dock foljande geografiska
omraden kinnetecknas av infiltration av foretag frin organiserad
brottslighet (Savona och Riccardi 2015):

¢ Omréden som historiskt forknippas med organiserad brotts-
lighet. P4 europeisk niva ar sarskilt sodra Italien drabbat.

¢ Grinsregioner med betydelsefulla hamnar och flygplatser.
Det giller exempelvis Nederlinderna som kdnnetecknas
av en organiserad brottslighet inriktad pa att dra nytta av
landets logistiska forutsattningar (Rotterdam, Shiphol).

e Storstadsomraden av alla slag. Rimliga forklaringar bor
vara ekonomisk aktivitet, koncentration av foretag och
anonymitet.

® Omrédden som kannetecknas av att ha hamnat i ekonomiskt
bakvatten med laga inkomster och eftersatt infrastruktur.
Organiserad brottslighet kan i sdidana omraden ha en funk-
tion pa den gra lanemarknaden.
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¢ Omraden med begransad reglering av naringslivet och
bristande kontroll.

® Omraden som genomgdr snabba och djupgaende politiska
och ekonomiska forandringar, exempelvis Gvergdngen i det
forna ostblocket fran socialistisk planekonomi till kapitalis-
tisk konsumtionsekonomi (Boers m.fl. 2015).

Johansens trappstegsmodell

Organiserad brottslighets infiltration av enskilda foretag (och
andra samhallsfunktioner) och hela branschers sarbarhet for in-
filtration kan pa samhallelig, generell niva analyseras och beskri-
vas med hjilp av Per Ole Johansens trappstegsmodell (Johansen
1996). Utgangspunkten dr att organiserad brottslighet verkar i —
och i hog grad ar beroende av — det legala samhillet. Med andra
ord stdr organiserad brottslighet inte utanfor, utan 4r en del av
ekonomin och samhallet.

Johansen beskriver organiserad brottslighets vig att pdverka
samhillet som en process i tre steg. For varje steg som tas i trap-
pan, desto langre in i grdzonen hamnar (det legala) samhallet.
Skillnaden mellan den kriminelle och den laglydige minskar mer
och mer, tills det blir svart att tala om laglydiga.

I det forsta steget narmar sig organiserad brottslighet naringslivet
och myndigheterna, men fran en tydlig position utifrdn. Fore-
tag ar offer for organiserad brottslighet (Johansen 1996). Det

ar ocksa en timligen konventionell beskrivning av organiserad
brottslighet, som ofta fors fram i medier och av politiker och
myndigheter (jfr Korsell, Skinnari och Vesterhav 2009). Skill-
naden mellan det goda (samhillet) och det onda (organiserad
brottslighet) ar tydlig.

I det andra steget infiltrerar organiserad brottslighet legal ekono-
mi och vissa branscher (Johansen 1996). Hir borjar foretag och
brottslingar byta plats, eller samarbeta. Vissa foretagare handlar
exempelvis med illegala varor och stoldgods. Foretagare tar hjalp
av kriminella for indrivning eller for att gora livet surt for kon-
kurrenter. Det gar med andra ord inte att tydligt skilja mellan en
legal och en illegal entreprenér. Sverige befinner sig nidgonstans
pa detta andra trappsteg (Korsell, Skinnari och Vesterhav 2009,
Skinnari 2015).

I det tredje steget har det uppstatt allianser mellan & ena sidan or-
ganiserad brottslighet och & andra sidan myndighetspersoner och
politiker. Har har samarbetet mellan parterna blivit mer avance-
rat 4an i det andra steget. Det kan exempelvis handla om utpress-
ning eller korruption riktad mot samhallets centrala funktioner.
P4 ett generellt plan befinner sig Sverige langt fran detta tredje
trappsteg (Korsell, Skinnari och Vesterhav 2009, Skinnari 2015).
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P4 en overgripande niva ar infiltration och branschers sarbarhet,
i kombination med denna trappstegsmodell, nycklar till att forsta

hur djupt organiserad brottslighet trangt in i samhallsmaskine-
riet.
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2 Syfte, infallsvinkel
och fragestillningar

2.1 Okand terrang?

Kopplingen mellan organiserad brottslighet och legal ekonomi
ar vl kind, och finns pd senare tid sdrskilt beskriven i friga om
penningtvitt och annan penninghantering (Savona och Berlus-
coni 2015, Bra 2007:4, Bra 2011:7, Bra 2015:22). Daremot ar
infiltrationens olika sidor mindre kanda. Fore det forsknings-
projekt som denna rapport bygger pa, har infiltration i begran-
sad utstrackning behandlats samlat och som ett sarskilt tema.?
Fragorna som stilldes tog i hog grad sikte pa sjilva infiltrationen
och branschers sarbarhet for infiltration.

For svenskt vidkommande har begreppet infiltration hittills inte
anvants i betydelsen att organiserad brottslighet utovar inflytande
over foretag. Mycket tyder dock pa att organiserad brottslighets
intresse av foretag har 6kat (Bra 2015:22). Som tidigare namnts
har de brottsbekiampande myndigheterna bérjat ta detta problem
pa allt storre allvar. Det illustreras inte minst av att ”foretag i
brottslig verksamhet” linge var ett kriterium for att ett drende
skulle hanteras inom ramen for den myndighetsgemensamma
satsningen mot grov organiserad brottslighet, GOB (Bra 2011:20,
Bra 2014:15).

Som tidigare namnts har ocksd nirmandet mellan organiserad
och ekonomisk brottslighet fort med sig att regleringsmyndig-
heter fatt storre betydelse inom brottsbekimpningen och for
brottsférebyggande uppgifter. Det innebdr i sin tur att intresset
Okat for administrativa atgarder mot organiserad brottslighet.
Dessa har sin tyngdpunkt mot foretag, i betydelsen tillstindskrav
for att fa driva naringsverksamhet inom vissa sektorer, forenat
med vandelsprovning (laglydnad) av ledande personer samt
tillsyn och kontroll (Brd 2015:15). Syftet med sddana adminis-

2 ARIEL - Assessing the Risk of the Infiltration of Organized Crime into EU MSs
Legitimate Economies. — A Pilot Project in Five EU MS.
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trativa atgarder ar foljaktligen att stanga ute kriminella personer
fran att dra nytta av alla de fordelar som foretag har - i klartext
att forsvara vissa former av infiltration. Administrativa atgirder
betraktas som ett kompletterande vapen i arsenalen mot organi-
serad brottslighet.

2.2 Syfte

Mot denna bakgrund ar det angeldget att 6ka kunskapen om
infiltration. Syftet dr darfor att beskriva och analysera fenomenet
kriminell infiltration av foretag. Tonvikten ligger pa infiltrations-
processen. Den klarldggs genom att undersoka infiltratorernas
motiv samt infiltrationsprocessens modus, djup och tidshori-
sont. Genom att pa det sittet 0ka kunskapen om detta fenomen,
skapas ett nytt perspektiv pd organiserad brottslighet och legal
ekonomi, vilket bor fa betydelse for att identifiera infiltration.
Hirigenom fordjupas forstdelsen av mera komplexa former av
organiserad brottslighet, med fokus pd sammanflatningen av kri-
minella aktiviteter och legal niaringsverksamhet. Det ger i sin tur
en grund for att foresla atgarder som motverkar infiltration, och
ddarmed den brottslighet som annars hade f6ljt i infiltrationens
spar.

2.3 Infallsvinklar

Undersokningen bygger pa ett antal infallsvinklar, redovisade i
foregdende kapitel, och som i det féljande sammanfattas.

 [Infiltration — som analytiskt verktyg och begrepp — anvands
tematiskt for att beskriva och analysera den process dir
infiltratorerna helt eller delvis tar kontroll 6ver foretag for
kriminella syften.

¢ Olika infiltrationsmetoder anvinds for skilda brottsliga
syften — ddr avsikt och formaga spelar roll — med maélet att
missbruka foretagets tre k (kapital, kredit och kunder). Inte
minst mot den bakgrunden har infiltrationen olika djup och
tidshorisonter.

e Enskilda foretag samt branscher ar i olika grad sdrbara for
infiltration.

® Johansens trappstegsmodell gor det mojligt att pa ett over-
gripande plan beskriva infiltrationen av naringslivet, och
aven samhallet i ovrigt.
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2.4  Fragestillningar

Frégestillningarna ir foljande.

I frdga om infiltrationen:
¢ Vilka motiv har organiserad brottslighet for att infiltrera
foretag? Vilka brott foljer i sparen av infiltrationen och
vilken roll intar det infiltrerade foretaget i dessa?

¢ Vilket djup och vilken tidshorisont har infiltrationen? P4
vilket sdtt kan forfaringssitt, djup och tidshorisont forklaras
utifrdn brottsplanen och andra relevanta faktorer?

I fraga om sarbarbet:
¢ Vilka foretag blir infiltrerade och i vilka branscher eller
sektorer finns en okad risk for infiltration?

I fraga om trappstegsmodellen:
¢ Gar det att gora ndgon bedémning av hur djupt
infiltrationen trangt in i niringslivet?

Generellt:
¢ Vilka forslag pa brottsforebyggande och brottsbekimpande
strategier och metoder, riktade specifikt mot infiltration, kan
formuleras mot bakgrund av resultatet?



3 Metod, material
och disposition

Denna rapport bygger som tidigare namnts i stor utstrackning
pa det svenska material som samlats in inom ramen for det EU-
finansierade internationella forskningsprojektet ARIEL. Projek-
tet bestod av dels en litteraturstudie av befintlig forskning och
medierapportering om organiserad brottslighets infiltration av
foretag i den legala ekonomin, dels fallstudier 6ver infiltration.
Dessutom har en rad Bri-studier kunnat anvindas, eftersom de
pa olika satt berort infiltration, zven om andra fragestallningar
varit 1 centrum.

Fallstudien (20 fall)

Undersokningen dr av explorativ karaktir, med tyngdpunkt i
fallstudien. Med hjilp av de tidigare nimnda infallsvinklarna har
olika aspekter av infiltrationsprocessen tematiskt sammanforts.

Mot den bakgrunden var ett urvalskriterium for fallstudien att
identifiera drenden med stor spridning vad giller sjdlva infiltra-
tionsprocessen och den brottslighet som utgick fran de infiltrera-
de foretagen. Inte minst gillde det foretagens branschtillhorighet.
Ett rimligt antagande ar att infiltrationens syfte avseende kapital,
kredit och kunder har olika inriktning och vikt beroende pa
bransch och brottslighet.

Ett annat urvalskriterium var att identifiera bade nyregistrerade
foretag och bolag som redan var i drift. Aven pd den punkten ar
antagandet att det har betydelse for infiltrationens syfte.

For ARIEL-projektet var ytterligare urvalskriterier att det av
fallen gick att utldsa foretagets identitet och att det dessutom
fanns fullstindig juridisk dokumentation. Dessa kriterier var av
sarskild betydelse eftersom internationella bolagsregister anvan-
des for vissa ekonomiska analyser. For denna rapport har dessa
kriterier varit av mindre betydelse.
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Tjugo fall valdes ut for djupanalysen. Kombinationen av att
infiltration inte dr en specifikt svensk fraga och det generella
problemet att bedoma nir organiserad brottslighet ligger bakom
enskilda brott, innebir att relevanta fall langtifran dr direkt
gripbara. Det gar darfor inte att soka fram fall genom att slé i
register. Foljaktligen har stor moda lagts ned pa att hitta lampliga
fall. Samverkande myndigheter och sikerhetsforetag har varit
behjilpliga med att identifiera fall. Till det kommer fall som iden-
tifierats genom medierapportering.

I tabellen nedan redovisas de tjugo fallen oversiktligt.

Tabell 1. Tjugo genomgangna arenden

Valutavaxling och banker ~ Underlatta penninghantering 4 fall
resp. kreditbedréagerier

Foretag inom Assistensbedragerier 2 fall

assistanssektorn

Importféretag av Punktskattebrott 2 fall

tobak resp. alkohol

Byggféretag Organiserade bedragerier, organiserat 2 fall
svartarbete, bidragsbrott

Byggféretag i konkurs Bedrégerier mot I6negaranti 2 falll

Telemarketingféretag Bedragerier 2 fall

Textilfretag Kreditbedragerier 1 fall

Bensinstation Kreditbedrégerier 1 fall

Taxibolag Bedrégerier, haleri med bilar 1 fall

Skrot- och Metallstslder, haleri 1 fall

atervinningsféretag

Restaurang Utpressning 1 fall

Harfrisering Skattebrott 1 fall

Fallen har kompletterats med samtal med berorda utredare. Se-
dan analyserades fallen enligt metoden skriptanalys, som i stora
drag gar ut pa att fokusera de olika momenten och stegen i ett
brottsuppliagg (deVies 2011, Leclerc 2013). Det géller dven plane-
ringsstadiet och efterkommande skeenden.

Eftersom sjalva infiltrationen aldrig varit huvudfridgan i de utred-
ningar som myndigheterna foretagit, utan de efterfoljande brot-
ten (som infiltrationen mojliggjort), har det ocksa inneburit en
utmaning att fanga upp alla steg (skript) i infiltrationsprocessen.
En intervjuad dklagare sitter ord pd problemet: Vi har ingen
aning om hur [infiltratoren] kom 6ver foretaget, men det vore
valdigt intressant att veta det.” Skalet till att infiltrationsproces-
sen ofta inte kartlaggs ar att det inte ar relevant for brottsutred-
ningen. Flera infiltrationsmetoder, som att kopa ett foretag, ar
lagliga. Undantag ar nir infiltrationen sker pa ett brottsligt satt,
till exempel genom utpressning eller kapning. Ytterligare ett skal



ar att tidigare dgare inte forefallit villiga att samarbeta med
polisen, utan har limnat undvikande svar.

Fallstudien (43 fall)

Utover de tjugo fallen har ytterligare 43 fall inkluderats i under-
sokningen. Atskilliga av dessa fall har inte p4 alla punkter levt
upp till de nyss redovisade urvalskriterierna, sarskilt inte i fraga
om foretagets identitet och fullstindig juridisk dokumentation.
En hel del av fallen har dessutom innehallit knapphandiga upp-
gifter om infiltrationsprocessen. Dessa fall identifierades framfor
allt genom medierapportering och med hjilp av seminariedelta-
gare.

Det centrala for denna fallstudie var att uppgifter fanns om
infiltrationsprocessen.

Seminarier

Utover fallstudierna baseras studien dven pd sex seminarier dar
infiltration ingdende diskuterats med saval myndighetspersoner
(tre seminarier) som experter fran privata sikerhetsforetag (tre

seminarier). Till det kommer en handfull kompletterande inter-

vjuer riktade mot i huvudsak samma yrkeskrets som i seminari-
erna.

Vid seminarierna ventilerades undersokningens uppligg, infiltra-
tionsprocessen och brottsforebyggande tgirder. Aven prelimi-
ndra resultat presenterades, for att i detalj diskutera aspekter och
tolkningar. Seminarierna dokumenterades genom minnesanteck-
ningar som sedan anvints i analysen och i rapporttexten.

Bedomning

Eftersom infiltration inte varit i fokus i forundersokningar, har
det inneburit en utmaning att beskriva fenomenet infiltration.
Darfor bor podngteras att den karta over infiltration som ritas
upp i efterfoljande kapitel endast beskriver den del av infiltration
som kommit till var kinnedom genom kontakter med myndighe-
ter och foretag inklusive sikerhetsforetag, medierapportering och
fallstudier. Det bor dock papekas att en relativt stor mangd fall
granskats, intensivt respektive extensivt. En rad aspekter kring
dessa fall har kommenterats av experter genom den omfattande
seminarieserien.

En styrka har varit att data och resultat kunnat bedomas med
hyggligt jimforbara linder som Nederlinderna och Storbritan-
nien. Till det kommer att enskilda och fragmentariska aspekter
kring infiltration delvis belysts i myndigheters utredningar samt i
litteratur och rapporter.
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Vi vet dock lite om vilka infiltratorerna 4r, deras bakgrund,
vilken hjilp de har av experter, var brottsutbytet tar vigen och
mdnga andra frdgor aterstar att besvaras; men undersékningen
ger den forsta, till viss del skissartade bilden 6ver hur ser ut.

Disposition

Denna 6verblick redovisas i tre kapitel, som ar strukturerade
efter vilka resurser garningspersonerna utnyttjar, det vill siga
kapital, krediter och kunder. For varje brottsomrade i respek-
tive kapitel illustreras penningfloden in till foretaget och ut fran
foretaget till girningspersonerna samt infiltrationens djup och
tidshorisont enligt foljande exempel om kreditbedrigerier.

Foretag —_—

$$$ $$$

Tid | >
Djup

4.2 Kreditbedragerier

-
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4 Infiltration for
foretagets kapital
och krediter

Detta kapitel dr strukturerat efter olika former av brottslighet
som har det gemensamt att de bygger pa infiltration av foretag
med siktet installt pa dessas kapital och kreditmojligheter. T fokus
star motiven for infiltrationen, brotten, vilken roll foretagen har
for brotten, tillvigagingssattet vid infiltrationen samt infiltratio-
nens djup och tidshorisont.

I den foljande redovisningen bor uppmarksammas att flera
brottsformer givetvis kan forekomma parallellt. Notera ocksd att
ett infiltrerat foretag kan befinna sig i en kriminell livscykel dar
olika brottsformer ar aktuella under olika tidpunkter. Inled-
ningsvis kanske infiltratorerna ar ute efter lopande bidrag for
nyanstillda parat med omfattande krediter. Nar "affarsplanen”
inte langre haller finns fall dar 16negarantin missbrukas som sista
inkomstkalla.

Eftersom foretag ibland enbart intar rollen som brottsverktyg gar
det ocksd att tala om en kriminell livscykel som stricker sig 6ver
flera bolag i samma uppldgg. Det som sker ar att foretag limnas
at sitt 0de med bulvaner i ledningen medan ”verksamheten”
fortsitter i ett annat bolag.

4.1 Bolagsplundring
Motiv och brott

Som nyss namnts har foretag typiskt sett tillgdngar som kan siljas
av for att ge kontanter. Garningspersonerna kan darfor ha som
motiv for infiltrationen att ta 6ver kontrollen 6ver foretaget och
plundra det pa dess tillgdngar (Kelly, Schatzberg och Chin 1994).

Att silja av tillgangar for dock med sig skattekonsekvenser, men
det ar knappast nadgot bekymmer for infiltratorerna. Genom att
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Foretag W

Tid I

Djup

4.1 Bolagsplundring

¥

exempelvis sitta in malvakter utan betalningsférmaga i styrelsen
kommer inga skatter att kunna betalas. Foljaktligen dr garnings-
personerna immuna aven mot fordringsagarnas krav. Att foreta-
get snabbt hamnar pa obestidnd och forsitts i konkurs ingdr som
ett ofrdnkomligt moment i brottsplanen.

De aktuella brotten ir foretridesvis olika skattebrott och brott
mot borgenarer.

Att infiltrera ett foretag for att enbart plundra det pa befintliga
tillgdngar forefaller dock vara mindre vanligt. Savitt kan be-
domas finns inte heller ndgot sddant fall bland de undersokta
foretagen. Forklaringen ligger i att garningspersonerna har for
avsikt att missbruka bolaget aven pa andra sitt an att plundra
det pa befintliga tillgdngar, exempelvis for att 6ka pa krediterna
(se avsnittet nedan om kreditbedrigerier).

I ett undersokt fall, dar inslaget av plundring var sarskilt framtra-
dande, tillhandaholl det infiltrerade bolaget sddana varor som ar
attraktiva for en storre kopekrets. Formodligen anade inga kon-
sumenter att de medverkade i en bolagsplundring. Vid atskilliga
bolagsplundringar, inte minst nar de kombineras med kreditbe-
drégerier, dr varor och inventarier av sddant slag att de inte riktar
sig mot konsumenter utan siljs vidare till andra foretag. I grund
och botten ar det ”bolag som plundrar bolag”, som en intervju-
person uttryckte det.

Tillvigagangssatt

Bolagsplundring forutsitter ett befintligt bolag som dessutom
har tillgdngar att realisera, och kanske dven en kassa. Bolagen
aterfinns pd en marknad for ”begagnade” foretag som soker nya
agare, inte minst pa olika hemsidor. Jamfor utdraget ur en an-
nons i borjan av rapporten.



Enligt Greshams lag tringer ”bad money” undan ”good money”
(Unger m.fl. 2006, s. 85). Kopare med onda avsikter konkurrerar
ut seriosa aktorer och betalar ett hogre pris eftersom kalkylen
inte bygger pa (beskattningsbar) avkastning utan pa plundring.
Dessutom kan kopeskillingen hdrrora fran tidigare brottslighet.
Infiltratorerna ser alltsd ett hogre virde i foretaget (vilket med
hanvisning till Greshams lag motsvarar mynt med ett hogre guld-
varde dn dess nominella viarde) jamfort med foretag som ar av
mindre intresse for infiltratorerna, och dirfor inte trangs undan
(vilket motsvarar mynt med ett ligre metallvarde dn dess nomi-
nella virde).

Nar foretag pa detta sitt forvarvas direkt av dgaren finns ocksa
forutsattningar for att forebygga brott genom en okad forsiktig-
het hos 6verlataren. Fa foretagare vill se sitt” foretag plundrat
och uppleva att deras tidigare leverantorer och affarskollegor gor
forluster till f6ljd av en ovarsam foretagsoverlatelse (se vidare
forslagen sist i rapporten).

Om de kriminella personerna har for avsikt att forvirva ett f6-
retag genom kop — andra mojligheter star forstds till buds — kan
det till och med ske med hjilp av det forvarvade foretagets egen
kassa. Genom ett sa kallat minutldn fors kopeskillingen over till
overldtarna samtidigt som de kriminella personerna kort darefter
forfogar Over foretagets kassa, och kan aterbetala lanet. Ett sa-
dant forfarande dr dock inte lagligt, utan i strid mot laneférbudet
i aktiebolagslagen. Det ar inte ovanligt att det finns vinstmedel

i seriost drivna foretag eftersom skattereglerna laser in dessa pa
grund av att de beskattas om de delas ut som utdelning eller 16n.
Aterigen ir dessa skatteregler, liksom annan lagstiftning, knap-
past ndgot hinder for kriminella.

Kapning

Seminariedeltagare har beridttat om chockade foretagare som
mott personer som pastatt sig ha kopt varor som tillhor fore-
taget. Bakom en sddan hindelse ligger en kapning av foretaget
dar infiltratorerna till Bolagsverket anmailt en ny styrelse (Ahola
2013). Eftersom dndringen giller frdn anmalningstidpunkten
utnyttjar garningspersonerna ett visst kortare spelrum for att
tomma foretaget pd tillgdngar.

Aven styrelseledamoter och revisorer kapas genom att de ove-
tande hamnar som ledamoter i en styrelse eller som revisor. I
en sadan situation dr styrelseledamoterna, revisorn och bolaget
kapade. Firmatecknare dr inte sillan en bulvan.

Kapningen kan ha flera syften och forekomma i en rad olika si-
tuationer, till exempel bolagsplundring. Formodligen ar det dock
vanligare med kapning nir bolaget ska anvindas for kreditbedra-
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gerier (se nedan). Ett sddant fall ingdr ocksd i undersokningen.
Forklaringen torde ligga i att garningspersonerna har svirare att
fysiskt komma i besittning av ett foretags lokaler dar egendom
finns 4n att styra nya godsleveranser och krediter. Seminariedel-
tagare betonar ocksé att en kapning ofta innebar en kort tidsho-
risont och darfor leder till en begriansad bolagsplundring. Kap-
ningsproblematiken borde dock kunna minska genom dndrade
rutiner hos Bolagsverket (se avsnitt 8.5).

En variant av kapning ar att garningspersoner utger sig for att
vara upphandlingsansvarig for ett foretag och sedan bestiller
varor till en ”ny” adress. Den upphandlingsansvarige kan darfor
anses vara kapad. I grund och botten ar det ett kreditbedrageri
genom kapning (se ndsta avsnitt).

Djup och tidshorisont

En bolagsplundring forutsitter som regel att garningspersonerna
utovar full kontroll 6ver foretaget och kan disponera over dess
tillgadngar. Tidsfaktorn for en bolagsplundring dr framfor allt
avhangig hur lang tid det tar att realisera foretagets tillgdngar.

I friga om kapning ar tidsfaktorn i stallet beroende av nir de
riktiga dgarna uppticker att allt inte star rate till. Eftersom siktet
ar installt pd att enbart silja av, handlar det ofta om en kort
historia.

4.2 Kreditbedragerier

—>$$$ Foretag —>$ 35

Tid | >
Djup

4.2 Kreditbedragerier

v

Motiv och brott

Som flera seminariedeltagare papekat later infiltratorer knap-
past sig noja med att plundra foretaget pa dess tillgdngar, utan
utnyttjar ocksa foretaget till att skaffa annu fler tillgdngar och ta
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nya krediter. Mdnga gdnger innebar nog en bolagsplundring att
aven kreditgivare drabbas eftersom ett foretag som byter dgare

sannolikt inte bara har tillgangar utan dven leverantorsskulder

och andra krediter.

Vid det som brukar kallas for long-firm fraud spanns alltsd bagen
ytterligare (Levi 2008). For allt vad tygen haller bestiller fore-
taget varor och anskaffar inventarier mot faktura och kredit. Pa
det sittet plundras foretaget pd mer egendom dn vad som var
fallet vid forvarvstillfillet. Till brottskatalogen tillaggs darfor
dven bedridgeri. S var situationen i ett genomgénget fall, dar
varor bestalldes frin ett tjugotal grossister. I ett annat fall hade
ett foretag Overtagits av kriminella som bestillt varor for atskil-
liga miljoner kronor utan att betala. Foretaget var etablerat med
hég kreditvirdighet. Aven lyxartiklar, som helt saknade koppling
till rorelsens verksamhet och utbud, kunde kopas pa kredit tack
vare den hoga kreditvardigheten. Eftersom det var verksamt i

en detaljistbransch kunde de bestillda varorna och produkterna
saljas omgaende utan att kunderna anade orad.

Vid en del uppligg forekommer det att forvarvaren av bolaget
drojer med att registrera en ny styrelse till Bolagsverket (jamfor
prologen). Syftet ar att det inte ens vid en kontroll mot bolags-
registret ska framga att ndgon fordandring skett av foretagets
ledning. Dessutom kan syftet vara att den tidigare dgaren ska bli
malvakt i sitt eget” bolag. Byte av styrelse dr annars en tydlig
varningssignal for uppmirksamma kreditgivare. I ett undersokt
fall formadde forvarvaren till och med den tidigare dgaren att
gora bestallningar for foretagets rakning med hanvisning till att
andringen i bolagsregistret annu inte hade verkstallts. Det gick
till och med s& langt att bedrigeriet hann genomféras under den
tid da den tidigare dgaren fortfarande var registrerad som bola-
gets foretradare. Dessutom fick den tidigare dgaren inte ens betalt
for att ha silt bolaget.

Det ar inte en ovanlig situation att Gverlatelsen av bolaget ar
oklar till f6ljd av att registrering till Bolagsverket drojer, siljaren
pd ett eller annat sdtt ar kvar under en 6vergdngstid och att det
ar oklarheter kring betalningen av foretagskopet. Ordning och
reda vid foretagsoverlatelser framstdr darfor som en framgéngs-
rik forebyggande metod som kan bespara tidigare 4gare mycket
bekymmer (se forslagen sist i rapporten).

I ett genomgénget drende var kreditbedrigerierna riktade mot en
bank. Det foretag som infiltratorerna kontrollerade fick banklan
tack vare insider pd banken, som sag till att kreditviardighet och
siakerhet inte kontrollerades i lamplig omfattning. Lanen gillde
ldgenheter som inte existerade eller som redan var pantsatta for
andra 1dn. Garningspersonerna hade ocksa hjilp fran en person
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inifrdn bostadsrattsforeningen. Det betyder att bade bank och
bostadsrattsforening var infiltrerade.

Ett annat bedrigeri gillde 6vervirderade fastigheter som koptes

med hjalp av banklan. En miklare ”hjilpte till” med vardering-

en. Insiderexemplen med banktjanstemannen, styrelseledamoten
i bostadsrattsforeningen och maklaren ar en sirskild typ av infil-
tration som beskrivs narmare i avsnitt 4.5.

Ett ovanligt fall gallde ett antal personer fran utlandet som fick
svenskt samordningsnummer och vars identiteter utnyttjades

for att ta krediter. Det underldttades genom att de hade fiktiva
anstdllningar vid svenska foretag. Ett trettiotal banker och kre-
ditinstitut omfattades av bedrageriet. Garningspersonerna bakom
upplagget och de felaktiga arbetsgivarintygen lade sedan beslag
pa de utbetalda pengarna.

I ett nyligen uppmarksammat bedrageri hade giarningspersonerna
lurat finansieringsbolag att betala ut flera miljoner kronor for
leasingavtal till foretag som i verkligheten varken hyrde ut eller
salde den pastadda utrustningen.

Intervjupersoner formedlar en bild av att kreditbedragerierna
blivit ett allt storre gissel for framfor allt banker och finansbolag
som medverkar till att finansiera storre anskaffningar. Det kan
exempelvis gilla dyra entreprenadmaskiner, jordbruksmaskiner
och tunga lastbilar. For att forsvara sparning hamnar atskilliga
av dessa bedrageriobjekt utanfor Sveriges granser. Sa var fal-

let i ett genomgdnget drende dir foretaget kopte en rad fordon.
Dessa pdstods sedan ha blivit stulna, men i verkligheten sildes de
utomlands. En intervjuperson i forsikringsbranschen berattar om
ett annat fall dir utlindska myndigheter horde av sig eftersom
det verkade underligt att flera nya svenskregistrerade lastfordon
skulle kora in i landet utan last. Tack vare uppmarksamma tjans-
temin kunde kreditbedrigeriet stoppas, 4ven om det var langt
frén Sveriges granser.

Tillvagagangssatt

Infiltratorer soker efter etablerade foretag utan betalningsan-
markningar och med en god historik av skotsamhet. I ett genom-
ganget arende forvarvades ett sidant foretag, som ocksa klarade
den kreditprovning som gjordes av det blivande brottsoffret, ett
foretag som sdlde fordon pa kredit. Det finns fall dir kriminella
kopt upp bolag med god kreditvirdighet enbart i syfte att ta nya
krediter hos olika leverantorer. I ett fall i undersokningen resul-
terade bedragerierna i en rittsprocess med ett mycket stort antal
mdlsiagare — samtliga foretag som levererat varor och tjanster
till de infiltrerade bolagen. Garningspersonerna anvinder inte
sdllan flera foretag i syfte att utvidga kreditbedrigerierna. Det
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var situationen i ett annat genomganget arende som avsidg en rad
bedrageriuppligg med flera foretag inblandade.

Foretag annonseras under rubriken ”Bolag till salu”, inte minst
pa webbsidor. Miklare, revisorer eller andra radgivare och
mellanhander formedlar kontakt mellan siljare och kopare. Att
anvinda konsulter som mellanhinder kostar dock pengar. Flera
fall som ingér i undersokningen avser sma foretag med mattliga
kopeskillingar, och darfor framstar silj- och kophemsidor som
centrala.

Det forekommer att kriminella som annonserar efter foretag eller
pa annat sitt erbjuder foretagstjanster riktar sina bedragerier mot
dven de medieforetag som tar in annonserna. Enligt en intervju-
person har flera medieforetag fatt problem med att annonsorerna
inte betalar. Annonsorerna foretrads sedan av méalvakter och inga
annonsintikter finns att hamta.

En intervjuperson berittar att ett forfaringssatt dr att oka pa kre-
ditvdrdigheten av ett infiltrerat bolag genom att manipulera bok-

foringen och bokslutet. Det dr framfor allt intakterna som battras
pa. Ibland ges forfalskade bokslut in for flera rakenskapsar i syfte
att forsvara kontrollmojligheterna.

Till brottskatalogen tillkommer dd bokforingsbrott. Nar de nya
boksluten visar pa en positiv utveckling for foretaget utnyttjas
det for krediter. Strax innan det nya bokslutet lamnas in till
Bolagsverket gar foretaget ut med en rad forfragningar om order
pd inkop. Manga kreditupplysningar uppfattas som en varnings-
signal for kreditgivare och darfor skyndar sig infiltratdrerna att
gora omfattande bestillningar innan kreditupplysningarna hinner
registreras.

Ett led i tillvigagdngssattet dr att infiltratorerna kan upptrada
trovardigt gentemot leverantorer, kreditgivare och kunder. Flera
seminariedeltagare fran sikerhetsbranschen menar att bedragar-
na ar mycket skickliga och har en férmdga att framsta som kun-
niga affarsman i vilken verksamhet det an ma vara. Att "kunna
prata” uppges vara den viktigaste egenskapen. Kriminella letar
efter personer med den egenskapen. Forskning om bedragare
lyfter ocksa fram deras formadga till smidig anpassning och deras
sociala gehor (Arvidson 2005).

Smidigheten 4r ocksa riktad mot siljaren av foretaget, som kan
luras att std kvar som ansvarig viss tid. Ibland finns ocksa tecken
pé att sidljaren hamnat i en hotfull situation. Utpressning och vald
forekom uttryckligen i ett fall.

En variant pa long-firm fraud ar att sjdlv etablera ett foretag
i stdllet for att forvdrva ett befintligt kreditvardigt foretag med
god historik. Det nya foretaget bygger upp sin egen kreditvardig-
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het genom att inledningsvis skota alla betalningar, vilket borgar
for kommande storre leveranser och krediter. Som nyss namnts
manipuleras bokforing och bokslut for att ge foretaget vind i
seglen.

Det kan finnas flera forklaringar till varfor garningspersonerna
viljer denna losning, exempelvis svdrigheten att hitta ratt foretag
i kombination med problemet att finansiera kreditviardiga bolag
som dr till salu. Samtidigt vittnar flera seminariedeltagare om att
ménga leverantorer ir ivriga att silja, inte sdllan alltfor ange-
lagna. Darfor riskerar en kort historik av betalningsvilja, fran det
infiltrerade foretagets sida gentemot leverantorerna, att sluta med
kreditbedragerier.

Djup och tidshorisont

Som vid en enkel bolagsplundring forutsitts att garningsperso-
nerna har fullstindig kontroll 6ver foretaget och dess tillgangar.
Alternativet ar att garningspersonerna kan forma foretagets
foretradare att agera pa ett for dem onskvirt sitt. Det innebar
att infiltrationen visserligen formellt sett inte 4ar djup, men ar det
i praktiken. Det 4r den faktiska kontrollen 6ver foretaget som
riknas, inte den formella.

En form av kontroll dr kapning av styrelseledamoter, adressiand-
ring och bestillning av varor till ”ny” adress. Formodligen har
ett sddant uppldgg en mycket kort tidshorisont innan det upp-
tacks av de “kapade” personerna.

En given omstandighet for long-firm fraud ar att verksamheten
mdste bedrivas under viss tid, typiskt sett langre dn vid en vanlig
bolagsplundring. Det tar tid med inkop, leveranser och att fa lan.
Sedan ska tillgdngarna hinna realiseras innan kreditgivarna pa
allvar hinner vakna.

I ett fall hyrdes lagerutrymmen for de varor som bedragligt hade
bestillts. Bedrigerierna genomfordes under tvd manaders tid,
men verksamhetens omfattning var ocksa begrinsad.

Det finns dock exempel pa snabba long-firm fraud, dar ett
mindre antal dyrbara objekt kops, och sedan siljs, vilket var
fallet i ett drende. Vid sddana situationer ir det formodligen
bestallningsverk eftersom saddana objekt sillan kan siljas pa
stiende fot. Detta forfarande illustrerar att hileribrottslighet inte
enbart handlar om stoldgods utan dven varor och produkter som
garningspersonerna kommit over genom bedrageri (Bra 2006:6).
Det 4dr inte ovanligt att hdlare med kopare pa lut lagger ut en
”order”.
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4.3  Affarssamarbete som
gar over 1 utpressning
(intresset av l6pande inkomster)

Foretag

$$$ $$$

. |
Tid | >
Djup

4.3 Utpressning

Motiv och brott

Ett olagligt sitt att ta kontroll 6ver ett foretag eller delar av det
ar att utova utpressning. Det typiska brottet ar foljaktligen ut-
pressning (BrB 9:4). Bdde intervjupersoner och seminariedeltaga-
re vittnar om situationer dar foretagare inte har rent mjol i pasen
och darfor fallit offer for utpressare utan att se sig ha mojlighet
att vinda sig till polisen (Bra 2012:12). Foretaget har exponerat
sig genom att anlita kriminella personer for indrivning eller andra
tjanster. Stoldgods och svartarbete kan ocksa ha funnits med i
bakgrunden.

Ett fall gillde ett foretag som hade anlitat ett annat foretag for
l6pande tjanster i verksamheten. Det tjansteutforande bolaget var
infiltrerat av kriminella. Med tiden blev samarbetet spant och det
slutade med att infiltratorerna utévade utpressning. Det anlitande
foretaget ingick i en koncern och bland annat kriavdes att samt-
liga koncernbolag skulle kopa tjanster av utpressarens foretag.
Allvarliga brott foljde i sparen av utpressningen.

I ett annat fall fanns en dom pd misshandel och utpressning.

Det var dock inte i samband med sjidlva bolagsoverlatelsen, utan
handlade om att en konkurs inte genererade fullt s mycket i
lonegarantier till garningspersonens kontakter som hade utlovats.
Garantibeloppen skulle anvindas for att betala en pastddd skuld.
Personerna stimde mote och foretagaren blev misshandlad och

hotad.
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Ofta 4r hoten dock mindre uppenbara. Agare av bolag som tagits
over av kriminella har ibland beskrivit att de kint sig tvungna

att agera pa ett visst sitt, utan nirmare detaljer. En dgare av ett
foretag som forvirvades av en gruppering som specialiserat sig pa
kreditbedragerier uttrycker i forhor att denne “kint sig som giss-
lan” nir de potentiella koparna av bolaget besokte honom for ett
inledande mote. Det tycks inte heller vara ovanligt att de tidigare
agarna vid polisforhor inte mindes exakt vad som hade hint och
svarat undvikande pd fragor. Vad som ligger bakom dessa oklar-
heter och antydningar ir givetvis svart att faststilla.

En intervjuperson berittar om att medlemmar i en mc-klubb gar
som “barn i huset” pa en krog och till synes har vissa uppgifter.
Krogigaren dr fortegen nir polisen vill diskutera situationen.
Krogidgaren har tidigare utsatts for skadegorelse och intervjuper-
sonen misstanker en viss infiltration genom beskyddarverksamhet.

Tillvagagangssatt

Ett troligt scenario bor vara att ett foretag inlett ett samarbete
med kriminella. Med tiden blir samarbetet frostigare och leder till
utpressning, som i sin tur innebar att garningspersonerna utovar
viss kontroll 6ver foretaget. Genom utpressningen ar foretaget
infiltrerat. I ett fall var grunden for utpressningen ett ldngt sam-
arbete som gick snett. Nir det infiltrerade foretaget vixte och fler
foretag knoppades av till en koncern handlade det totalt sett om
stora pengar.

Q9

Fordringar till f6ljd av ”gra” lan dr ocksa en grund for kriminella
att utova kontroll 6ver foretag for att pa sikt ta 6ver det. Overlag
handlar det om affarsmaissiga kontakter som gatt 6verstyr.

Djup och tidshorisont

Utpressning gar ut pa att lopande dra ekonomisk nytta av de in-
komster som det utpressande foretaget genererar. Tidshorisonten
ar 1dng, men infiltrationen behover inte vara djup.

Utpressning kan leda till att formogenhetsmassan minskar och
att krediterna okar. Det som fran borjan uppfattades som ett
fordelaktigt upplagg for den infiltrerade foretagaren slutar med
ekonomisk forlust. Utpressningen far d& karaktiren av utdragen
bolagsplundring. Infiltrationen ter sig da djupare, och tidshori-
sonten kan fortfarande vara lang.

Aven i andra situationer dir hot férekommer ir tidshorisonten
forhéllandevis lang, eftersom infiltrationen bygger pa affirsrela-
tioner.



4.4 Servicefunktioner (att bistd andras brott)

Foretag —_—

Tid >
Djup J

4.4 Servicefunktioner

5

Motiv och brott

I atskilliga brottsupplagg med infiltrerade foretag utnyttjas andra
foretag, verkliga eller fiktiva, for att underlitta eller genomfora
brottsplanen. Det ar foretag som utfardar fakturor och tar emot
kontomedel. Syftet ar hir att fd ut pengar ur "moderbolaget”.
Nar vil medlen har forts over till det fakturaskrivande foretaget
ar ndsta moment att f& ut pengarna i handen. For det anvands
vixlingskontor eller factoringfoéretag. Aven penningférmedlare
och banker ar sdrbara for infiltration dar syftet ar utbetalningar.

Skalet till att infiltration ar centralt for denna penninghantering
ar att en ldng rad verksamhetsutovare, inte minst inom den
finansiella sektorn, ar skyldiga att till Finanspolisen rapportera
misstankta transaktioner (Brd 2015:22). Att ta ut mycket stora
mangder kontanter dr ett typfall for rapportering (Bra 2011:4).

En inte obetydlig del av den illegala ekonomin bygger pad kon-
tanter. Samtidigt 4r de pengar garningspersonerna tar del av eller
kommer &t ofta pa konto, sirskilt vid bedrigerier och andra
ekobrott. Foretag som kan omvandla kontomedel till kontanter
ar darfor viktiga aktorer i denna ekonomi. I ett undersokt fall
pastods ett vaxlingskontor ha hanterat atskilliga tiotals miljoner
kronor med ursprung i framfor allt svartarbete i byggbranschen.
I detta fall var vixlingskontoret infiltrerat redan fran borjan med
syfte att anvandas i enbart brottsligt syfte. Ndgra vanliga kunder
fanns knappast.

Den vanliga situationen nir utomstidende giarningspersoner beho-
ver vixla pengar, ta ut kontanter eller f intyg av olika slag ar i
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stallet att infiltrera verksamheten genom en insider. Det dr varken
intressant for garningspersonerna eller realistiskt att infiltrera en

hel bank. I avsnittet om insider beskrivs denna aspekt av service-
funktionen nirmare (avsnitt 4.5).

I ett genomganget fall etablerades ett vaxlingskontor dar syftet
var att medverka till en rad bedrigerier som andra infiltrerade
foretag genomforde. Brottspengar fran dessa foretags bedrigerier
hamnade pé vixlingskontorets bankkonto for att sedan tas ut
kontant. Det kan mojligen beskrivas som penningmaskering, det
vill siga motsatsen till penningtvitt — eftersom pengarna omvand-
lades fran kontomedel till kontanter, inte tvartom, vilket ar det
brukliga tvattningsforfarandet. Vad som sedan skedde med kon-
tanterna dr oklart, men en mojlighet ar att en viss del ”tvittades”
(omvandlades till kapitalvaror, investeringar och kontomedel).

Aven privatpersoner kan fungera som en servicefunktion. I ett
upplagg hade ett stort antal personer som befann sig i utlandet
”folkbokforingsadress” hos en privatperson, vilket var nodvin-
digt for en rad olika bedrigerier.

En seminariedeltagare lyfte fram att rekonstruktorer enligt lagen
(1996:774) om foretagsrekonstruktion kan samarbeta med krimi-
nella. En rekonstruktors uppgift ar att i ett foretag med betal-
ningssvarigheter, undersoka mojligheterna att driva verksamheten
vidare och om det finns forutsittningar att skriva ner skulderna
(ackord). Enligt seminariedeltagaren finns till och med fall dar
domda ekobrottslingar blivit forordnade som rekonstruktorer.

En lucka i lagen bedoms vara att domstolen inte behover hora
tillsynsmyndigheten i konkurser (del av Kronofogden) innan en
rekonstruktor férordnas.

Servicefunktionens brottslighet ar typiskt sett densamma som for
huvudminnen. Aven medhjilp kan féorekomma. Brottsligheten
handlar saledes ofta om skattebrott i kombination med bokfo-
ringsbrott. Penningtvittsbrott dr ocksa aktuellt.

Tillvagagangssatt

De flesta foretag som anviands for servicefunktioner ar nystar-
tade. Nagon sirskild historik synes inte vara nodvindig. Som
namnts ricker det for vissa brottsplaner att enbart ha en insider
for att infiltrera en verksamhet.

Sarskilt vaxlingskontor star under myndighetskontroll, men i

det genomgangna fallet undgick vixlingskontoret kontakt med
Finansinspektionen. En annan seminariedeltagare kinde till ett
fall ddr Finansinspektionen forsokt stinga ner ett kontor, men
det uppstod igen med nya foretridare, pd samma adress och med
obetydlig dndring av firmanamnet.
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En metod som anvinds for att halla sig under radarn ar att vax-
lingskontoret enbart ar en filial till ett utlaindskt foretag. Enligt
intervjupersoner anvinds inte minst limitedbolag (aktiebolag
registrerade i Storbritannien med obetydligt aktiekapital) i olika
sammanhang for brott (till exempel for att skriva fakturor), inte
enbart i anslutning till vaxlingskontor, eftersom kontrollen ar
bristfallig over dessa foretags verksamhet.

Andra servicefunktioner som anlitas dr experter av olika slag,
exempelvis inom ekonomi och juridik (Unger m.fl. 2006). I flera
av de genomgdngna fallen forekommer eller &tminstone fram-
skymtar att personer med juridisk kompetens har anlitats. Det dr
personer som ar forsiktiga och héller en lag profil. De behover
heller inte synas eftersom de finns i bakgrunden som radgivare.

Djup och tidshorisont

Ar syftet med foretaget att det till stor del ska underlitta annan
brottslighet forutsitts djup infiltration. Kriminella personer star
bakom foretaget, som kanske inte har andra uppgifter an att
skriva fakturor eller liknande.

Ibland ar det tillrdckligt med en insider i ett foretag for att gir-
ningspersonerna ska fa den hjalp som behovs for brottsupplag-
get, till exempel att vixla pengar efter kontorstid (se avsnitt 4.5).
Foretaget kan darfor beskrivas som partiellt infiltrerat.

Tidshorisonten kan skifta fran att bolaget anvinds vid ett enda
tillfille till att anlitas under lang tid. Atskilliga exempel finns dr
myndigheterna kommit for nara och servicefunktionerna darfor
fortsatter i nyregistrerade bolag (Bra 2015:22).

4.5 Insider (bistar vid brott)

ATJ?P—» Foretag  —

4.5 Insider
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Motiv och brott

Har och dar i rapporten nimns insiderproblematiken, det vill
saga att ett foretag ar infiltrerat enbart genom att ndgon person
dar inne bistar kriminella utanfor verksamheten med rad och
dad. I vissa fall dr en insider en forutsittning for brottsupplagget.
Darfor fortjanar insiderproblematiken en egen rubrik. I interna-
tionell litteratur brukar man tala om ”internal fraud”, som ofta
omfattar korruption av en insider (Gounev 2012).

I ett fall som tidigare refererats var banker infiltrerade pa sé sitt
att lan beviljades utan att sikerheten kontrollerades tillrackligt.
Girningspersonerna hade saledes en insider som hjalpte till. T det
fallet var ocksa en bostadsrattsforening infiltrerad for att ge ban-
kerna lugnande besked i samband med pantsattning av bostads-
ratterna. Det finns inget register dver pantsatta bostadsritter, utan
varje forening, med lekmin och boende i styrelsen, intygar om
ldgenheter dr pantsatta eller inte. I dessa tider, nir ligenhetspriser
kan ligga pd mellan 30 000 och 100 000 kronor per kvadratme-
ter, ansvarar styrelseledamoter for mycket stora belopp.

Ett liknande fall gillde overviarderade fastigheter som forvirva-
des med 1an. I det fallet medverkade insider pa bank (beviljade
lan), en miklarfirma (viarderade) och en arbetsgivare (intygade
lantagarens inkomst).

Som redan namnts finns insider ocksd pa vixlingskontor och
banker for att hjalpa till med transaktioner och vixlingar utan
att rapportering sker till Finanspolisen om misstankta transaktio-
ner (Langenskiold 2007, Ekobrottsmyndigheten 2009). Patryck-
ningar eller mutor forklarar ”samarbetet”.

Inte minst inom penningtvitt och annan penninghantering fram-
star insider som mycket viktiga genom dessas radgivarfunktion
och dven genom att mer handgripligt bistd garningspersonerna
(Unger m.fl. 2006, Gounev 2012). For penninghantering ar nyck-
elpersoner banktjanstemin, jurister och ekonomer (Brd 2015:22,
Gounev 2012).

Insider finns inte enbart i foretag, utan infiltrationen kan ocksa
gilla myndigheter (Brd 2014:4). P4 samma sitt som med foretag
behover kriminella personer information, framfor allt fran ratts-
vasendet, om att ”ligga lagt”, och fran kontroll- och utbetalande
myndigheter kunskap om regel- och kontrollsystem samt i vissa
fall hjalp med att begd brott, frimst skatte-, bidrags- och bedra-
geribrott.

En insider riknas som medgirningsperson for den kriminelle
huvudmannens brottslighet eller doms for medhjalp. Beroende pa
insiderns agerande mot sin arbetsgivare kan det ocksa vara aktu-
ellt med brotten tagande av muta och troloshet mot huvudman.
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Tillvigagangssatt

Det finns ménga satt att rekrytera en insider pa. Ytterligheterna
ar ndr garningspersonen och insidern redan kanner varandra
sedan gammalt respektive nir garningspersonen medvetet rekry-
terar en tidigare okand person. Diaremellan finns flera mellanfor-
mer. En tidigare kontakt aterupptas eller ett slumpmassigt mote
ger en ingdng. I ett undersokt fall var det en forhallandevis ny
bekantskap som ledde fram till att en banktjansteman medver-
kade i ett kreditbedrageriupplagg.

Seminariedeltagare berittar att en insider i avancerade fall kan
identifieras genom malsokning. En sidan inleds genom att man
forst bestimmer brottsobjektet. Nista steg ar identifiera lampliga
personer som har sidana funktioner att de kan vara till nytta for
brottsplanen. En kontaktfas inleds mot den eller de personer som
uppfattas vara mottagliga for paverkan. Kontaktfasen overgdr i
ett senare skede till rekrytering. Seminariedeltagare menar att det
finns mycket resursstarka kriminella natverk som arbetar enligt
samma metodik med malsokning som underrattelsetjanster med det
slutliga mélet att rekrytera personer med tillgang till information.
Det handlar d4 om att identifiera en person pa ritt nivd och med
atkomst till den information eller liknande som ar eftertraktad.

En enklare och mer slumpmassig form av méalsokning, som ocksa
kom upp pé ett seminarium, dr nar ett natverk inventerar vilka
bekantskaper och liknande ingdngar de har i olika verksamheter.
Det adr sedan dessa kdnningar som bestimmer brottsplanen med
hjilp av en insider.

Djup och tidshorisont

Infiltrationen dr ofta grund, men tidshorisonten kan variera ef-
tersom kontakten kan vara virdefull i ett langre perspektiv. Den
typiska situationen bor dock vara att tidshorisonten ar mycket
kort mot bakgrund av det aktuella brottsprojektet. Sedan kan det
lingre fram foljas upp med nya projekt. Pa det sittet kan tidsho-
risonten avbrytas for att sedan tillfalligt dterupptas.

4.6 Foretagets tillstind att driva viss
naringsverksamhet (intresset av
l6pande inkomster)

Motiv och brott

Genom tillstind, certifieringar och auktorisation kan féretag och
dess medarbetare inneha en efterstravansvird legitimitet. Dessa
ar ocksa en forutsattning for att fa servera alkohol, driva en

rad verksamheter inom det finansiella omradet eller verka som
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—>$ 5 Foretag —>$ 5

Tid —

Djup

4.6 Foretag med tillstand

T

revisor eller fastighetsmiklare. Myndigheter utovar tillsyn 6ver
tillstindspliktiga verksamheter och yrken (Bra 2015:15). Vid
misskotsel kan tillstandet terkallas.

Tillstandspliktiga verksamheter och yrken uppfattas av samhaillet
som sarskilt sdrbara och skyddsvirda. Vad som efterstravas ar att
tillstindsmyndigheterna motverkar de skador som oseritsa akto-
rer kan valla. Ett annat sdtt att uttrycka det pa ar att tillstdnds-
kravet ska motverka kriminell infiltration i kdnsliga branscher
och yrken. Foga forvanande dr dessa ocksd sarskilt intressanta
for kriminella personer att infiltrera. Ett exempel ar fallet med en
fastighetsmiklare som intygar ett visst virde pa en fastighet som
sedan visar sig vara i betydligt simre skick dn vad som upp-
getts. Varderingen godtas av banken och 1an beviljas. Miklarens
auktorisation borgade for kompetens och saklighet. Som tidigare
namnts har vaxlingskontor en roll vid vaxling av valuta for betal-
ning av exempelvis narkotikaleveranser eller for att tillhandahalla
kontanter i samband med svartarbete (Bra 2007:4, Bra 2011:7).
Ett annat exempel ar assistansforetag dar tillstdndskrav infordes
ar 2011.

Organiserad brottslighet kan utnyttja de tillstind som Skattever-
ket utfirdar med anstdnd att betala punktskatt pa alkohol och
tobak. I ett av de genomgéngna fallen hade foretaget tillstind att
ta in alkohol och samtidigt ha anstdnd med att betala punktskatt
sa lange varorna fanns i ett godkant lager. Brotten gar ut p3 att
salja alkoholen och inte betala ndgon skatt (Skinnari och Korsell
2015). I detta fall saldes den illegala alkoholen till restauranger
och barer. Ett liknande fall gillde cigaretter som distribuerades
utan att punktskatt betalades.

Tillstdnd och auktorisation kan darfor ses som ett kapital, nara
knutet till foretaget. I takt med att vandelsprovning breder ut sig
till fler sektorer och fordjupas i andra, blir det dnnu intressantare




att infiltrera verksamheter med tillstdnd och auktorisation (Bra
2015:135).

Tillvagagangssatt

Mainga av de tillstind och auktorisationer som ir intressanta
for kriminella personer ar inte knutna till juridiska utan till
fysiska personer. Infiltratdrerna kan dirfor vara beroende av att
behélla nyckelpersoner i verksamheten. Manga tillstdnd forutsat-
ter kunskapskrav och tidigare dokumenterad erfarenhet. Det ar
ocksa vanligt att tillstdnd ar knutet till vandelsprovning, det vill
sdga att laglydnaden bedoms utifran kontroll i kriminalregistret
(Brd 2015:15). Kriminella personer kanske inte klarar en sddan
kontroll och det blir darfor aktuellt med bulvaner som utat sett
foretrader verksamheten.

S4 skedde i ett undersokt fall dir en av garningspersonerna
(tidigare VD) hade domts bor brott och darfor inte skulle pas-
sera vandelsprovningen. En annan person fick darfor sittas in i
ledningen. Samma sak gallde for ett foretag som var foremal for
punktskattebrott pa alkoholomradet.

Djup och tidshorisont

For att kunna utnyttja tillstdndet forutsatts som regel en djup
infiltration. I vissa fall kan det i stdllet racka med att ett felaktigt

intyg utfirdas. Tidshorisonten varierar beroende pa brottsplanen.

For ett enstaka bedrigeri med felaktiga underlag ar tidshorison-
ten kort. Ofta ar dock tidshorisonten tamligen lang eftersom
tillstdnd 4r en tillgdng som infiltratorerna vill dra nytta av s
lange det gar.

Inte sillan ar det de 16pande inkomsterna som infiltratorerna ar
ute efter, som vid fallet att driva restaurang eller foretag inom
assistans eller hemtjanst. Det forutsitter ocksa en langre tids-
horisont.

4.7  For att skapa arbetstillfallen
till familj och vanner (l6pande
inkomster och bidragsformaner)

Motiv och brott

Ovan nimndes no-show jobs som en metod for att komma 6ver
bidrag samtidigt som ”lontagaren” tillgodoraknar sig redovisade
inkomster for framtida stod fran valfirdssystemen (ISF 2011:12,
Brd 2015:8). Det kan exempelvis handla om att meritera sig for
a-kassa eller att f4 upp den sjukpenninggrundande inkomsten in-
for fordldraledighet. Foretaget blir ocksd en resurs for att stodja
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samarbetsparter som behover en tjanst i form av en anstillning
pa “pappret”. P4 det sittet byggs en tacksamhetsskuld upp som
sedan kan utnyttjas for gentjanster.

Eftersom arbetsgivaren” madste betala arbetsgivaravgifter och
prelimindrskatt innebar det vissa utgifter att ha en person pa
no-show jobs. Ett formodligen vanligt sitt att 16sa detta pa ar att
“arbetstagaren” svarar for dessa omkostnader (Bra 2011:7).

I de genomgangna fallen 4r det inte ovanligt att familjemed-
lemmar, sliktingar och vanner ar involverade i brottsligheten.
Karaktaristiskt for dessa fall ar att de forutsatter atskilliga perso-
ner med olika formella roller i foretaget. Flera foretag kan vara
inblandade i uppliggen. Dessutom ir det en rad olika faktiska
arbetsuppgifter som ska utféras. Aven om skilet ofta ar att per-
sonerna bade ir tillgiangliga och pélitliga, finns inslag av partiellt
”no-show jobs” i betydelsen att de far en hogre 16n 4n vad som
motsvarar deras insatser.

En avancerad form av ”no-show jobs” ar att genom utpress-
ning paverka ett foretag att anstilla personer i den kriminella
miljon for att de ska fa 16n. Det ar en form av utpressning dir
brottsutbytet forvandlas till en till synes legitim inkomst for den
anstillde. Vi saknar uppgift om huruvida denna typ av utpress-
ning forekommer i Sverige, men det ir ett inte okant uppliagg i
USA, dar organiserad brottslighet i hog grad ar inriktad pa olika
former av sa kallad extortion racketeering (beskyddarverksam-
het) mot foretag och organisationer (Jacobs 2006).

Daremot finns exempel i Sverige péa ett slags mellanform, ett
forfarande med tydliga inslag av utpressning: De kriminella per-
sonerna kraver att foretaget ska kopa deras tjanster eller varor.




Infiltrationen stannar darfor vid att de kriminella personerna
far en mycket fordelaktig avsattning. Detta pAminner ndgot om
fall dir foretag genom hot tvingat till sig en monopolsituation
(Jacobs 2006).

Tillvagagangssatt

Det ar enkelt att pa pappret anstilla personer. Formodligen ar
det sillan foretag infiltreras for “no-show jobs”, utan det kan
ske genom att arbetsgivaren stiller upp pa upplagget genom att
utfirda felaktiga anstillningsintyg och annan dokumentation.
Infiltrationen blir dock tydligare nir utomstaende kriminella ber
om en tjanst, for egen eller andras del.

Ett fall som tidigare beskrivits gallde bedrigerier mot lonegaran-
tin. Aven om familjemedlemmar, vinner och bekanta anstilldes
pa pappret var upplaggets inriktning inte primart att gynna dessa
?anstillda”, utan att sjilv komma 6ver deras 1onegaranti. De f6-
retag som gick i konkurs hade forvirvats nar de var pd obestind
eller gick mycket diligt ekonomiskt.

Djup och tidshorisont

”No-show jobs” forutsatter egentligen inte nagot djup, utan det

ricker att en arbetsgivare stiller upp och anstaller ”pad pappret”.
For 1onegarantibedrigerier som i det nyss nimnda fallet kontrol-
lerar dock gdrningspersonerna foretaget.

Ibland kan tidshorisonten vara mycket kort. Det som manipule-
ras ar anstillningstidens langd. For att komma i dtnjutande av
andra formaner, till exempel att meritera sig for a-kassa, forut-
sdtts dock en viss tidshorisont.

4.8 Tvitta brottsvinster genom
forvarv och forsiljning av foretag

Motiv och brott

Négot som talar mot att kriminella infiltrerar foretag enbart for
att tvitta pengar, dr den kraft och energi som maste liggas ner
for att driva den legala sidan av verksamheten. Vid ett av semi-
narierna lyftes fram att det finns enklare sitt att tvitta pengar, till
exempel att & hjdlp av ndgon som redan ar (legal) naringsidkare.

Till skillnad mot andra rorelser kan emellertid fastigheter vara
bade relativt lattskotta och sikra investeringsobjekt till foljd av
vardestegring (van Duyne m.fl. 2003). Det finns dock forskning
som pekar pa att pengarna inte stannar i fastighetsbranschen, de
passerar snarare igenom, och sedan drar sig aktoren bort fran
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marknaden (van Duyne m.fl., 2003 hinvisar till studie av Van
Eekelen). Fastigheten anvinds saledes for penningtvitt.

Syftet med forvarvet av foretag med kommersiella fastigheter
skulle darfor primart inte vara att [opande dolja svarta eller kri-
minella inkomster. I stillet anvands sddana pengar for att inves-
tera i egendomen, pengar som sedan blir tvittade nir foretaget
overlats (Gounev 2012).

Tillvagagangssatt

Fastigheter och bolag kan kopas till underpris pad ”pappret”
medan svarta eller kriminella pengar samtidigt betalas under
bordet for att sammantaget nd upp till den verkliga kopeskil-
lingen. Eftersom motivet ocksa ar att tvitta pengar kan koparen
betala mer dn vad rorelsen dr vird (Unger m.fl. 2006). Pengar
som ska tvittas tenderar att investeras i fastigheter i stillet for
mer produktiva och dynamiska delar av niringslivet (Unger m.fl.
2006). Det dr ocksd uppldagg som uppmarksammats av reger-
ingen (Regeringens skrivelse 2013/14:245). Aven 6verlatelser av
restauranger forekommer i sidana uppligg (Bra 2012:12).

Finansiering sker genom banklan (det belopp som stir pa kon-
traktet). Daremot tenderar illegala pengar att anvandas for
amorteringar liksom for investeringar, ombyggnationer och reno-
veringar. Svart arbetskraft anlitas och anskaffat byggnadsmaterial
kan vara stoldgods. Sedan avyttras fastigheten eller rorelsen med
vinst. En tvittning sker bdde av kopeskillingen som betalades
under bordet vid det ursprungliga forvarvet, de eventuella amor-
teringar som gjorts och de belopp som sedan lades ner pd varde-
hojande renoveringar samt forbattringar.

Det finns flera fall ddr fastigheter och rorelser forvarvats och
foradlats med kriminella eller svarta pengar for att sedan siljas



vidare. I ndgra av dessa har bulvaner anvants for att forsvara in-
syn och upptackt. Bulvanen koper pd ”pappret” fastigheten fran
den som vill tvdtta pengar (Brd 2011:4, Bra 2015:22).

Djup och tidshorisont

Uppligget forutsitter i typfallet en fullstindig kontroll av fore-
taget och dirmed en djup infiltration. Tidshorisonten varierar
beroende pa om infiltratoren vill tillgodogora sig vardestegring
och genomfora renoveringar. Sannolikt dr tidshorisonten relativt
kortsiktig for att fa loss kapital till lyxkonsumtion och investe-
ringar av mer privat natur som bostad och fritidshus. Det som
talar mot en alltfor kort tidshorisont ar att forddling av fastighe-
ter tar tid. Dessutom vill en kopare av en kommersiell fastighet
rimligtvis ta del av bokslut for att kunna bedoma rantabiliteten
av en investering. Det innebar att en Overlatelse till en marknads-
massig kopeskilling ofta forutsitter att byggnadsarbeten ska vara
avslutade och hyresgaster ha flyttat in.

4.9 For att komma at foretagshemligheter?

Foretag _—

; >

4.9 Komma at féretagshemligheter

Tid

Djup

\/

Motiv och brott

Det finns i litteraturen fa tecken pd att personer inom organiserad
brottslighet dgnar sig at foretagsspionage eller insiderhandel. Inte
heller har ndgot sddant fall patriffats. Daremot har seminariedel-
tagare fran sikerhetsbranschen berittat om att det finns resurs-
starka aktorer som ndgon ging anlitat personer med koppling till
organiserad brottslighet for att utfora foretagsspioneri.

Det ar framfor allt konkurrenter som har ett behov av att utova
kontroll 6ver andra foretag. Genom falska anstillningsintervjuer
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kan nyckelpersoner i foretag identifieras. Sedan nirmar man sig
de viktigaste personerna for att undersoka om det gar att rekry-
tera en blivande insider.

Aven stater dgnar sig at foretagsspioneri. Sarskilt i diktaturer
ar gransen harfin mellan traditionellt och ekonomiskt spionage
(SOU 2012:44, SOU 2015:31).

Seminariedeltagare menar att i denna smala nisch forekommer
vissa utlindska specialinriktade sikerhetsforetag. De erbjuder
tjanster som kan vara pa gransen till det tillitna och inte sillan
passera denna. Fran det forna Osteuropa finns fortfarande perso-
ner med bakgrund inom kommunisttidens sikerhets- och under-
rattelsetjanster som erbjuder sina tjanster att infiltrera foretag.

Det finns lagstiftning mot foretagsspioneri. Beroende pa vilka
metoder som anvinds kan ocksd andra brott vara aktuella, som
illegal avlyssning och hemfridsbrott.

Djup och tidshorisont

Infiltration for att komma 6ver foretagshemligheter forutsatter
ett djup i den meningen att det galler att nd fram till informatio-
nen. Daremot krivs inte ndgot djup i betydelsen kontroll 6ver
foretaget. Tidshorisonten kan variera beroende pa brottsplan,
men ofta bor den vara begriansad eftersom det rimligtvis handlar
om specifik information, inte att under lingre tid folja en verk-
sambhet.



5 Infiltration med
inriktning pa
foretagets kunder

Kapitlet ar strukturerat efter olika former av infiltration av

foretag med siktet installt pa dess kunder, verkliga eller pastddda.

Som i forra kapitlet beskrivs motiven for infiltrationen, brotten,
vilken roll foretagen har for brotten, tillvigagangssattet vid infil-
trationen samt dess djup och tidshorisont.

5.1 Plattform for bedragerier riktat
mot allmanhet, foretag, offentlig
sektor och skattesystem

—>$ 5 Foretag —>$ 5

Tid NG

Djup

5.1 Front for bedréagerier
med allman spridning

5

Motiv och brott

Hittills har kreditbedrigerier beskrivits. I det har avsnittet ar det
infiltrerade foretagets syfte att rikta bedragerierna mot kunder,
alternativt pahittade kunder. Bedragerier har blivit nidgot av den
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nya tidens brottslighet och pa senare tid har det vuxit upp foretag
vars enda syfte ar att begd bedrdgerier mot andra foretag och
mot privatpersoner eller offentlig sektor (SOU 2015:77). Aven
skattesystemet inbjuder till bedragerier genom att det finns regler
som gor att staten betalar ut 6verskjutande moms, typiskt sett
ndr inkop och investeringar dr storre dn forsiljningen.

Det infiltrerade foretagets roll dr att fungera som plattform for
de bedrigerier som utfors och att std som kontoinnehavare for
de medel — brottsutbytet — som flyter in. Bedragerierna forutsat-
ter kontooverforingar och det framstar inte heller som onormalt
att ett foretags konto dagligen debiteras med atskilliga mindre
insattningar. Tidigare beskrivna servicefunktioner i form av
vaxlingskontor eller factoringforetag anlitas och anvands sedan
for att fa ut kontanter, vilket ocksa var fallet i ett genomganget
bedrageridrende.

Nir foretag utgor plattform for bedriagerier som inte riktar sig
mot vilfirdssystemen (se avsnitt 5.2) kan de delas in e-handelsbe-
drigerier, fakturabedrigerier, telemarketingbedrigerier, investe-
ringsbedrigerier, bedrigerier med ROT- och RUT-avdrag, brott
mot momsregleringen och punktskattebrott.

E-handelsbedrigerier

E-handelsbedragerier gar ut pa att silja varor och ta betalt, men
utan att leverera. Dessa bedragerier hade sin borjan med till-
komsten av internet som marknadstorg, och en enkel form ar
”Blocketbedrigerierna”, dir privatpersoner mot forskott koper
varor som sedan aldrig uppenbarar sig. Ett vanligt forfarande ar
att bedragarna bygger upp ett solitt rykte genom att inledningsvis
salja billiga foremal och klanderfritt skota leveranserna. P3 det
sattet far saljarna goda omdomen av kunderna. Denna typ av
bedrigerier ar vasentligt dldre dn internet och kallas ocksa for
annonsbedrigerier, eftersom lockbetet tidigare var erbjudanden
i tidningsannonser (Ahola 2013).

I ett genomgatt e-handelsfall hade kriminella personer forvarvat
ett foretag som sdlde dyra kapitalvaror pa internet. Foretaget var
etablerat och hade fatt goda kundomdomen. Till en borjan fore-
foll de nya dgarna driva foretaget seriost till dess att de drastiskt
sankte priserna. Det var strax fore jul, d efterfridgan pa foreta-
gets produkter slog i taket. Ndgra varor levererades dock inte.

Fakturabedrigerier

Den enklaste formen av bedragerier ar massutskick av fakturor
med betalningskrav for en forment levererad tjanst eller vara
(SOU 2015:77). Négon tidigare kontakt har inte skett med den
pastddda koparen, utan fakturan har skickats ut mer eller mindre
pa vinst eller forlust. Forutsattningarna for stora utskick har okat



genom e-post, men det forekommer ocksa att frankeringar forfal-
skas vid vanliga brevutskick.

Ibland dr det inte det registrerade foretaget som star bakom
fakturan, utan den har ett sidant utseende att den paminner
starkt om en faktura fran ett etablerat foretag. Det brukar kallas
for att fakturan ar ”kapad” (SOU 2015:77, Bra 2016:9). Belop-
pen dr ocksd som regel anpassade till mottagarnas férmodade
ekonomiska stillning och kontrollniva. Till foretag lyder faktu-
rorna typiskt sett pd ndgot hogre belopp dn de som ir riktade till
privatpersoner. Ofta ar beloppen inte hogre dn att de ska undga
uppmarksamhet och smalta in i strommen till naringsidkaren av
vanliga fakturor. Laga belopp, fakturans normalitet, bristande
kontrollrutiner hos mottagaren, kanske i kombination med
utskick under sommarsemestern, gor att en hel del bluffakturor
slinker igenom och betalas (jfr Ahola 2013). I ett genomgénget
fall hade garningspersonerna slagit till under semestern och dar-
med utnyttjat att vikarier hanterade fakturorna.

Om mottagaren inte betalar, vilket givetvis dr det vanliga, fore-
kommer det ibland att betalningspaminnelser skickas ut for att
sdtta press pa fakturamottagaren. Det ir inte ovanligt att mot-
tagaren betalar trots insikten om att fakturan ar oriktig. Radslan
for att registreras for en betalningsanmarkning ar stor (SOU
2015:77, Bra 2016:9). Méanga dr okunniga om vad som giller
for registrering av betalningsanmirkningar och i vilket skede det
sker. En sddan kan forsvara att fa banklan, hyreskontrakt och
teleabonnemang. I ett genomganget fall hotade bedragarna med
att vanda sig till Kronofogden. Vissa fakturamottagare vill bara
bli av med problemet, och valjer darfor att betala (Ahola 2013).

Det ar dock ovanligt att det fakturerande foretaget ger in anso-
kan om betalningsforeldggande till Kronofogden (SOU 2015:77).
Annu ovanligare ir det att g4 vidare till ritten med ett tvistemal.
Daremot har seminariedeltagare berittat att bedragare anvander
sig av inkassoforetag (ofta drivna utan tillstdnd) eftersom begrep-
pet inkasso signalerar allvar, rattsliga atgarder och legitimitet.

En sarskilt forslagen form av fakturabedragerier ar att det i
finstilt framgar att utskicket egentligen ar ett ”erbjudande”, inte
ett krav pd betalning (SOU 2015:77). Genom att betala skulle
saledes anbudet accepteras, vilket kan gora det svart att hantera
forfarandet straffrattsligt (Ahola 2013).

Flera intervjupersoner och seminariedeltagare menar att det gar
att se att vissa brottsuppldgg sprider sig. For att ta tvd exempel
giller det bedrigerier mot lonegarantin och bluffakturor. Ett
fall dyker upp och plotsligt borjar det uppliagget valsa runt. Nar
brotten sd smaningom inte langre var lika framgdngsrika till
foljd av myndigheternas atgarder eller att tilltinkta brottsoffer
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blivit forsiktiga, avtog trenden och nya upplagg dok upp. Den
kompetens som utvecklats genom infiltration av foretag och att
skapa storre foretagsstrukturer befarar seminariedeltagare kunna
anvindas i nya uppldgg. Seminariedeltagare menar att de vanliga
fakturabedrigerierna minskat i antal sedan medier, branschorga-
nisationer och polisen framgangsrikt varnat for fenomenet. Fran
ett brottsforebyggande perspektiv ar det ocksa en bedrageriform
som ar enkel att forklara och kommunicera samtidigt som tydliga
rad kan ges om att inte betala, ihdrdigt bestrida anspraket och
gora polisanmilan (se www.bestrid.nu).

Telemarketingbedrigerier

Vid telemarketingbedrigerier anvands telefon for den forsta
kontakten med det potentiella bedragerioffret (Ahola 2013, SOU
2015:77). Till skillnad mot enklare former av fakturabedragerier
forutsatter telefonforsaljning andra resurser, inte minst personal
for alla de samtal som bedrigeriet kraver. Det finns ocksa avance-
rade fall nir foretag skaffar lokaler och anstéller personal for att
utfora bedrigerier genom telefonforsiljning, vilket var situatio-
nen i ndgra undersokta drenden. Kontorsutrustning hyrdes for
att halla ner kostnaderna. Arbetskraften var billig eftersom ingen
utbildning kravs. Det finns till och med exempel att anstillningar
skett med ekonomiskt stod fran Arbetsformedlingen.

I det genomgangna fallet ringde siljarna upp dldre personer som
var registrerade som lantbrukare eller skogsagare. Naringsidkare
ar sarskilt sdrbara eftersom de saknar konsumentrattsligt skydd
(Ahola 2013, Bra 2016:9). For naringsidkare hamnar redan en
ansokan om betalningsforeldggande i kreditupplysningen, vilket
kan leda till frigor fran banken och andra kreditgivare. Under
telefonsamtalet pastods att de tidigare hade tecknat vissa abonne-
mang. Krav riktades pa tiotusentals kronor. Vid utebliven betal-
ning hotades med indrivning och Kronofogden. Efter samtalet
skickades fakturor ut till de paringda niringsidkarna. Atskilliga
betalade och flera miljoner kronor hamnade s& smaningom hos
bedragarna.

Fordelen for bedragarna ar att den faktura som foljer efter
samtalet knappast leder till ndgra fragetecken om vad den pastas
avse. Telefonforsiljarna dr ofta patrangande, och som nyss
namnts hotar de med indrivning, betalningsanmirkning och
Kronofogden (Ahola 2013).

De anstillda telefonforsiljarna som medverkade i bedrigeriet
hade registrerade inkomster och kunde didrmed f& bade sjuk-
penning- och pensionsgrundande inkomst och meritera sig for
a-kassa. Det ar mojligt att det ingick i brottsplanen att dven
forsatta bolaget i konkurs och att den statliga 16negarantin skulle
utnyttjas, men lagens linga arm hann fore.
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Ytterligare ett omfattande genomgénget bedragerifall hade ett
femtiotal personer anstillda som bedrev telefonforsiljning fran
kontor pd tre olika platser. Forsdljningen avsag en pastadd for-
sikring mot den sjilvrisk som giller for de flesta forsikringar. De
mycket ”prisvarda” forsikringslosningarna riktades mot bade
fysiska och juridiska personer. Som i det forra fallet fanns vissa
inriktningar pa vilka potentiella brottsoffer som narmades. En
saddan grupp var till exempel enskilda naringsidkare inom taxi-
ndringen.

Vissa telefonforsiljare insag redan i ett tidigt stadium att de
medverkade i ett bedrageri och slutade. Andra stannade kvar,
bland dem dven de som med tiden insdg att det var fraga om ett
bedrageri.

I fallet med sjalvrisken saldes fakturorna vidare till ett factoring-
bolag (jfr Ahola 2013). Stora belopp flot in pd en rad konton
som kontrollerades av bedragarna. De i sin tur forde 6ver peng-
arna till ytterligare konton och manga kontantuttag gjordes for
att undvika uppmairksamhet och penningvittsrapportering.

Det factoringbolag som kopte fakturor under nadgra manaders tid
var mycket etablerat. Ovetande om bedrigeriet fungerade facto-
ringbolaget som girningspersonernas forlingda arm genom att
krdva betalning fran brottsoffren. Samtidigt var factoringbolaget
sjalvt offer efter att ha betalat for vardelosa fakturor. Ett brotts-
forebyggande rad ar darfor att vara forsiktig nar ett nytt affars-
samarbete inleds (se vidare forslagen sist i rapporten).

Ett stort problem ar nir bedrigerierna avser ndgot sd immate-
riellt som en forsiakring (mot en sjilvrisk) eftersom det drojer
linge (om ndgonsin) innan det blir uppenbart att den saknar
verklighetsgrund. Det ar stor skillnad mot exempelvis pastadda
forsdljningar av substantiella varor och tjdnster (”Blocketbedra-
gerier”), dar bristande leverans dr en tydlig signal om att allt inte
star ritt till. Girningspersonerna kan darfor sigas ha kopt tid for
att i lugn och ro fortsitta med bedrigerierna. I ett undersokt fall
visade sig garningspersonerna dock vara opalitliga betalare av
loner till telefonforsaljarna. Det ledde till att dessa slog larm, och
bedrageriuppligget blev darfor inte langvarigt, enbart tvd ma-
nader. Bedragerierna riktades dirfor 4ven mot personalen, som
utforde bedragerierna mot de blivande ”forsakringstagarna”.

I vissa fall riktas fakturabedrageriet mot enbart ett foretag. Sa
var fallet i ett genomgdanget drende dir enbart en handfull falska
fakturor anvindes. I ett annat fall riktades bedragerierna mot ett
tjugotal foretag.
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Investeringsbedrdigerier

Ytterligare en form av bedrigerier med foretag som plattform ar
investeringsbedrigerier (Ahola 2013, Kruisbergen m.fl. 2016). De
riktar sig ocksd mot en bred krets. P4 internetsidor presenteras
lockande investeringserbjudanden som i sjdlva verket ar luftpas-
tejer. E-post och telefon ar vanliga kontaktkanaler.

Vissa prospekt giller produkter dar tilltdinkta investerare upp-
muntras att gora en initial investering (Levi 2001). Produkten
pastds behova utvecklas, en vara ska tas fram, eller sd behovs
kapital for marknadsforing och forsiljning. Pahittade uppgifter,
resultat och diagram ska ge ett trovardigt intryck av att det ar
frdga om en lonsam investering (Ahola 2013).

En del av dessa bedragerier kannetecknas av att investeraren kan
vilja att fa del av avkastningen redan vid det forsta vinsttillfal-
let; samtidigt presenteras ett annu mer lockande forslag att lata
pengarna ligga kvar och ytterligare forrintas. Aterinvesteringen
forespeglas vara sarskilt vinstbringande, allt for att pengarna ska
stanna kvar hos bedragarna. D4 investeraren Gvertygas om att
aterinvestera vinsten uppticks inte bedrigeriet forran langt senare.
Aven vid investeringsbedrigerier koper girningspersonerna tid.

Om bedrigeriet gér ut pa att silja aktier forekommer det att off-
ret Overtalas att kopa fler aktier. Scenariot ar att virdet pa aktien
har stigit, men ndr ”investeraren” kontaktar garningspersonerna
visar det sig vara svirt att silja en sddan liten aktiepost. Mojlig-
heten kommer da upp att forvirva ytterligare aktier for att na
upp till det ritta antalet infor en forsiljning (Ahola 2013). Nar
bubblan spricker finns det exempel pd att en “advokat” kon-
taktar offret med en forfrdgan om att medverka i en civilrittslig
grupptalan mot bedragarna. Haken dr dock att offret méste bidra
med ett initialt arvode (Ahola 2013).

En form av investeringsbedragerier tar sig formen av ett pyra-
midspel. S linge ”investerarna” betalar kan vissa belopp delas
ut och kursen drivas upp. Nar inflodet av pengar sinar spricker
bubblan (Ahola 2013).

Seminariedeltagare vittnar om att atskilliga som latit sig lockas
in i en hdgring av snabba pengar skims 6ver att de varit sd
lattlurade. Om nagot dr for bra for att vara sant, ar det ofta det.
Atskilliga offer anmiler dirfor inte att de utsatts for bedrigeri.
Det sociala priset uppfattas vara alltfor hogt (Ahola 2013). En
brottsforebyggande insikt ar att allt som glimmar inte ar guld.

ROT, RUT och moms

Byggnadsarbeten (ROT) och hushéllsnéra tjanster (RUT) som ut-
fors at privatpersoner stimuleras genom skattereduktion. Nagot
forenklat betalar staten 30 procent (ROT) eller 50 procent (RUT)



av arbetskostnaden och privatpersonen behover bara betala
aterstoden. Regleringen dr darfor sarskilt sdrbar for bedrigerier,
eftersom garningspersoner kan ge in fiktiva handlingar till Skatte-
verket i syfte att fd pengar utbetalda. Sa var ocksa fallet i ett
genomganget drende som gillde byggnadsarbete. I ett annat fall
hade ett tjugotal personer fran utlandet tillfalligt varit i Sverige,
folkbokforts och fatt person- eller samordningsnummer. Sedan
hade deras identiteter utnyttjats for RUT-avdrag pa det sittet att
foretag gjorde gillande att RUT-tjanster hade utforts, vilket inte
var fallet i verkligheten.

Som tidigare namnts innebar momslagstiftningen mojligheter till
bedragerier. Felaktiga uppgifter lamnas darfor i momsredovis-
ningen i syfte att ”fa tillbaka” 6verskjutande moms.

I det undersokta fallet med ROT-bedragerier var husigarna
ovetande om att de forekom i ansokningar till Skatteverket om
utbetalning. Kontrollen har dock forbattrats sedan dessa bedra-
gerier genomfordes. Foretagen granskas noggrannare och Skat-
teverket underrittar ocksa privatpersoner om att ansokningar
kommit in till myndigheten om ROT- och RUT-avdrag som galler
deras bostider. Det ar sedan upp till privatpersonerna att under-
ritta Skatteverket om uppgifterna inte stimmer. Privatpersoner
har ocksa ett eget intresse av att sld larm om allt inte stimmer
eftersom avdragens storlek 4r maximerade per person och ar.

Punktskattebrott

P4 alkohol, tobak och olja ir det hoga punktskatter for att halla
ner konsumtion och férbrukning. Foretag kan fa tillstind av
Skatteverket att hantera sidana varor och fa anstind med att
betala punktskatten s lange varorna inte limnar sirskilda skat-
telager. Nar varorna lamnar lagret ska de typiskt sett siljas for
konsumtion eller férbrukning. D4 intrader ocksa skattskyldig-
heten.

Bedrageriet gar foljaktligen ut pa att ta in varorna i landet med
anstand att betala punktskatt, med sedan silja dessa utan att
betala skatt. Bland de genomgangna drendena finns ett som giller
alkohol och ett som avser tobak.

Tillvagagangssatt

Att anvinda foretag som plattform for bedragerier forutsitter
knappast ett sedan linge etablerat bolag med en odiskutabel
“track record”. Aven nyregistrerade foretag forekommer darfor,
vilket ocksa haller ner garningspersonernas kostnader. 53 var
fallet i ett undersokt drende. Aven om e-handelsbedrigerier ofta
forutsatter att nojda kunder limnat omdomen for att invagga
potentiella brottsoffer i trygghet, kan bedragarna dven med ett
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nystartat foretag bygga upp ett solitt rykte. Det sker genom att
inledningsvis agera klanderfritt och med hog servicefaktor for att
kunderna ska limna positiva omdomen.

Bedragerierna kan ocksa utga fran foretag som 6vertagits av kri-
minella personer. I ett genomganget arende hade flera av bolagen
forvidrvats av garningspersonerna dven om nagra nyregistrerade
bolag ocksa forekom. Det dr mojligt att det ingick i brottsplanen
att i hog grad anvinda foretag som varit verksamma en tid.

I ytterligare ett arende anvindes redan bildade bolag, varav
dtminstone ett var etablerat och drev rorelse, aven om verksam-
heten hade minskat pd senare tid. Det ir tydligt att infiltratdrerna
manga ganger inte bryr sig i vilken bransch ett forvirvat foretag
varit verksamt. Det ar foretaget och i forekommande fall histo-
riken — inga skulder eller betalningsanmarkningar — som skapar
fasaden. De infiltrerade foretagen byter utan svarighet bransch-
tillhorighet.

Ett vanligt forfarande ar att bulvaner sitts in som styrelseledamo-
ter for att infiltratorerna ska undgd ansvar.

Som tidigare papekats dr det slaende hur enkelt det 4r att hitta
foretag som dr till salu. Det dr ocksd ndgot som bedragarna
utnyttjar.

Situationen dr dock annorlunda for foretag som soker tillstind
hos Skatteverket att fa anstdnd med att betala punktskatt.
Sadana foretag och deras dgare kontrolleras, vilket inbjuder till
att garningspersonerna forvarvar etablerade foretag och sedan
anvander bulvaner som foretradare.

Djup och tidshorisont

De beskrivna bedrigerierna forutsitter att bedragarna har kon-
troll 6ver foretaget, framfor allt att kontomedel obehindrat kan
disponeras. Genom 6verforingar och uttag stravar bedragarna
efter att gora brottsutbytet odtkomligt for kvarstad och beslag
(Brd 2015:22). Eftersom bedragerierna kommer att upptackas
ar tidshorisonten begransad, men kan anda pagé under ett par
ar. Bedragerierna kan dock fortgd dnnu lingre om nya foretag
registreras som tar over “rorelsen” fran det bolag som borjat fa
fragor fran myndigheterna. S& var fallet i ett undersokt drende,
aven om det nya foretaget som sd ofta ar fallet bestod enbart av
firmanamn och bankkonto.



I ett annat drende anvindes inte mindre 4n atta foretag. P3 det
sattet kunde brottsligheten fortgd i narmare tre ar. Rimligtvis
borde det ha upptickts och avbrutits tidigare.

Assistansbolag W

v
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5.2 Valfardsbrott

T

5.2  Valfardsbrott

Motiv och brott

P4 senare tid har flera omfattande fall av bidragsbrott och bedra-
gerier (valfardsbrott) avslojats dar organiserad brottslighet miss-
brukat valfardssystemet (ISF 2011:12, Bra 2015:8, Bra 2005:10,
Brd 2007:23). De storsta bidragen, formanerna och ersittning-
arna fran vilfardssystemet ar riktade mot foretag, inte minst i
egenskap av arbetsgivare. Den typiska infiltrationen gar ut pa att
etablera ett foretag for att {3 stora bidrag genom systematiska
och langsiktiga bedragerier. Avregleringar har skett med innebord
att privata foretag kan utfora olika tjanster pa vilfardsomradet.
Bedragerierna avser bland annat stod till sysselsattning, hem-
tjanst, assistansersittning och lonegaranti till anstillda i samband
med konkurs (SOU 2014:9, SOU 2012:6). Bland de genomgéang-
na drendena finns tva som giller assistansersittning och tvd som
tar sikte pd lonegaranti.

Stod till sysselsdttning

Arbetsformedlingen betalar ut omfattande stod till arbetsgivare
som anstiller personer med en svag stallning pa arbetsmarkna-
den. Det giller ldngtidsarbetslosa, invandrargrupper och personer
med funktionsnedsattning (Brd 2015:8). Nagot forenklat gar
bedrigerierna ut pd att de anstillda inte far den 16n de uppges ha
pa pappret och som dr anpassad till bidraget, alternativt att de
arbetar mindre tid 4n vad arbetsgivaren redovisar till Arbetsfor-
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medlingen. I bada fallen lagger arbetsgivaren beslag pa mellan-
skillnaden.

I extrema fall utfors inget arbete alls. Den ”anstillde” kan vara
delaktig i brottet och fi ett arvode for sin delaktighet. Den fria
tid som uppstér till foljd av sddana "no-show jobs” anvands
exempelvis till studier eller svartarbete.

Som en bonus till den ”anstallde” ger den redovisade 16nen
upphov till sjukpenning- och pensionsgrundande inkomst och
meriterar for a-kassa. Dessa formaner kan vara av stor privat-
ekonomisk vikt for den enskilde, inte enbart senare i livet som
vid pension utan dven kortsiktigt i samband med exempelvis
foraldraledighet och registrerad arbetsloshet. Forklaringen ar att
de flesta st6d och férméner riktade till enskilda ar inkomstbase-
rade. I ett fall som ingér i undersokningen var det flera personliga
assistenter som tack vare ”anstallningen” kvitterade ut inkomst-
baserade bidrag.

I sjdlva verket kan dessa forméner vara sd viktiga for ”arbets-
tagaren” att det paverkar arvodets storlek for att medverka i

det brottsliga upplagget (Bra 2011:7). Darfor ar det nagot av

en ironi att vilfardssystemet inte enbart leder till orattfardiga
inkomster; dessutom minskar girningspersonernas kostnader
for att bega brotten. Tacksamhet och darmed 6kad lojalitet kan
dessutom uppstéd gentemot arbetsgivaren som hjilper till med att
ordna battre bidragsvillkor. En registrerad inkomst ar inte gratis
for arbetstagaren”. Preliminarskatt och arbetsgivaravgifter ska
betalas in, och det dar ”arbetstagaren” som far bekosta det genom
lagre arvode (Bra 2011:7).

Hemtjinst

Hemtjinst tar sikte pa stidning och andra hushéllssysslor for
att underlitta dldre personers boende. Forutom kommunal
verksambhet finns privata hemtjanstforetag som tillhandahéller
dessa tjanster. Som i fallet med andra stod som avser arbete och
tjanster gar valfardsbrottet ut pa att arbete inte utfors i pastadd
omfattning.

I ett studerat fall hade hemtjanstforetaget anstillt anhoriga till de
aldre personer som fatt hemtjanst. Slaktskapet var en bidragande
orsak till brottet eftersom de dldre kinde lojalitet till sina anho-
riga, och kanske ocksa var utsatta for viss press. Som kommer
att utvecklas i frdga om assistansersittning har brott underlittats
genom att anhoriga anstillts.

Assistansersdttning

Personer med funktionsnedsittning har i vissa fall ritt till per-
sonlig assistent for att fa hjalp med den dagliga livsforingen. Vid
ett stort hjalpbehov behovs flera assistenter som arbetar i skift.
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Ibland finns det behov av dubbel assistans. Det betyder att as-
sistansersattning kan handla om stora belopp.

Fran borjan var det tankt att assistenterna skulle anstillas direkt
av den assistansberittigade som d3 ar sin egen anordnare (och
arbetsgivare). I stallet vixte en marknad upp med foretag som
anstiller och sedan tillhandahadller assistenter. Vissa av dessa ar
oseriosa.

Direkta och stora utbetalningar ar alltid sdrskilt sarbara for
brottsliga angrepp (SOU 2012:6, ISF 2011:12). I denna situation
uppfattas staten nirmast som en bankomat. I vissa fall ar det
tidigare assistenter som i den funktionen lart sig bedrageriupp-
liggen fran grunden och vixlat upp till att sjdlva bli anordnare.
Personer i brottuppligget kan ocksa tidigare ha arbetat inom
kommunens socialtjinst eller Forsakringskassan och pa det sittet
fort in kompetens om regelverk, rutiner och kontrollsystem.

Som i fallet med hemtjanst forekommer det att nirstdende och
personer i brukarens hushdll dr anstillda i assistansbolaget for
att vara assistent at familjemedlemmen. Darmed sitter assistenter
pa flera stolar samtidigt och kan dessutom vara vardnadshavare
och god man. Sa var fallet for flera assistenter i tvd genomgangna
drenden. Nir familjemedlemmar dr beroende av sina anstillning-
ar som assistenter dr de angeldgna om att uppratthalla skenet,
och bedrigeriet fortsatter (ISF 2011:12, SOU 2012:6).

[ ett annat fall lanades pengar ut till brukarna. De hamnade i
skuld och blev beroende av girningspersonerna. Foljaktligen
minskade risken for garningspersonerna att nigon av brukarna
skulle sla larm till myndigheterna eller byta assistansbolag.

Sdrskilt assistansbedrigerierna karaktiriseras av en konspiration
som involverar en ldng rad personer. Det ar tydligt att den metod
som anvinds for att hdlla samman den brottsliga verksamheten
ar att ”alla” tjanar pad den och att de dr ekonomiskt och kinslo-
massigt bundna till garningspersonerna genom framtida inkomst,
skuldreglering och stod.

Ju fler brukare desto fler assistenter. Det dr ocksd darfor som gar-
ningspersonerna i ett undersokt fall betalade ut hoga tipspengar
till dem som kan rekrytera en ny brukare. Férutom en summa
for tipset betalas ocksa en bonus ut for varje manad som bruka-
ren anlitar assistansbolaget. I ett aktuellt fall som dr foremal for
atal hiavdar dklagaren att Forsikringskassan felaktigt betalat ut
mer 4n trettio miljoner kronor (Ronnblom, Skinnari och Korsell
20135). I ett annat fall handlade det ocksd om mangmiljonbelopp.
Savil brottsutredningarna som rattsprocessen tenderar ocksa att
bli mycket omfattande, eftersom de omfattar bade flera huvud-
min och minga assistenter.
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Det forekommer ocksa att ligre 1on betalas ut till assistenter an
vad som motsvaras av den uppgivna ersattningen. P4 det sittet
ar bedrageriet riktat 2ven mot assistenten, vilket skiljer dessa

fall fran den tidigare beskrivna situationen nir assistenten ar
medveten om uppligget. Spraksvarigheter, bristande kunskaper
om svenska forhallanden och oklarhet kring vilken ersattning
som ratteligen betalas ut av Forsakringskassan, ar faktorer som
forklarar varfor assistenter blir forda bakom ljuset (ISF 2011:12,
Brd 2015:8).

I dessa fall med dubbla bedrigerier ar garningspersonerna sir-
skilt aktiva och rekryterar brukare och deras familjemedlemmar
som assistenter. Det dr ocksa i sddana lagen som funktionshin-
drade hamnar i manniskohandels- eller manniskosmugglings-
liknande situationer och ”importeras” (ISF 2011:12). T paketet
ingdr ocksd att ordna arbetstillstind for assistenter. Flera fall kan
beskrivas som ett hansynslost utnyttjande av manniskors utsatt-
het och beroendestallning (jfr Ahola 2013).

Lénegaranti

Enligt 22 § lonegarantilagen (1992:497) ska lansstyrelsen i sam-
band med konkurs betala ut intjinad men inte utbetald 16n under
tre manader samt uppsigningslon. Maximalt betalas fyra prisbas-
belopp ut per anstilld, vilket for 2015 innebdr 178 000 kronor.

Bedriagerier mot lonegarantin gér ut pa att pad ”pappret” anstilla
personer fore konkursen for att de sedan ska uppbira l6negaranti
(jfr Ahola 2013, Brd 2015:8). I ett undersokt fall bedrev foreta-
get ingen verksamhet alls, men dnd4 anstilldes personer. Falska
anstillningsavtal upprittas liksom underlag till loneutbetalningar.
Grunden i uppliggen adr att de ”anstillda” efter utbetalning fran
lansstyrelsen betalar tillbaka delar av l6negarantin till garnings-
personerna. I det aktuella fallet betalades sammanlagt flera
miljoner kronor felaktigt ut som lonegaranti. De anstillda var
familjemedlemmar, vinner eller bekanta.

I ett genomganget fall hade personer satts upp pa lonelistor en tid
fore konkursen for att de skulle komma i dtnjutande av 16nega-
ranti. Det blir en form av kortvarig ”no-show jobs” dar syftet
enbart dr att missbruka lonegarantin.

I ett undersokt fall hade ett tjugotal utlindska personer tillfalligt
varit i Sverige och fatt identitetsnummer och sedan fiktivt an-
stillts i ett foretag. Sedan hade deras person- eller samordnings-
nummer utnyttjats for lonegaranti.

Tillvagagangssatt
I tva av de undersokta fallen var bolagen nystartade. Med tanke
pa de omfattande vilfirdsbrott som avslojats i kombination
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med skarpt lagstiftning, ar det troligt att kriminella personer i
framtiden i hogre grad soker efter ndgorlunda etablerade bolag.
Tillstdndskrav och vandelsprovning gor det i dag svarare att
begd vilfirdsbrott och ytterligare lagstiftning kan forutses (Bra
2015:15). Med sddana krav foljer ocksd en bulvanproblematik.

Lonegarantifallen skiljer sig frdn de andra vilfardsbrotten,
eftersom garningspersonerna aktivt letade efter foretag med
ekonomiska problem. Det ir foretag dar dgarna hade ett intresse
av ett dgarskifte. Fran forskning ar det ocksé kant att bedragare
forsoker hitta personer i utsatta situationer som darfor ar lattare
att lura (Arvidson 2007). Av denna anledning letar bedragare
efter dldre manniskor, som bedoms vara mer sarbara (Ahola
2013). Dalig l6nsamhet och nira till konkurs innebdr ocksa lag
kopeskilling. T ett genomgdnget fall forvirvades pé detta sitt
sammanlagt sex bolag for bedrigerier. I styrelserna anvindes se-
dan bulvaner. Revisorer registrerades utan deras vetskap (kapade
revisorer). I aktiebolagsregistret framstod det darfor som om
bolagen hade revisorer, vilket inte var fallet.

Djup och tidshorisont

Med undantag for den tidsmaissigt forhéllandevis kortvariga lone-
garantin, kannetecknas vilfardsbrotten av att brottsutbytet genere-
ras lopande genom utbetalningar. Darfor forutsitts en lang tidsho-
risont. I ett genomganget fall pagick brottsligheten i hela sju ar.

Ett inte ovanligt brottsuppldgg vid infiltration generellt ar att
foretaget utnyttjas och limnas &t sitt 6de for att si smaningom
ga i konkurs. For valfirdsbrotten ingar ett sddant slut knappast
i brottsplanen. Det har att gora med dels brottets langsiktighet,
dels att bide huvudman och personal, som assistenter, riskerar
att avslojas vid en konkurs. Det gar darfor bara att spekulera
6ver hur de inblandade personerna tidnkt dra sig ur brottslighe-
ten. Formodligen begds brotten sa linge det gar.

I ett fall fanns dock tecken pd att foretaget skulle forsattas i
konkurs. Lagutbildade och i nagot fall pifallande unga assisten-
ter fick plotsligt [oner motsvarande akademiker. Mot slutet av
foretagets brottsliga historik hojdes l16nerna kraftigt. Sannolikt
for att missbruka lonegarantin. Kanske var syftet ocksa att hoja
nivan for sjukpenning och arbetsloshetsersittning.

5.3 Bakom laglig verksamhet
dolja svartarbete
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Djup

5.3 Dolja svartarbete

T

Motiv och brott

Hittills har de brott som redovisats i anslutning till de infiltrerade
foretagen i allt vasentligt varit parasitdra, ndgot verkligt arbete
har inte utforts, eller inte stétt i proportion till dess vederlag. Inte
heller har verkliga varor och tjinster levererats eller utforts. I
dessa fall har det typiska brottet varit bedrageri, med dess vilsele-
dande, vinning for girningspersonerna och forlust for den drab-
bade. Ett undantag ar dock ett genomganget assistansarende, dar
enbart en del av verksamheten var brottslig. I dvrigt ar intrycket
att verksamheten skottes tillfredsstillande.

Bakom rubriken ovan doljer sig svartarbete, som foljaktligen
skiljer sig fran den hittills redovisade brottsligheten genom att
produktivt arbete utfors (jfr Gounev 2012). Det brottsliga ar sna-
rare det som kommer sedan, skattebrottet. Aven annan brottslig-
het kan folja i sparen av svartarbete, som minniskosmuggling,
manniskohandel och arbetsmiljobrott.

Ett av de genomgdngna drendena gillde organiserat svartarbete

i byggbranschen. Nir svartarbetet som i detta fall nitt en sddan
niva att det gdr att tala om organiserad brottslighet kopplas ofta
flera foretagskonstruktioner pd. Genom flera underentrepreno-
rer och vidarefaktureringar fordelar sig pengarna sedan vidare i
bolagskedjan. Slutligen nar pengarna det bolag som inte kommer
att betala nagra skatter och avgifter. I stillet plockas lonerna ut
kontant fran detta bolag, som sedan forsitts i konkurs.

I ett undersokt fall anlitades fiktiva underentreprenorer som
utfardade oriktiga fakturor. Sammanlagt férekom 4tta sddana
foretag. I det drendet togs pengarna ut fran vaxlingskontor och
factoringforetag mot hoga avgifter.

En variant pd infiltrerat foretag med svartarbete ar att en platschef
eller liknande later anlita entreprenadbolag — mot viss “ersatt-



ning” — med vetskap om att dessa tillhandahaller svart arbete (Bra
2011:7). Det svarta arbetet organiseras darfor utanfor det bolag

i vilket platschefen ar verksam. Det bolaget dr darfor infiltrerat
genom en insider, och dverensstimmer darfor med avsnitt 4.5.

Tillvagagangssatt

Brotten forutsitter inte ndgot sarskilt tillvigagangssitt, utan bade
nyregistrerade och forvirvade foretag forekommer. I ett genom-
ganget fall var foretagen nyregistrerade och brottsligheten var
redan fran starten en del av verksamheten. Bulvaner anvandes
som formella foretradare for bolagen.

Djup och tidshorisont

Organiserat svartarbete kriaver en djup infiltration, eftersom en
inte obetydlig del av kdrnverksamheten bestir av sddant arbete.
Dessutom integreras inte sillan svart arbete med vitt, vilket i sin
tur forutsatter att infiltratorerna utovar kontroll och ledning 6ver
hela verksamheten.

Tidshorisonten dr forhdllandevis lang, men foretag som anvands

i brottsupplagget for att exempelvis utfarda fakturor, kan dock
bytas ut med jamna mellanrum. I ett genomganget fall drevs
verksamheten under tvd dr, men overgick sedan till ett annat fore-
tag under ytterligare ndgot ar. Skilet var att myndigheterna kom
for nira.

—>$ 35 Foretag —>$ 5

Tid e

Djup

5.4 Tvatta brottsvinster genom
foretagets I6opande inkomster

T

5.4 Tvitta brottsvinster genom
foretagets lopande inkomster
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Motiv och brott

Svarta och kriminella pengar

Ett klassiskt dilemma kriminella personer star infor dr svarigheten
att obemirkt hantera mycket kontanter i Sverige. Det dr knappast
mojligt att gora storre inkop kontant, som en ny bil eller bostad.
Kassar eller viaskor med kontanter skulle vicka misstankar och
leda till rapportering till Finanspolisen. Pengar behover darfor
komma in pa konto, men som nyss nimnts okar da ocksd mojlig-
heterna till spdrning och penningtvittsrapportering.

Det ar hir som foretag kommer in i bilden (Naylor, 1999, Gou-
nev 2012). Sarskilt kontantbranscher som restaurang, hotell,
turism, harfrisering och detaljhandel hanterar stora mangder
kontanter, dessutom ofta i sma valorer (jfr Sheetz, 2004, Fabre,
2003). Genom att dga eller kontrollera ett sidant foretag kan
omsittningen 6ka genom att svarta och kriminella pengar blan-
das med den ordinarie forsaljningen (Bra 2007:4, Bra 2011:4).
Dagskassor kan sedan utan misstankar sittas in pd banken,
pengarna hamnar i bokféringen och kan sedan tas ut som l6n el-
ler vinst, skattat och klart. En legitim bakgrund till pengarna har
ddarmed skapats dels for foretaget med lopande inkomster, dels
till de personer som uppbir utdelning eller 16n.

Penningtuvdtt

Aven om den viktigaste drivkraften fér organiserad brottslighet
ar ekonomisk vinning, ar det forhdllandevis fa kriminella som
behover bekymra sig 6ver obekvama fragor frain myndigheterna
om hur de kunnat finansiera bostider, bilar och batar. For minga
blir det inte sarskilt mycket pengar 6ver som skulle kunna riacka
till fastigheter och andra investeringar (Bra 2007:4, Bra 2007:7,
Brd 2011:7, Brd 2014:15, Korsell, Skinnari och Vesterhav 2009,
Korsell, Vesterhav och Skinnari 2011).

For den begrinsade skara kriminella som dndd maéste ha stra-
tegier for att dolja de illegala pengarnas ursprung uppkommer
behovet av penningtvitt. Det ar knappast ndgon overdrift att
pasta att detta behov 6kat med tiden. Inte nog med att garnings-
personernas brottslighet bekampas. Kampen mot penningtvatt
har intensifierats och myndigheterna dgnar sig att at tillgangsin-
riktad brottsbekdmpning och ”gér pa pengarna” (Vettori 2006,
van Duyne 2002, Levi 2013, Bra 2014:15).

Tillvagagangssatt
Mot denna bakgrund ar det inte forvdnande att en marknad
uppstatt for sirskild juridisk och ekonomisk radgivning for att

tvdtta pengar och forfina brottsuppliagg (Bra 2011:7, Di Nicola
och Zoffi 2004, Lankhorst och Nelen 2004, van de Bunt och van



der Schoot 2003, Reuter och Truman 2004, van Duyne och Levi
2005). Det kan rora sig om personer med formell utbildning och
anstillning som jurister eller ekonomer pa privata foretag (Gou-
nev 2012). I andra fall 4r det personer som sjilva glidit in i brott
och lamnat sina legala uppdrag.

Utover juridik och ekonomi forutsitter vissa brott mycket spe-
cifik kompetens. Darfor talar mycket for att personer med ratt
kunskap har varit delaktiga i uppliaggen med infiltration av fore-
tag. Sa var ocksa fallet i flera genomgéngna drenden i projektet
dar vissa personer till och med hade en bakgrund i de verksamhe-
ter som senare utsattes for brott.

Att driva en rorelse med det enda eller frimsta motivet att tvitta
pengar dr sannolikt mindre vanligt. Skalet ar att mycket tid och
kraft maste laggas ner pa de rent lagliga aspekterna av foreta-
gandet. Som redan framgatt ar de flesta kriminella inom organi-
serad brottslighet ute efter snabba pengar och hog konsumtion
(jfr Hall, Winlow och Ancrum 2008, Brd 2011:7, Brd 2007:4,
Zaitch 2002, Ekobrottsmyndigheten 2012, Rikskriminalpolisen
2005:2b). Sddana personer har knappast intresse av att driva

ett foretag langsiktigt i syfte att enbart tvitta pengar. Enklare
losningar star rimligtvis till buds. En seminariedeltagare menar
att det dr vanligare att kriminella personer later ndgon bekants
foretag tvitta en del av pengarna som en vantjanst. Det blir dd en
form av begrinsad infiltration genom insider for att fa hjalp med
penningtvitt. Ett troligare scenario ar att intresset av att ha ett
foretag dikteras av fler motiv 4n att tvitta pengar. Flera av dessa
motiv kommer att redovisas nedan.

Djup och tidshorisont

Rimligtvis 4r infiltrationen i dessa fall djup, eftersom infiltratorer-
na vill tillgodogora sig foretagets vinster. Det sker enklast genom
att kontrollera foretaget. Om det ir en lopande kriminell eller
svart verksamhet som bedrivs bor tidshorisonten vara forhallan-
devis lang.
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6 Infiltration med
sammantagen inrikt-
ning pa foretagets tre k

Kapitlet ar strukturerat efter olika former av brottslighet, som
har det gemensamt att de bygger pa infiltration av foretag med
siktet instdllt pa foretaget i dess helhet, det vill saga att infiltra-
torerna vill utnyttja foretagets kapital, kredit och kunder. Som i
forra kapitlet ligger fokus pa motiven for infiltrationen, brotten,
vilken roll foretagen har for brotten, tillvigagangssittet vid infil-
trationen samt infiltrationens djup och tidshorisont.

6.1 Dolja kriminell verksamhet

—>$$$ Foretag —>$ 35

Tid —

Djup J

6.1 Dolja kriminell verksamhet

\/

Motiv och brott

Att driva ett foretag och ha (mer eller mindre) legala inkomster
forklarar inte bara hur kriminella personer bestrider sina levnads-
kostnader utan fungerar ocksa som en respektabel front for en
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brottslighet som sker eller styrs bakom firmaskylten (jfr Gounev
2012). Brotten behover darfor inte ha sarskilt mycket att gora
med foretagets verksamhet. Det innebar att en rad olika brott
kan doljas bakom fasaden till vilket foretag som helst.

Forutom att ge en respektabel fasad for kriminella personer

som vill smilta in i en legal miljo, 4ar foretaget till nytta for den
vinstgivande brottslighet som behover lokaler, fordon, telefoner
och datorer. Import- och exportforetag doljer utlandssamtal

och affirsresor med brottsligt innehall (van de Bunt och van der
Schoot, 2003). I ett fall registrerade garningspersonerna ett fore-
tag for att importen av en tablettmaskin inte skulle viacka miss-
tankar om illegal tillverkning av dopningspreparat (Bra 2016, jfr
Kruisbergen m.fl. 2016). I ett annat pastods inkop av plastkort
ha en legitim anvindning i den uppgivna naringsverksamheten,
men anvindes i sjdlva verket for bankkortsbedragerier. Foljaktli-
gen anvinds inte foretagen direkt i brottsligheten, men forekom-
sten av foretag underlattade.

For viss brottslighet innebar foretaget direkt nytta genom att den
legitima verksamheten utnyttjas for specifika brott. Det finns flera
fall nar transportforetag utgor tickmantel for allehanda illegala
transporter av smuggelgods (van de Bunt och van der Schoot,
2003, van Duyne och Levi 2005, Bucqouye m.fl. 2005, Gounev
2012). Nara transportforetag ligger resebyrder som anviands som
front for exempelvis att ordna resor for narkotikakurirer eller i
samband med manniskosmuggling och manniskohandel.

Restauranger, barer och caféer har ocksa funktionen som front-
foretag. I en kriminell livsstil ingdr att frekventera sddana lokaler
och de kan darfor utvecklas till en naturlig motesplats for att dis-
kutera brottsplaner, rekrytera medbrottslingar, fa tips om viktiga
kontakter och gora upp olika affirer.

Tillvagagangssatt

Typfallet dr att garningspersonerna etablerar eller forvarvar
foretag som anviands som front. Sa var ocksa fallet i flera ge-
nomgdngna fall, dar sarskilt enkelheten att registrera nya foretag
missbrukades.

Beroende pa den aktuella brottsligheten kan dock behovet av
front vara begrinsat. I den meningen kan intresset av infiltra-
tion och kontroll pAminna om insidersituationen, det vill siga
att inte hela foretaget behover infiltreras utan att det racker med
ett partiellt inflytande. Garningspersonerna kan dirvid anvinda
slaktingars eller vanners foretag.
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Aven affiarsuppgorelser med foretag som inte tal dagsljus kan
leda till att kriminella personer far in en fot i verksamheten och
att foretaget anvands som front.

Djup och tidshorisont

I typfallet forutsitts en djup infiltration nir ett foretag utgor
front for brottslig verksamhet. Serisa niringsidkare motsitter
sig att medverka till att agera som front. For garningspersonerna
innebar det en risk for upptickt att utomstdende far viss insikt

i den kriminella verksamheten. Eftersom det inte handlar om
enstaka brott utan om en brottslig verksamhet forutsatts ocksa
en ldngvarig infiltration.

Som redan framgatt varierar dock behovet av front, vilket inne-
bar att bade infiltrationens djup och dess tidshorisont kan skifta.
I tvd av de genomgangna fallen var infiltrationen visserligen djup,
men tidshorisonten desto kortare, eftersom foretagets syfte var
att motivera vissa enstaka men kansliga inkop. Det dr mojligt att
foretagen anviandes som fasad dven i andra sammanhang och att
tidshorisonten darfor var lingre dn vad som framgick av utred-
ningarna.

6.2  Status och bli en hederlig foretagare

—>$$$ Foretag —>$ 35

Tid  —

Djup

6.2 Status och bli hederlig

\/

Motiv och brott

Status...

I grund och botten dr det samma behov och motiv som ligger
bakom bade laglig och olaglig verksamhet: att tjdna pengar, upp-
na status och fa handlingsfrihet. Skillnaden ligger i att manniskor
utifrdn olika situationer och mojligheter viljer olika vagar och
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medel for att tillgodose dessa behov. Nagra seminariedeltagare
har lyft fram den aspekten och menar att foretagande innebar
manga fordelar for kriminella personer, inte minst genom att
skdnka innehavaren status. Sarskilt giller det restauranger, barer
eller nattklubbar, gdrna centralt beligna.

Som pédpekats ingdr ofta ett rikt uteliv i en kriminell livsstil. I
detta spelar restauranger en huvudroll (Brad 2007:4). Restaurang-
branschen har ocksd problem med svartarbete och forsiljning vid
sidan av inkomstredovisningen (Bra 2011:7). Dessutom férekom-
mer stoldgods i form av ravaror (Bra 2006:6). Aven smuggel-
varor som illegal alkohol och tobak hittar in i restaurangmiljon
(Skinnari och Korsell 2015). Till det kommer forsiljning eller
formedling av hilerigods, smuggelvaror och sexuella tjanster. Pa
det sdttet dr restauranger en brottsarena och viktig plats for af-
farspartner.

Det finns ocksa en langsiktighet att tanka i statustermer; vad som
sker efter en kriminell karridr.

... och att dra sig tillbaka som hederlig foretagare

I medierna beskrivs inte sdllan organiserad brottslighet i termer
av me-ging, vistar och tatueringar (Korsell, Skinnari och Vester-
hav 2009). Det ar personer som ar ldtta att kdnna igen med ett
tydligt skramselkapital. Aven om det férekommer att personer

i denna miljo varit involverade i foretag med omfattande svart-
arbete, bor de personer som infiltrerar foretag framst sokas pa
annat hall. Dels dr det personer som ir inriktade pa ekonomisk
brottslighet, dels ar det personer som har en sjalvbild som fore-
tagare, lat vara i praktiken kriminella entreprenorer (Bra 20135,
Bra 2007:7, Korsell, Skinnari och Vesterhav 2009). For sidana
kriminella entreprenorer ar det aktuellt att tainka pa framtiden.
Att ldgga undan pengar till pensionen, gora investeringar och ga
in i legalt foretagande.

Det forekommer ocksa att mindre foretagsinriktade kriminella
personer har en vilja att dra sig tillbaka som naringsidkare.
Kriminella personer kan leva ett stressigt liv; ndr dren gor sig
pdminda kommer tankarna pd legalt foretagande (Brd 2007:4,
Brd 2007:7).

Det kan vara en drom, att skaffa en verksamhet som innebir stolt-
het och som ar ndgot bestdende for eventuella barnbarn. Det finns
exempel pa narkotikaentreprenorer som etablerar foretag med
hjilp av kriminella pengar (Brd 2007:4). Kriminalitet blir ett sdtt
att fa ihop tillrackligt med kapital for att starta eget (Brd 2005:11).
I en utlindsk studie gor tva forskare den forsiktiga bedomningen
att narkotikaentreprenorer bade kan och vill starta foretag som
endast bedriver legala verksamheter (van Duyne och Levi, 2005).
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Aven om brott kan ske inom ramen for den legala verksamheten
finns uppgifter om att de som gar in i sidant foretagande har ett
intresse av att halla den skild fran i vart fall narkotikaverksamhet
(Brd 2007:4). De skulle saledes se investeringarna som ett suc-
cessivt avstamp fran kriminaliteten. Verkligheten riskerar dock
att komma i fatt. Aven om de egenskaper som kinnetecknar
framgangsrika personer inom organiserad brottslighet ar i paritet
med vad som giller for foretagare i allmanhet (entreprenorsanda,
risktagande, kvalitetstinkande) stills helt andra krav pa admi-
nistration, rutiner och regelkunnande for att kunna ta ansvar

for ett foretag. Trots ambitionen att bli hederlig finns ocksa de
gamla kontakterna kvar. Relationerna kan sitta djupt. Dessutom
innebar de gamla kontakterna att det finns ndgot att falla tillbaka
pa om det skulle ga daligt och kassan sinar.

Tillvagagangssatt

Ofta viljs verksamheter som garningspersonerna ar familjdra
med och forstér sig pd (Larsson 2008). De kan ocksa ha en yrkes-
mdssig bakgrund i aktuell bransch. De dterkommande exemplen

ar restaurang, bygg, bilreparation samt parti- eller detaljhandel
med livsmedel eller hushéllsvaror (Brd 2007:4).

Bland lite mer ovanliga verksamheter aterfinns ett fital exempel
pad hur kriminella personer finansierat hilso- och skonhetsrelate-
rade foretag som deras flickvdnner fatt driva. I ett fall kunde det
ha varit en kompensation for att flickvannen fitt figurera som
bulvan for en firma som narkotikadistributéren kontrollerade.

Bade forvdrv av bolag och nyregistrering ar aktuellt. Det bor vara
vanligt att en del av investeringskostnaderna bestar av svarta eller
kriminella pengar, eller bade och.

Djup och tidshorisont

Djupet kan variera beroende pa om deliagarskap ar aktuellt eller
inte. Tidshorisonten ar typiskt sett lang.
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7 Riskbranscher

Av redovisningen hittills framgar att atskilliga branscher ar sar-
bara for infiltration. For vissa brottsuppligg tycks dock bransch-
tillhorighet spela mindre roll. T undersékningen finns flera fall dar
bolag tagits dver for att sedan dndra inriktning eller kortsiktigt
anviants som rent brottsverktyg. Ett exempel var en livsmedelsbu-
tik som forde en ekonomiskt tynande tillvaro. Bolaget koptes av
en bolagsformedlare som sedan salde det vidare till en kriminell
person som dndrade inriktning till bygg- och anlidggning. Efter-
foljande brottslighet gick ut pa att skriva falska fakturor till en
leverantor av helt andra varor. Fallet illustrerar att det for snabba
bedragerier inte ar viktigt med ett foretag i ratt bransch, utan det
ar kreditvardigheten som ar det centrala.

Aven om branschtillhorighet i dtskilliga fall saknar betydelse,
framtrader dndd ett monster ddr vissa branscher dr mer sarbara
for infiltration 4n andra. I det foljande sammanfattas de tidigare
avsnitten om de tre k:na (kapital, kredit, kund), men med fokus
pa branscher med en tydlig sarbarhet for infiltration.

7.1  Entreprenad och projekt

Som redan framgatt dr byggbranschen sarskilt utsatt for svartar-
bete (Brd 2007:27, RSV 2001, RSV 2002). Det giller inte enbart
i Sverige, utan ir ett problem i mdnga linder (Savona och Berlus-
coni 2015). Aven andra oegentligheter férekommer, som arbets-
miljo- och miljobrott samt hileri av byggmaterial, kartellbildning
och penningtvitt (van Duyne och Houtzager 2005, Kleemans och
van der Bunt 1999, Henry 1978, Bra 2010:9).

Det finns dven en korruptionsproblematik for att f4 uppdrag (Bra
2007:21, Bra 2011:7, Bra 2013:15). En seminariedeltagare menar
att forsakringsbolag ar infiltrerade genom att insider kanaliserar
arbeten till infiltrerade foretag, framfor allt i byggbranschen och
andra verksamheter med inriktning pa reparationer. Forsakrings-
bolagen skulle dd fungera som ”mjolkko”.
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Stadbranschen ar ytterligare en bransch dar uppdrag inte sil-

lan laggs ut i flera olika led (Bra 2011:7). Det ar dessutom en
bransch som ar arbetsintensiv samtidigt som arbetet inte kraver
nagon omfattande utbildning. Aven delar av byggbranschen, som
byggstdd och stallningsmontage, har ldga etableringstrosklar.

Stadarbetet sker dessutom ofta pa tider ndr annan personal inte
ar pa plats, t.ex. lokaler som stidas pd natten efter stingning.
Det gor svartarbete mindre synligt.

7.2  Kontantintensiva branscher

Uttrycket ”cash is king” giller dven i den kriminella ekonomin,
aven om utvecklingen synes gd mot att konton anvinds i hogre
grad (Bra 2015:22). Bankkort utfirdade utomlands eller pre-
paidkort har borjat anvindas i stallet for kontanter.

Aven om vi befinner oss i en utveckling mot ett allt kontantlosare
samhille — ocksd inom svart och kriminell ekonomi — 4r kontant-
intensiva branscher fortfarande vilrepresenterade nir det giller
bade ekonomisk och organiserad brottslighet (Fijnaut och Paoli
2004). Det framgar ocksa tydligt av tidigare kapitel. Typiska
kontantbranscher dr restauranger, caféer och barer samt frisorer.
Till det kommer detaljhandeln och vissa tjansteforetag.

I begreppet kontantbransch ligger ocksa att varje enskild forsalj-
ning som regel avser mindre belopp, inte sdllan fér omedelbar
konsumtion. For koparna ar det darfor inte viktigt med kvitton
och fakturor for att senare kunna reklamera eller ha betydelse for
avdrag vid beskattningen.

7.3 Kontanthantering

Forutom kontantbranscher ar dven kontanthantering i vid me-
ning en dterkommande riskbransch (Bra 2011:7, Bra 2015:22,
Savona och Berlusconi 2015). Hir aterfinns valutavixling, be-
talningsformedling och virdetransporter. Ofta kombineras olika
typer av tjinster, t.ex. vixlingskontor med betalningsférmedling
och kontantuttag.

Som tidigare nimnts finns fall dir viaxlingskontor etablerats av
kriminella, for att hantera utbetalning av kontanter till infiltre-
rade foretag. Genom att kontrollera ett bolag med anmalnings-
plikt for misstankta transaktioner har man dven infiltrerat sjalva
kontrollfunktionen.



7.4  Factoring

Enligt uppgifter frin Ekobrottsmyndigheten startar kriminella
personer bade inkasso- och factoringbolag for att kunna hantera
kontanter (Polismyndigheten 2015, Bra 2011:7).

Factoringforetag Overtar andra foretags fordringar genom att
kopa fakturor eller svara for fakturering och eventuell efterkom-
mande inkasso och indrivning. Eftersom fakturor spelar en cen-
tral roll for att skapa kostnader och dirmed avdrag samt hantera
kontomedel ingar de ofta i brottsupplagg med skatteundandra-
gande i fokus. Factoringforetag anviands ocksa vid fakturabedra-
gerier, ddr foretaget uppger sig ha overtagit en (oriktig) faktura.

7.5 Transport och logistik

Eftersom organiserad brottslighet i hog grad tar sikte pa kop och
forsaljning av varor spelar transporter en central roll. For Sveri-
ges del dr det dessutom som regel friga om import dven om viss
export sker, framfor allt av stoldgods.

Som tidigare namnts har sarskilt foretag inom logistik pekats ut
som en front fér smuggling av exempelvis narkotika. Aven alko-
hol och cigaretter importeras fran utlandet och forutsatter darfor
transport. Manniskor kan ocksa foras in i landet som passagerare
vid langtradartransporter (jfr Bucqouye 2005).

Seminariedeltagare lyfte ocksd fram hamnar och olika verksam-
heter vid hamnanliaggningar som riskomraden for infiltration.
Nar det giller bade logistikforetag och hamnfunktioner behover
inte hela foretaget vara infiltrerat, utan det kan vara enskilda
personer som samarbetar med kriminella.

Mainga transporter sker till sjoss. Illegala varor frin fjarran be-
lagna lander tar sig sjovagen till Sverige. Det galler viss narkotika,
illegal tobak, kemikalier som anvands for framstillning av narko-
tika och dopningspreparat samt en mangd piratkopierade varor
(Brd 2007:7, Dorn, Murji och South 1992, Johansen 2004).

Logistikforetag och insider i sddan verksamhet 4r inte enbart
behjailpliga med smuggling, utan det kan ocksa gilla informa-
tion som anvands vid stolder. Det handlar d4 om uppgifter om
transport av stoldbegirlig egendom som tider, router och rast-
platser (Bucqouye m.fl. 2005). Godsstolder fran langtradare har
blivit en snabbt vixande brottslighet. Sdrskilt stoldbegarligt dr
elektronik, klader och skor, hushdllsartiklar, livsmedel, cigaretter

och alkohol.

Detsamma galler lagerpersonal och godsmottagare. De kan bista
med information om leveranser samtidigt som de har kunskap
om bevakning, 1ds och larm.
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7.6  Detaljister och grossister generellt

Bade detalj- och grossisthandel spelar en viktig roll for att dolja
brottslig verksamhet inklusive penningtvitt (Savona och Berlus-
coni 2015). Exempelvis anvands begagnathandeln for hileri ge-
nom att blanda legitima varor med stoldgods (Steffensmeier och
Ulmer 2005). En rad olika verksamheter kan silja piratkopierade
varor, som inom klad- och textilhandeln (Savona och Berlusconi
2015).

7.7  Branscher med liten

insyn och transparens

Kannetecknande for ekonomisk brottslighet ar att kriminaliteten
ar sd integrerad i den lagliga driften i foretaget att brotten doljs
av verksamhetens normalitet (Mann 1985). Ekobrotten begds
ofta inom foretagets vaggar, foljaktligen i en miljo till vilken
myndigheter och allmanhet sillan har tilltrade (Clark 1990). Nar
organiserad brottslighet infiltrerar foretag drar garningspersoner-
na samma nytta av niaringsverksamhetens skyddande slutenhet
som ekobrottslingar. Dessutom skapar infiltrationen av foretag
tillfallen till brott som inte stod till buds utanfor foretagssektorn.

En nackdel med att infiltrera foretag ar dock att garningsper-
sonerna moter betydligt fler kontrollsystem och myndigheter
jamfort med nar den brottsliga verksamheten héller sig utanfor
alla legala sektorer. Infiltration dr darfor ett tveeggat svird for
girningspersonerna.

Under alla omstiandigheter innebir infiltration att kriminella
uppnér en flexibilitet som knappast star till buds for ekobrotts-
lingar, som ar bundna av foretaget. Beroende pa forutsattningar
och behov kan giarningspersonerna operera bade innanfor och
utanfor legala strukturer. Nar det ar fordelaktigt med foretag
infiltreras bolag. Nar det i stillet ar battre att hdlla sig utanfor
legala strukturer moter det inga hinder. Méangsidigheten innebar
att de bade har ett skramselkapital, med de fordelar som det for
med sig, och tillgang till det administrativa kunnande som krivs
for att vara verksam inom foretagssektorn. Kort sagt har gir-
ningspersonerna fler knappar att trycka pa. Det ar darfor som det
ar sarskilt viktigt att motverka infiltration.

Vissa sektorer erbjuder dock sirskilt liten insyn, som person-

lig assistans och hemtjanst (ISF 2011:12). Aven om kontrollen
inom dessa branscher skirpts pa senare tid, finns en innebo-
ende bristande transparens, eftersom arbetet ofta sker innanfor
hemmets fyra vaggar (Bra 2015:15). Darfor ar det svart for en
utomstdende att f3 ett grepp om brukares vardbehov och assis-
tenters arbetsinsats. Dessutom kan en och samma person ha flera



nyckelfunktioner samtidigt, t.ex. vara nira anhorig, god man,
aga foretaget och arbeta som assistent.

Mainga verksamheter som sker pa internet kdnnetecknas ocksa
av brist pd insyn och transparens. Spel pa internet ir en sidan
bransch dir personer kan gomma sig bakom alias och dir pengar
kan tvittas. Aven om allt gar att kopa pa nitet, framstar det

som om utvecklingen gatt sarskilt Idngt nar det giller natapotek.
Bakom foretagsnamn eller pastddda foretagsnamn siljs narko-
tika, dopningspreparat, ingredienser till och utrustning for egen
tillverkning samt pirattillverkade likemedel (jfr Polismyndigheten
2015).

7.8  Bemanningsforetag

Bemanning ir en bransch som vuxit kraftigt de senaste aren, och
flera intervjupersoner lyfter fram bemanning som en riskbransch.
Bemanningsforetag missbrukas och anvands for att tillhandahalla
svart arbetskraft. Genom att den svarta arbetskraften dr knuten
till bemanningsforetaget och inte till kundféretaget skapas en
grazon dir dven foretag som aldrig skulle anlita svart arbets-
kraft kan komma i friga som kund. Bemanningsforetaget blir ett
vattentitt skott mellan svart arbetskraft och ett legitimt foretag,
sarskilt nar principen ”no questions asked” tillimpas. I ett sddant
foretag finns forutsattningar att utveckla affarsrelationer med
andra, legala foretagare. Kundforetag kan bli beroende av be-
manningsforetaget for sin personalforsorjning. Infiltrationen sker
saledes genom det affirsmassiga samarbetet.

Steget mellan organiserat svartarbete och olika grader av arbets-
kraftsexploatering behover inte vara sirskilt langt. Atskilliga per-
soner som arbetar svart har en stark stillning pa arbetsmarkna-
den. De som klarar sig bra i den vita ekonomin klarar sig ocksd
bra i den svarta (RRV 1998). Men det finns ocksa en grupp som
utnyttjas. Vissa ar papperslosa och tvingas hélla sig under jorden.
Nagra av brotten ar manniskosmuggling och manniskohandel
for arbetskraftsexploatering. I sidana sammanhang féorekommer
bemanningsforetag, bdde svenska och utlindska, samt rekryte-
rings- eller arbetsférmedlingsforetag (Vogiazides och Hedberg
2014, Ollus och Jokinen 2013).

Slutligen kan bemanningsforetag dven vara ett sitt att placera
insider hos andra foretag, och fran den positionen underlitta for
den kriminella gruppens brottslighet, eller sabotera verksamhe-
ten inifrdn. Det sistnamnda 4r dock inte ndgot som observerats i
fallstudierna.
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7.9  Atervinning

I undersokningen forekommer att foretag inom metalldtervinning
infiltrerats av organiserad brottslighet. Flera seminariedeltagare
har lyft fram att sddan infiltration blivit ett problem. I friga om
metall dr det en kombination av hoga varden och mojligheten att
kopa stoldgods. Inte minst kopparstolder har blivit ett gissel som
drabbat kyrkor och andra kulturbyggnader, byggarbetsplatser
och tagnitet (Manfredh 2012).

I takt med okad miljoreglering har kraven successivt skarpts for
atervinning och deponi. Det finns ocksa stora kostnader forknip-
pade med att hantera riskavfall. Det 4r inte minst pa denna punkt
som organiserad brottslighet kan komma in i bilden. Illegal
export av avfall och produkter sker till linder med svag reglering
och kontroll.

7.10 Slutsatser om branschers sirbarhet

Efter att ha studerat forskning, myndighetsrapporter och fall
konstateras att en rad branscher dr sdrbara for infiltration. Det ar
allt fran skonhetssalonger till finansbolag, maiklare, foretag inom
valfardssektorn, byggforetag, restaurang, transport och atervin-
ning (Bra 2007:4, Bra 2011:7, Bra 2015:15). P4 senare tid har
dven konsultféretag inom IT flaggats upp som en ny riskbransch.

Det finns flera forklaringar till denna variation. Ett sadtt ar att se
det som prov pa anpassningsformdga och flexibilitet inom orga-
niserad brottslighet. Nar vilfardssektorn avreglerades uppstod
en marknad for stora ersittningar, och darmed ocksa for bedra-
gerier. Infiltration av vialfirdssektorn blev dirmed intressant.
Brottsutvecklingen gar generellt mot bedriagerier och da bildas
foretag som plattform for bedragerier riktade mot privatpersoner,
niringsliv och offentlig sektor. Aven om skrot tidigare pekats ut
som nagot av en riskbransch for miljobrott, stoldgods och svarta
affdrer, har var tids dtervinningsindustri och medvetenhet kring
riskavfall skapat en ny marknad for organiserad brottslighet.

Brottsuppldagg foradlas ocksa. Ett tydligt exempel ar att foretag
numera anvinds for att fora in punktskattepliktiga varor som al-
kohol och tobak i stillet for traditionella smugglingsoperationer.

Mycket dr anda sig likt. Kriminella ar ute efter pengar, och det
helst i kontanter. Kriminella hanterar ocksa kontanter. Darfor dr
kontantbranscher intressanta. Logistiksektorn doljer smuggling.
Bygg- och anlidggningsbranschen ar vilkind for organiserat svart-
arbete. Inte sillan kan foretag oavsett bransch fungera som front
for kriminell verksamhet.



Vid sidan av uppenbara skillnader, finns det ndgra gemensamma
karaktarsdrag som gor vissa branscher sarskilt sarbara for in-
filtration? Foljande sarbarhetsfaktorer har konstaterats i denna

studie:

1. Foretag inom logistik och transport som doljer smuggling.

2. Kontantbranscher for hantering av pengar.

3. Branscher dar svartarbete kan déljas i under-
entreprenorsled.

4. Arbetskraftsintensiva branscher och bemanningsforetag
som anvinds for svartarbete.

5. Banker, vixlingskontor, factoringbolag och betalningsfor-
medlare for penninghantering och annan ”administration”.

6. Foretag inom valfardssektorn for bidragens del.

7. Handel med varor med stor efterfrdgan for snabba
inkomster.

8. Atervinningsbranschen for att ga runt miljékrav.
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8 Minska sarbarheten
for infiltration: kapital,
krediter, kunder

I detta kapitel vivs slutsatser frin undersokningen samman med
forslag for att minska sarbarheten for infiltration. Forslagen har
framfor allt formulerats under de seminarier som hallits med
myndighetspersoner, den privata sikerhetsbranschen och siker-
hetsansvariga inom niringslivet.

Till foljd av rapportens inriktning pa kriminell infiltration av
foretag har forslagen ett snavt fokus pa att motverka just infil-
trationen, inte den brottslighet som infiltrationen syftar till att
astadkomma (”foretag i brottslig verksamhet”). I vissa fall gar
dock forslagen ndgot utanfér denna ram. Det sker nir den efter-
kommande brottsligheten bedoms ha ett sarskilt starkt samband
med infiltrationen.

Tanken dr att om infiltration kan forsvaras forebygger det ocksa
de brott som féljer i dess spar. Motsatsen galler givetvis ocksa;
forsvaras brott i och fran foretag, minskar motiven for infiltra-
tion.

Som tidigare i rapporten foljer forslagen dispositionen kapital,
krediter och kunder. Detta forsta kapitel dr dock av generell
natur och tar sikte pa sdrbarhet som galler bade kapital, krediter
och kunder.

8.1 Bade fattig och rik infiltreras

Av resultatredovisningen framgér att kriminella personer ir in-
tresserade av bade foretag som star pa ruinens brant och vilma-
ende bolag som soker nya agare. Ett insolvent foretag forsatts i
konkurs och anvands for bedrigerier av lonegarantin. I de fallen
utger sig foretaget att bedriva naringsverksamhet — det vill saga
att ha kunder — och dirmed rimligtvis anstillda, som sedan stills
pa bar backe i samband med konkursen. P4 andra sidan skalan



befinner sig foretag med kassa, lager och inventarier och dar
detta sammanlagda kapital faller offer for bolagsplundrare. Det
sistndamnda foretaget har formodligen en solid historik i betydel-
sen gott rykte, alla papper i ordning och avsaknad av betalnings-
anmarkningar. Med andra ord ir det krediter som &r i centrum
for infiltratorerna. Ett sddant foretag loper risk att fungera som
plattform for kreditbedragerier (”long-firm fraud”), sarskilt om
det dr verksamt i en bransch dar det 4r naturligt att mot faktura
gora stora inkop av varor med hogt virde och stor efterfragan.
Flera sddana exempel har lyfts fram i undersokningen.

Aven foretag mittemellan kan komma att anvindas som platt-
form for kreditbedragerier. Ett bolag med normala siffror kan
uppfattas som mer trovardigt av fordringsidgarna vid kreditprov-
ningen dn om det ser for bra ut for att vara sant. Darfor doljer
sig de kriminella personerna bakom bokforingens normalitet.
Bokslutet kan ocksi friseras, dar roda forlustsiffror forvandlas
till 6verskott och darmed svarta siffror.

Slutsatsen ar darfor att foretag som 4r intressanta for infiltration
kan se mycket olika ut och det kan vara kapital, kunder eller
krediter som infiltratorerna fokuserar pa. Kunskapen om denna
variation ar knappast spridd bland Sveriges foretagare. Om
dessutom kopare dr beredda att betala mer 4n vad en seriés och
ekonomiskt sinnad affirsman ir villig till, finns det anledning att
vara sirskild misstinksam. Och om stora summor kontanter dr
aktuella talar mycket for att koparen inte har rent mjol i pasen.

Ndgra tumregler infor en 6verlatelse dr att utfora en kontroll av
den person som vill férvirva ett foretag. Om den tilltinkte kopa-
ren finns registrerad i styrelsen for flera foretag kan det vara ett
tecken pd att det ror sig om en malvakt. Om nagon annan person
an den som har for avsikt att forvarva bolaget verkar drivande kan
det vara ett tecken pd att koparen i sjalva verket ar en malvakt.
Koparens identitet ska givetvis faststillas. Dessutom bor siljaren
se till att den gamla styrelsen blir avford i Bolagsverkets register.

Nagra riskindikatorer som seminariedeltagare lyfter fram ar

att styrelsen inte dr fulltalig eller bestdr av personer som sitter i
manga styrelser, personer med en historik av konkursade fore-
tag och personer utan tidigare erfarenhet av styrelseuppdrag.
Ytterligare en riskindikator dr personer fodda i utlandet med
samordningsnummer eller personnummer dir minga av dem ar
skrivna pa samma adress. Aven boxadress dr en varningssignal. I
fraga om kopeskilling dr varningssignaler som nyss namnts att ett
overpris erbjuds och att kontanter forekommer.

Denna kunskap ar viktig att sprida for att siljare av foretag ska
iaktta en storre forsiktighet mot infiltration. Ett forslag ar darfor
att vid Overlatelser ta hjdlp av banker, revisorer eller jurister.
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8.2  Prioritera forvarv och nyregistering

Av undersokningen framgar att det finns fem tydliga typfall for
infiltration: 1) forvary, 2) nyregistrering eller kop av lagerbolag,
3) utpressning och liknande metoder, 4) kapning och 5) insider.

Vilken metod som anvinds beror péd brottsplanen, som kan
utvecklas efter hand, och vilka tillfillen som uppenbarar sig,
framfor allt i friga om foretag att infiltrera. De kriminellas for-
maga spelar ocksa roll for valet av infiltrationsmetod, men det ar
rimligt att utgd fran att formagan korresponderar med avsikten
(brottsplanen).

I matrisen nedan dskddliggors sambandet mellan infiltrations-
metod och brottsplan enligt vad som framgatt av resultatredo-

visningen.
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Forvarv X X X X X X X X X X X
Nyregistrering eller X X X X X X X X X
kop av lagerbolag
Utpressning X X
Kapning X X
Insider X X

Som framgar av matrisen dr det infiltrationsformen forvirv av
befintligt foretag som ger infiltratorerna storst handlingsut-
rymme. I rena volymtermer bor dirfor forvirv av bolag vara det
storsta problemet. Det betyder ocksd att den infiltrationsformen
bor fa sarskild stor uppmarksamhet fran samhallets sida for att
motverka kriminell infiltration. Darefter kommer nyregistrering
eller kop av lagerbolag. I enskilda fall ar givetvis andra infiltra-
tionsformer nog sd angeldgna att motverka. Det giller inte minst
utpressning.
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Det ar ocksa forvarv och nyregistrering som ger det storsta in-
filtrationsdjupet. Forklaringen ar givetvis att en djup infiltration
ger den storsta variationen pa brottsupplagg, eftersom garnings-
personerna kontrollerar hela foretaget. Sedan styr brottsplanen
infiltrationens tidshorisont.

8.3  Vem ar faktisk foretradare
och vem ar malvakt?

Av resultatredovisningen framgar att bulvaner och mélvakter
anvands for att blanda bort korten om vilka som ar de verkliga
infiltratorerna. Svarigheten ligger i att reda ut vem som ar den
faktiske foretradaren — den som i verkligheten styr bolaget — och
vem som enbart fungerat som malvakt. Den tidigare dgaren kan
ocksa ha en oklar roll genom att fortfarande finnas med i bilden.

Intervjupersoner och seminariedeltagare menar att det oftare ar
malvakter som doms an de faktiska foretradarna, vilket bekraf-
tas av de fall som ingér i undersokningen. Fran de kriminellas
perspektiv ar detta ocksd meningen, en del av brottsplanen och
ett stort problem for brottsbekdmpningen.

En observation ar dock att bilden inte alltid ar svartvit, dar det
pa ena sidan finns en ovetande eller oforstdende malvakt och pa
den andra en kriminell person med fullstindig kontroll. Det ar
ocksa typiskt for bedragerier och bedrageriliknande brottslighet,
eftersom det handlar om relationer (Arvidson 2005). Det ir inte
alltid glasklart vem som har haft uppsét, och till vad. Gransen
mellan garningsperson och offer kan ocksa vara oskarp. Snarare
ar intrycket att spannet mellan méalvakt och faktisk foretradare
rymmer flera steg. Man kan ocksd se det som olika typer av
mélvakter:

e personer vilkas namnteckningar forfalskats och som ove-
tande blivit malvakter (kapade foretradare)

® personer som kvarstar som suppleanter eller styrelseledamo-
ter nir bolaget 6verldts till annan utan deras kinnedom

e tidigare dgare som genom hot tvingas vara kvar i bolaget nar
det i praktiken tagits over av kriminella

® personer som mot betalning ”skriver under papper” utan att
forsta inneborden

e personer som narmast kan beskrivas som professionella
malvakter

e tidigare dgare som skrivit under 6verlatelsehandlingar som
skickats in till Bolagsverket, men dar avregistreringen av-
bryts utan deras vetskap.
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Det brottsforebyggande forslaget ar att de som kan medverka till
en Okad tydlighet ocksd bor anstrianga sig for att uppna det syf-
tet. Det handlar om att se till att omregistrering sker hos Bolags-
verket och sjdlv bevaka att sa sker. Som framgatt av resultatredo-
visningen finns fall dar sdljaren av foretag inte enbart besviras av
att bolaget i fel hander anvinds for brott; siljaren har heller inte
fatt betalt for bolaget, utan blivit bedragen av infiltratorerna.

Det giller ocksa att i avtal reda ut relationerna vid en overla-
telse nar den tidigare dgaren fortfarande ska ha en roll. Vem har
ansvaret for vad, och exakt vad ska den tidigare dgaren gora?
Aterigen ir det en fordel om 6verlitaren och styrelseledaméter
tar hjilp av bank, revisor eller andra sakkunniga for att fa battre
ordning och reda i syfte att motverka infiltration.

8.4  Enkelt att starta nya bolag

Av undersokningen framgar att pafallande manga foretag som ar
foremal for infiltration 4r nystartade och darmed infiltrerade fran
forsta borjan. Atskilliga foretag dr ocksa lagerbolag som infiltre-
ras i och med att de aktiveras. En betydande sarbarhet ar darfor
enkelheten att registrera aktiebolag eller anskaffa lagerbolag.
Dessutom har aktiekapitalet sankts for att underlitta nyforeta-
gande (Bra 2015:15). Av undersokningen framgar att det finns
oseriosa formedlare av lagerbolag, bolag som till och med saknar
aktiekapital (Brd 2016:9).

Vidare har revisionskravet tagits bort for mindre aktiebolag.
Problemet ar att det dven underlittar for dem som vill anvianda
foretag i brottsliga syften. I dessa tider med hog arbetsloshet och
stort behov av att stimulera entreprenérer dr det knappast en
realistisk vig att g att foresld dtgdrder som forsvarar nyforeta-
gande.

Vad som dock framstar som mer realistiskt ar att inféra till-
stdndskrav och vandelsprévning i fler branscher. Det innebir en
troskel och myndighetskontroll. Bra har tidigare foreslagit en
oversyn av den omfattande reglering som giller tillstind och van-
delsprovning (Brd 2015:15). En sddan utveckling sker nu inom
valfardssektorn.

Under alla omstandigheter ar nystartade foretag (inklusive
lagerbolag som nyligen aktiverats) en varningssignal. Ett forslag
ar darfor att relevanta ”kunskapsformedlare” som Bolagsverket,
Skatteverket, polisen, banker och branschorganisationer kunde ta
fram checklistor pa varningsindikatorer. En sidan ar nystartade
foretag eller lagerbolag som nyligen tagits i drift. Givetvis ska

en sddan checklista innehélla en rad andra varningsindikatorer;
atskilliga dterfinns i denna rapport. Varningsindikatorer ar till
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hjalp for leverantorer, kreditgivare, fakturamottagare och andra
som har behov av att 6ka vaksamheten.

Ett nytt foretag innebdr ocksd en ny affirspartner for kreditgi-
vare och leverantorer. Enligt penningtvittsregleringen ar banker
och andra kreditinstitut skyldiga att ”l4ira kdnna sin kund” innan
konto far oppnas. Skalet dr att motverka att kriminella 6ppnar
konto i vilket kriminella och svarta pengar slussas.

Rutinerna for ”lara kdnna sin kund” kan ocksa tillampas av
naringslivet for att minska risken for att utsittas for brott av
infiltrerade foretag. Det handlar om att stilla frigor och himta
in grundliaggande information om dem man gor affiarer med.

8.5 Kontrollen over foretag

Atskilliga myndigheter liksom kommunala forvaltningar ger
tillstdnd for att driva naringsverksamhet inom skilda branscher
och utovar tillsyn och kontroll (Bra 2015:15). Inte minst galler
det den kontroll som utévas inom ramen for penningtvittsreg-
leringen, dar framfor allt Finansinspektionen och de tre storsta
lansstyrelserna har nyckelrollen. Samtidigt utfor en rad myndig-
heter kontroll inom ramen for sina omraden, som Skatteverket.
Till det kommer Bolagsverkets i huvudsak registrerande funktion.
I olika sammanhang har 6nskemal forts fram om behovet av ett
aktiedgarregister (SOU 2001:1). Den sammantagna bilden ar att
kontrollen ir splittrad och att det saknas en systematik mellan
myndigheterna. Frin seminarierna har onskemal forts fram om
register over dven ideella foreningar. Aven behovet av ett bostads-
rittsregister har aktualiserats, dir inte minst pantsattningar finns
antecknade.

Vad flera seminariedeltagare efterlyser ar en i hogre grad sam-
manhéllen kontroll for att dels forsvara kriminell infiltration, dels
motverka kriminalitet som foljer i spren av infiltration.

Denna friga ar viasentligt storre dn att foresld dtgarder mot
infiltration, men det kan inda vara vardefullt att for framtiden ha
gjort denna iakttagelse.

Seminariedeltagare menar att Bolagsverkets identitetskontroll bor
forbattras och det har till och med forekommit att intagna pa
kriminalvardsanstalt med restriktioner registrerats som ledamoter
i bolag. Det forekommer ocksa registrering av personer med flera
identiteter.

Ytterligare ett sdtt att fa battre insyn in i bolagsvirlden ar att
infora ett register over dgare till foretag.
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8.6  En ny ingang till myndigheterna
Rittssystemet bygger pa att den som utsitts for brott gor anma-
lan till polis eller dklagare. Om det finns anledning att anta att
brott har begdtts ska forundersokning inledas. Siledes finns en
plikt att inleda forundersokning och att, langre fram i processen,
viacka dtal. Systemet bygger ocksé pa att malsdgare inte enbart
anmiler brott, utan medverkar till att lamna information och i
ett senare skede medverkar till att horas i ratten. Detsamma gal-
ler vittnen.

Verkligheten dr dock inte lika enkel. Inte minst giller det infiltra-
tion av foretag och den brottslighet som sedan foljer. Foretagare
som overlater sitt livsverk till 6verraskande hogt pris tianker i sitt
stilla sinne att allt inte stér ratt till. En sidan person gor knappast
polisanmailan. Vilket brott skulle foretagaren gora gallande och hur
mottaglig skulle polisens anmalningsrutin vara for att omedelbart
ta tag i arendet? De flesta infiltrationsmetoder ar trots allt lagliga.

Ibland finns ett strdk av hot i samband med affarséverenskom-
melser med personer som senare visar sig vara kriminella. For-
modligen polisanmals mycket sillan en sddan kinsla. Dessutom
kanske foretagaren gjort vissa affiarer som inte riktigt tal dagens
ljus. Ett faktum att acceptera ar att vissa personer saknar incita-
ment att vinda sig till myndigheterna.

Sakerhetsansvariga pa foretag och i den privata sikerhetsbran-
schen sitter pd miangder av kinslig information. Merparten av

informationen dr dock knappast av kalibern att kunna utgora

grund for en stringent polisanmalan.

Detta dr nagra exempel pa en ling rad beskrivningar ur verklig-
heten dar de vanliga rutinerna fér myndighetskontakter inte rik-
tigt rdcker till. For niringslivet innebar det givetvis ett problem
eftersom bristen pa kontaktytor till myndigheterna gor att brott
inte forhindras. For myndigheterna betyder det att de gar miste
om manga ganger kvalificerad information, inte minst nar det
galler sarskilt skickliga kriminella. Det ar troligt att rattsvasendet
dgnar sig fraimst at de mindre framgangsrika kriminella personer-
na. Den information som dnda kommer fram riskerar dessutom
att nd myndigheterna for sent. Med modern informationsteknik
kan ménga brott ske pa ett 6gonblick och darfor bor ocksa infor-
mationsinhamtningen till myndigheterna snabbas pa.

I praktiken sker dock ett informellt informationsutbyte, som inte
minst bygger pa personliga relationer. Atskilliga inom sikerhets-
sektorn har ett forflutet inom polisen, i vissa fall inom de delar
som hanterar sarskilt allvarlig brottslighet av ekonomisk art. Det
finns ocksa personer med en bakgrund inom sakerhetspolisen och
den militdra underrittelsetjansten.
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Med tanke pa att svensk polis i dag ska arbeta underrattelseba-
serat och att kriminalunderrittelsetjansterna kraftigt byggts ut
borde det finns goda forutsdttningar for att utveckla kontakten
med niringslivet (Bra 2016:9). Aven om vissa brottsoffer eller
informationsbarare saknar skal att meddela sig med myndighe-
terna, bor det finnas en potential for ett okat inflode av uppgifter.

Tullverket var tidigt ut med egen underrittelseverksamhet. Till
det kommer att det numera finns regionala underrittelsecentrum
och att bdde Ekobrottsmyndigheten och Skatteverket (skatte-
brottsenheten) har underrittelseverksamhet. Har kan erinras om
att Bra tidigare forslagit att finanspolisen ska organiseras om till
en myndighetsgemensam finansiell underrattelseverksamhet (Bra
2011:4).

Genom att oka informationsflodet skapas battre forutsittningar
att kartlagga brottsligheten och diarmed fa en effektivare brotts-
bekidmpning.
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9 Minska sarbarheten
for infiltration: kapital

9.1 Kapning

Som framgétt av resultatredovisningen ar kapning en form av
infiltration som foretridesvis anvinds vid hastig bolagsplund-
ring. En ny styrelse anmals till Bolagsverket och innan de riktiga
styrelseledamoterna anar ordd vidtar infiltratérerna olika ekono-
miska dispositioner.

Som tidigare beskrivits har dndringar i en styrelses sammansatt-
ning verkan fran den tidpunkt d4 anmilan om 4dndringen kom in
till Bolagsverket. Bestimmelsen finns i 8 kap. 13 § aktiebolagsla-
gen (2005:551). Under en viss tidsrymd har infiltratérerna darfor
mojlighet att agera.

Ett satt att minska infiltration genom kapning vore att indra
denna bestimmelse, pa sa sitt att en styrelseindring giller forst
fran och med att Bolagsverket verkstaller registreringen. Ahola
(2013) menar att bolagskapning skulle kunna omojliggoras om
Bolagsverket inforde kontrollrutiner. Det kan ocksd finnas andra
sakerhetslosningar som gor det svdrare att kapa foretag. Forsla-
get dr darfor att en dversyn gors av relevanta delar av aktiebo-
lagslagen och rutinerna kring registrering av dndringar.

Fran seminarierna finns ocksa ett generellt 6nskemal om att
Bolagsverket ska bli en granskande och beslutande myndig-

het, och inte i férsta hand en registrerande myndighet (jfr SOU
2015:77, Bra 2016:9). I det ligger ocksa ett 6kat samarbete med
relevanta myndigheter pa brottsomradet. Det skulle ocksa kunna
innebara att Bolagsverket fattar forvaltningsrattsliga beslut som
kan omprovas eller 6verklagas till forvaltningsdomstol i stal-

let for att civilrattsligt klandras i allmidn domstol. For den som
anser att ett beslut ar felaktigt ar den forvaltningsrittsliga vagen
mycket enkel. Det riacker egentligen bara att patala felaktigheten.
En civilrittslig talan 4r betydligt mer komplicerad och som regel
innebar det bade kostnader och behov av rittsligt bitrade.



9.2 Otillaten paverkan mot foretagare

I undersokningen finns exempel dir mer eller mindre uttalade hot
har forekommit for att komma over foretag eller paverka besluts-
processer (jfr Brd 2012:12).

Det dr dock inte alltid uppenbart att hot och utpressning anvints
for att komma 6ver bolag. I flera undersokta fall har 6vertag av
bolag skett under mirkliga omstandigheter, till exempel att den
som dr grundare och dgare sedan manga ar plotsligt beslutar sig
for att sdlja med hanvisning till utbrandhet. De anstallda uppger
i forhor att detta uppfattats som besynnerligt da den tidigare
agaren fortsatte att befinna sig i lokalerna och delvis drev verk-
samheten vidare, samtidigt som andra, for dem okidnda personer
borjat dyka upp.

Vi har redan konstaterat att sjdlva évertagandet av bolagen — in-
filtrationen — ofta inte uppmirksammas av myndigheterna. I vissa
fall har 6vertagandet dock inte skett helt frivilligt. Med andra ord
finns en grazon mellan att frivilligt 6verldta bolaget och att bli
tvingad till det. Som en intervjuad dklagare uttryckte det: ?Om
en medlem i [kriminellt gang] knackar pa och vill ha ditt foretag,
da ger du det till honom. Det skulle jag ocksa ha gjort.”

Den viktigaste forebyggande atgarden for foretagare dr att
undvika att ha affirer med kriminella personer, inte minst for att
erfarenheterna visar att sddana affirer tenderar att utvecklas till
foretagarens nackdel. Som tidigare papekats dr det ocksa viktigt
att iaktta forsiktighet nar foretag avyttras.

9.3 Insiderproblematiken

Ett tydligt resultat av undersokningen ar att kriminella med
koppling till organiserad brottslighet inte anstranger sig i onédan
for att med hjalp av infiltration uppna sina syften. Dessa ar ofta
tamligen sndva, som att vixla pengar utan att bli féremal for rap-
portering. Ambitioner saknas att uppnd ndgot mer, som att utéva
inflytande over det ekonomiska livet.

Det handlar ocksd om formdaga, som givetvis ar kopplad till
avsikt. Med den forhdllandevis resurssvaga och decentraliserade
organiserade brottslighet som finns i Sverige, framstar det som
tamligen orealistiskt att forsoka utova kontroll 6ver exempelvis
en bank (Korsell, Skinnari och Vesterhav 2009, Korsell och Lars-
son 2011).

Det ar hir insidern kommer in pé brottsscenen, en person som
redan befinner sig pa insidan och pa ett eller annat sitt dr appro-
cherad for att bista brottsligheten (Guenov 2012). Personer i
insiderstillning kan hamna i otillborliga vianskapsrelationer som
ar svara att ta sig ur, och som leder till brott (Bra 2014:4). Flera
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genomgangna drenden och exempel fran seminarier innehéller
brott som mojliggjorts med hjalp av en insider. I dessa fall tycks
det dock som att personen rekryterats nar den redan befunnit sig
i bolaget, och inte att en person med avsikt att infiltrera har sokt
arbete i banken i syfte att bistd brott.

Aven om insiderns arbetsinsats dr begrinsad har den en nyckel-
roll f6r manga brott. I vissa fall har insidern en avgorande roll
for att brottet 6verhuvudtaget ska kunna genomforas.

Bade i en tidigare Bra-rapport och i denna undersokning fram-
gdr att ndr en insider avslojas ar det inte sallan som arbetsgi-
vare soker en diskret och snabb l6sning (Bra 2014:4). Sarskilt

i vissa branscher ar fortroende och sikerhet ytterst viktigt for
”varumarket”, som en seminariedeltagare uttryckte det. Bevis-
svarigheter, bristande interna riktlinjer och andra problem och
tillkortakommanden kan i sin tur bidra till den bristande viljan
att vinda sig till myndigheterna. Aven insidern har givetvis ett in-
tresse av att komma lindrigt undan. Det forekommer till och med
“transportvitsord”, menar en seminariedeltagare, det vill siga att
overdrivet goda vitsord lamnas for att personen ska bli anstalld
ndgon annanstans (Brd 2014:4). Risken ar darfor stor att en
aldrig anmald och domd insider kan fortsitta att vara en insider,
men fran en annan arbetsplats insida (Brd 2014:4).

Ett forslag dr ddrfor att fler insiderfall bor komma upp till ytan,
for att forebygga ytterligare fall. I klartext innebar det fler polis-
anmilningar.
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10 Minska sarbarheten
for infiltration: krediter

10.1 Kreditprovning

Som tydligt framgéatt av studien infiltreras foretag for att fa kre-
diter, sirskilt i form av leveranser mot faktura. I undersékningen
ingdr flera fall dir leverantorer aningslost blivit bedragna och till
och med sélt for koparen rorelsefrimmande tillgdngar som up-
penbarligen ska anvindas for privat bruk, dessutom med mycket
hoga varden.

Som en annan seminariedeltagare uttrycker det finns det foreta-
gare som blir ”skogstokiga nir de ser en bra affir”. For att inte
trampa snett ar darfor vissa minimirutiner en ledstdng att halla
sig i. S& var inte fallet i ett kreditbedrigeri som en intervjuperson
berdttade om. Foretaget hade en kreditvardighet pd mindre dan
100 000 kronor, men lyckades fa krediter pd sammanlagt tiotals
miljoner kronor genom att géra mindre inkép hos manga leve-
rantorer.

Faktorer som bor paverka kontrollnivan ar hur tat affirsrelatio-
nen ir och hur omfattande transaktionsvolymen dr. En metod ir
att begira att kunden besvarar ett slags sjdlvdeklaration. En friga
kan exempelvis vara om foretaget ar foremadl for ndgon rittslig
tvist.

Samtidigt var samtliga seminariedeltagare frin niringslivet och
sikerhetsbranschen ense om att alltfor rigordsa sikerhetsrutiner
inte dr rimliga att genomfora. Som en deltagare uttryckte det
kan en viss 0kning av kontrollen leda till flera procent i minskad
omsittning. Ménga foretagare viljer darfor att ta vissa forluster.

Konsten ér att hitta rate balans och kunna skilja pa affarsrisk och
att bli lurad.

Mainga foretag gor kreditprovningar, men erfarenheterna dr att
denna kontroll riskerar att bli rituell. En intervjuperson menar att
ménga foretag ir slarviga i sin kreditprovning. Foretagen un-
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derlater att analysera de uppgifter som kommer fram. En tydlig
?early warning” dr om mdnga andra foretag ocksa gjort kredit-
provningar och att dessa Okat kraftigt. Det kan vara en signal om
att det foretag som dr foremdl for kreditprovning inte expanderar
utan dr infiltrerat.

Seminariedeltagare betonar darfor vikten av sikerhetsrutiner
som alltid tillimpas och som byggs pa nir affiarerna utvidgas och
darmed for med sig storre risker.

10.2 Arsredovisningar

Banker och andra kreditgivare kraver som rutin att fa granska
den senaste arsredovisningen. Syftet ar att bedéoma en blivande
kredittagares framtidsutsikter och betalningsformaga. Som ett
led att forbereda ett foretag infor en forsaljning kan drsredovis-
ningen “lyftas” for att lonsamheten ska se battre ut dn vad den
ar i verkligheten (Bra 2015:22, Brd 2016:9). Att detta kan ske
systematiskt illustreras av seminariedeltagare som berittat om att
flera bolag gett in identiska arsredovisningar till Bolagsverket. En
annan metod som anvinds ar att under flera ar ge in missvisande
arsredovisningar.

I friga om infiltrerade bolag ar arsredovisningar alltsa inte en
sdker killa till information om foretagets ekonomiska tillstind
och utveckling. Intervjupersoner och seminariedeltagare lyfter
darfor fram vikten av kompletterande metoder. Tidigare arsre-
dovisningar kan jamforas med den aktuella och sakkunnig hjalp
anlitas for att bedoma rimligheten i den senaste drsredovisningen.
En varningssignal 4r om drsredovisningen inte kommit in till
Bolagsverket inom utsatt tid eller om tiden flyttats fram genom
omliggning av rikenskapsar eller liknande manévrar. Arsredo-
visningarnas dateringar kan vara en viktig indikation om allt inte
star ratt till, som i fallet ndr tva arsredovisningar ges in i tat foljd.
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11 Minska sarbarheten
for infiltration: kunder

11.1 Inkasso

For de flesta associeras ”inkasso” med skulder, forsenade be-
talningar och straffavgifter, Kronofogden och utmétning. Det
ar darfor inte forvanande att skrupelfria kriminella understry-
ker allvaret i sina krav genom att vid utebliven betalning av en
bluffaktura hota med inkasso. Flera sdidana exempel framgar av
resultatredovisningen.

Inkassoverksamhet ar tillstdndspliktig och stir under Datainspek-
tionens tillsyn. En seminariedeltagare berittar att kriminella tar
ett steg till och etablerar egna inkassoforetag, oklart om dessa
har tillstind av Datainspektionen eller inte. Pa det sittet ser det
bade legitimt och skrammande ut, vilket 6kar betalningsviljan for
att inte hamna i trakigheter. ”For foretag dr summor pa 15 000-
20 000 kronor ingen omojlig sak”, menar seminariedeltagaren.

Som tidigare namnts finns i undersokningen exempel dar krimi-
nella personer till och med utnyttjat legitima och viletablerade
inkassoforetag for att driva in bluffakturor (Brd 2016:9). Det dr
naturligtvis sarskilt angeldget att dessa inkassobolag har en hog
kontrollniva, s att deras auktoritativa stillning inte missbrukas i
brottsliga syften.

Som konstaterats av en farsk statlig utredning som sett 6ver bluf-
fakturor forutsatter det civilrittsliga systemet med fordringar,
dven om de ar pahittade, en viss aktivitet frdn fakturamottaga-
rens sida (SOU 2015:77). Sedan lange galler principen caveat
emptor, vilket betyder ”Kopare, se upp!” (Ahola 2013). Det gal-
ler darfor att vara forsiktig, ta vara péa sin ratt, bestrida ordttma-
tiga krav, inte betala och helst ocksd gora polisanmalan.

Ett viktigt argument for att motverka infiltration ar att kriminella
personer ska hindras fran att utnyttja den legala infrastruktur
som sambhillet tillhandahaller (Bra 2015:15, Bra 2016:9). Nar
foretag bedriver tillstdndspliktig verksamhet och har en funktion
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som av mdnga inte uppfattas ligga langt fran rittssystemet, som
inkassobolag, ar infiltrationen sarskilt allvarlig.

For seriosa inkassoforetag dr det givetvis angelaget att de inte blir
redskap for infiltrerade foretag. Ur ett infiltrationsperspektiv ar
det darfor tillradligt med en 6kad vaksamhet fran inkassoforeta-
gens sida.

Mot bakgrund av risken for att inkassoforetag bildas — infiltreras
—av kriminella, ar det angeldget att uppmarksamheten skarps.

11.2 Bittre tillsyn 6ver servicefunktionerna

Av undersokningen framgar tydligt hur viktiga de ”finansiella”
servicefunktionerna dr for brottsligheten. Det giller de ovan
namnda inkassobolagen, fraimst d4 sddana som dr infiltrerade

av kriminella. Det galler ocksa vaxlingskontor, betalningsfor-
medlare, banker och factoringbolag (Brd 2015:22). Det ar alla
verksamheter som ar antingen anmalningspliktiga eller tillstands-
pliktiga, och som dessutom ar foremal for kontroll enligt pen-
ningtvittsregleringen.

I friga om banker torde det storsta problemet vara att en insider
samarbetar med kriminella. Ett sdant exempel finns i undersok-
ningen. For de andra verksamheterna finns dock storre mojlighe-
ter till infiltration av hela verksamheten, vilket undersokningen
ocksa visar.

De nu beskrivna verksamheterna har stor betydelse for den svarta
och kriminella ekonomin genom att de i hog grad dr en forutsatt-
ning for att den ska fungera. Att motverka infiltration av dessa
servicefunktioner far en havstangseffekt och forsvarar annan
brottslighet. Det finns darfor anledning att se 6ver hur reglering-
en om tillstdnd och tillsyn kan forbittras.

11.3 Kunders vaksamhet

Tidigare betonades vikten av leverantorers kreditprovning for att
motverka kreditbedragerier. Mdnga privatpersoner drabbas i stil-
let av fakturabedragerier (SOU 2015:77). Det gor ocksa foretag
och den offentliga sektorn. I denna undersokning ingdr fall med
infiltrerade foretag som med sina fakturabedrigerier riktar sig
mot dldre niringsidkare med jord- eller skogsbruk. Som platt-
form for dessa fakturabedragerier anvinds bolag, och till och
med inkassobolag.

Bemedlade potentiella kunder riskerar dessutom att utsittas for
investeringsbedrigerier. Aven hir fungerar bolag som legitim
front for det guld och de grona skogar som prospekten utlovar.
Den viktigaste brottsforebyggande dtgiarden ar okad forsiktig-
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het hos hugade investerare och att de garna radgor med sin bank
innan de nappar pa erbjudanden.

I frdga om fakturabedragerier foreslar en statlig utredning ny-
ligen att kunskaperna maste 6ka om dessa brott och hur bade
privatpersoner och naringsidkare ska kunna ta vara p4 sin ratt,
framst genom att bestrida grundlosa krav (SOU 2015:77, Bra
2016:9). Det ar ett forslag som Bra stoder.

11.4 Valfirdssystemens integritet

Det ar inte enbart leverantorer, kreditgivare, pastadda kunder
och investerare som utsitts for bedrageri. Vissa av de infiltrerade
foretagens bedrigerier riktar sig mot valfardssystemen. Vis-
serligen kan bedrigerier innebira stora skador for de enskilda
personer och foretag som blir utsatta, men for vilfardssystemen
finns ocksa ett systemhotande inslag. Problemet ar att legitimite-
ten riskerar att minska for valfardssystemen och de handlaggande
myndigheterna. Det i sin tur kan leda till politiska forandringar i
fraga om vilfiardssystemens innehall. Det 4r ndrmast en ofattbar
tanke att organiserad brottslighet skulle kunna paverka valfards-
systemens utformning. Inte som man tror till kriminella personers
fordel, utan till de behovandes nackdel.

Inte minst for att uppratthalla legitimiteten i valfiardssystemen
bor kontrollen 6ka, sd att inte infiltrerade foretag missbrukar
regelverken. I undersokningen forekommer flera fall dir mycket
stora belopp hamnat i fel hinder.

Som nyss namnts dr en metod for att minska denna infiltration
att infora tillstindskrav med vandelsprévning i kombination med
en effektiv uppfoljande tillsyn. Det dr ocksa en utveckling som
redan sker inom vilfardssektorn (Bra 2015:15).
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12 Epilog i trappan

Infiltration av foretag och infiltration av naringslivet

Den hir rapporten handlar om hur kriminella personer infiltre-
rar enskilda foretag for att missbruka deras resurser i form av
kapital, kunder och krediter. Kombinationen infiltrationssitt och
brottsplan leder till varierande kontroll och langsiktighet, dskad-
liggjort i infiltrationens djup och tidshorisont.

Inledningsvis berordes ytterligare ett perspektiv pd infiltration i
form av Per Ole Johansens trappstegsmodell, nimligen det om
organiserad brottslighets infiltration av samhallskroppen. Vid
sidan av temat for detta arbete, tar Johansen i sin modell dven
upp infiltration av det politiska livet och av medierna. Den fraga
som avslutningsvis ska beroras ar hur infiltrerat niringslivet ar av
organiserad brottslighet; pa vilket av Johansens tre infiltrations-
trappsteg befinner sig Sverige?

Aven om undersokningen ir begrinsad i omfattning, innehaller
de genomgdngna fallen flera faktorer som ger nagra fingervis-
ningar om infiltrationen av naringslivet.

Jamfort med den maffiaorienterade infiltration som beskrivits i
den italienska undersokningen i ARIEL-projektet, saknas in-
dikationer pa att infiltrationen av svenska foretag har till syfte
att utova kontroll 6ver en bransch eller ett geografiskt omrade
(Savona och Berlusconi 2015). Inte heller andra undersokningar
ger vid handen att branschmissig eller geografisk kontroll skulle
vara ett problem i Sverige, dven om det finns en viss utpressnings-
problematik riktad mot foretag, och till och med ndgra tecken pa
beskyddarverksamhet (Brd 2012:12, Bra 2012, Skinnari 2015,
Korsell, Skinnari och Vesterhav 2009).

Tidshorisonten p4 infiltration av de undersokta svenska foretagen
ar som regel kort, vilket ar ytterligare en signal om en begrin-
sad och dterhallsam infiltration av naringslivet. I stillet ar det
kortsiktiga brottsliga intressen som ar i fokus. Visserligen finns
exempel pa en mer ldngsiktig infiltration, men det handlar dd om



att lopande utnyttja det enskilda foretagets resurser, exempelvis
for att uppbira assistansersaittning eller att anvanda ett foretag
som front for kriminell verksamhet.

Med undantag for den partiella infiltration som en insider inne-
bir, ar det sma foretag som infiltreras. Det ar ocksa ett tydligt
tecken pa att ambitionen eller férmdgan inte dr att nd djupare
in i niringslivet. Aven om siffror saknas representerar infiltre-
rade foretag forhdllandevis lite pengar, sarskilt i jamforelse med
néringslivets totala omsattning.

Pa mittersta trappsteget

Den omstiandigheten att infiltration trots allt dr en faktor att
rikna med innebar enligt Johansens trappstegsmodell att Sverige
liksom andra liknande linder befinner sig pa det mittersta trapp-
steget. Foretag reduceras inte enbart till maltavlor for stold eller
ran. Kriminella personer infiltrerar foretag for att pa olika sitt
utnyttja dessas resurser, illustrerat i tre k:n. For att begd atskilliga
brott forutsatts foretag. Gransen mellan organiserad brottslighet
och foretag har darmed blivit otydligare, vilket dr ocksa ar en
tydlig beskrivning av det mittersta steget i Johansens modell.

Bedomningen ir, inte minst med stod av denna undersokning, att
foretag blivit intressantare for organiserad brottslighet. Brottslig-
hetens samhalleliga infiltration har darfor krupit en bit in pa det

andra trappsteget, dven om det fortfarande ar langt kvar tills den
ndrmar sig det tredje trappsteget.

Varfor anser vi att infiltrationen av foretag i hogre grad blivit en
faktor att rikna med?

Svaret ligger i samhillets utveckling. Negativa sidor av olika
verksamheter regleras; syftet med lagstiftningen ar att minska ut-
slapp, forbattra arbetsmiljon, motverka monopol, sikra livsmed-
el och andra produkter (Clarke 2000, Baldwin och Cave 1999).
Den 6kade medvetenheten om risker — och det politiska trycket
att minska dessa — driver pa regleringarna. Tillstind forutsitts for
en rad olika verksambheter, till exempel for att fa servera alkohol.

Det dr framfor allt verksamheter och darmed foretagande som
regleras. Aven om flera drtionden har utmirkts av privatiseringar
och avregleringar, har resultatet paradoxalt nog blivit en 6kad
reglering. Avreglering har i praktiken blivit omreglering (Lind-
gren 2007).

Olika féormaner infors: vard och behandling, bidrag och stod.
Komplicerade skatteregler innebir att om moms ska betalas kan
ocksa foretag fa tillbaka moms. Nir hoga punktskatter infors
kan de inte betalas forrdn varorna levererats till forsiljning.

Bra rapport 2016:10

111



Bra rapport 2016:10

112

Resultatet har blivit en reglerings- och riskhanteringsexplosion.
Nir ett omrade regleras innebar det ofta kostnader och andra
hinder, som kriminella personer kan utnyttja och ga runt, eller
fordelar, som kan exploateras.

En snabb blick pa undersokningens resultat ger ocksa vid handen
att kriminella personer i hog grad anvander infiltration med sik-
tet inriktat mot regleringar. Infiltration anvands for att utnyttja
verksamheter som ir tillstindspliktiga (maklare, banker, vix-
lingskontor, inkassobolag, restauranger och en rad foretag inom
valfardssektorn), foretag som ger mojlighet till momsutbetalning
och anstind med att betala punktskatt, liksom foretag som i
egenskap av arbetsgivare far anstillningsstod eller utgor grund
for lonegaranti, pensions- och sjukpenninggrundande inkomst
och meritering for a-kassa. Till det kommer atervinningsbran-
schen, att kreditsystemen missbrukas och att foretag pa en rad
olika omrdden anvinds som fasad.

Ett rimligt antagande ar darfor att intresset for att infiltrera fore-
tag kommer att fortsitta. Darfor dr ocksd dtgarder mot infiltra-
tion en viktig fraga.

Manga kan forebygga

Av undersokningen framgar att foretag i mangt och mycket fung-
erar som en sluss genom vilken pengar strommar. Det dr framfor
allt i syfte att ta Over kontrollen som slussvaktmastare som krimi-
nella personer infiltrerar bolag. Till slussen kommer pengar fran
olika hall genom de tre k:na.

De forslag som redovisats i foregdende kapitel handlar i allt va-
sentligt om att dels forsvara att slussen infiltreras, dels att avsloja
att slussvaktmastaren dr kriminell, det vill siga att foretaget ar
infiltrerat.

De brottsforebyggande aktorerna kan sammanfattas enligt
foljande modell.

Agare till
befintligt féretag

Registrerings-

myndigheter
[
Affarspartner Tillstands-, tillsyns-
- "Slussen” 1 HISYNS7,
Kreditgivare — . - kontroll- och utbeta-
Infiltrerat féretag .
Leverantsrer lande myndigheter

Pastadda géldenarer

Investerare
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Slutsatsen ar darfor att hela samhallet drabbas av infiltrerade
foretag. Visserligen kan en okad forsiktighet minska utsattheten
for att drabbas av brott. Genom att rikta uppmarksamheten
kring frigan om ett foretag héller pa att infiltreras eller redan ar
infiltrerat okar forutsittningarna att forebygga de brott som kan
folja i infiltrationens spar. Det ar budskapet med denna rapport.

Vilka risker ser vi i framtiden forutom en utveckling inom de
omraden som redan berorts?

Offentlig upphandling i riskzonen?

Den offentliga upphandlingen omsitter varje ar omkring 700
miljarder kronor. Med sa stora belopp ar det knappast forva-
nande att aven kriminella ser mojligheter. I undersokningen finns
det visserligen inte ndgot fall av infiltration som giller offentlig
upphandling, men vad som diskuteras i det foljande 4r risken.

Kunskapslaget hittills 4r att brottsligheten kring offentlig upp-
handling foretradesvis kretsat kring korruption av upphand-
lare. Det har da framst handlat om ekonomisk brottslighet, dar
foretagare genom korruption vill forsikra sig om kontrakt (Bra
2007:21, Bra 2010:9, Bra 2013:14). Ofta ar det da inte friga om
organiserad brottslighet. Snarare ir det tydlig ekonomisk brotts-
lighet, dir en insider utnyttjas. Korruption forekommer dven
direkt pa byggarbetsplatser dar oseriosa entreprenorer mutar
platschefer for att fa in en fot och ta in svartarbetare.

Av allt att doma dr dock det overskuggande problemet inom
byggbranschen det storskaliga svartarbetet, dar brotten doljs i
langa kedjor av underentreprenorer (Bra 2007:27). Det galler inte
minst vid offentlig upphandling av byggarbeten. En framtidsfriga
ar om organiserad brottslighet nojer sig med dessa svartarbets-
uppligg, som har manga ar pd nacken? Med tanke pa de belopp
som omsitts inom den offentliga sektorn finns en risk for mer
avancerade bedrageriupplagg, i vart fall enstaka fall. Det skulle
d4 handla om att genom korruption fa uppdrag av den

offentliga sektorn. Sedan kvitteras stora belopp ut, men utan
nagon egentlig motprestation, inte ens med svartarbete.

Om s3 blir fallet ar kriminella vil forberedda genom infiltration
av bolag. Det scenariot betonar vikten av att vara sarskilt vaksam
mot infiltration.

Den fjarde industriella revolutionen

Sambhiillet blir allt kontantlésare och det innebar att om girnings-
personer ska komma 6ver pengar méste de vilseleda personer,
verksamheter och tekniska system. Av undersokningen framgar
att infiltration av foretag i atskilliga fall syftar till att dra nytta av
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dessas auktoritativa fasad for att utfora bedragerier och narlig-
gande brott pd omraden dar yta och andras forvantningar har
betydelse.

I dag talas om en fortsatt utveckling dir begrepp som robotise-
ring, digitalisering och den fjarde industriella revolutionen anty-
der ett i grunden annorlunda samhaille. Fragan ar vilken betydelse
foretag, och diarmed intresset for infiltration, kommer att ha i
denna miljo.

Hittills har utvecklingen gatt mot att foretag och andra organisa-
tioner fatt Okad betydelse, och det giller ocksad den brottslighet
som denna rapport handlar om. Det skulle tala for att samhillet
gor en bra investering genom att motverka och avsloja infiltra-
tion.
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Innastling

Innastling, infiltration, som militar term metod att dolt pas-
sera motstandarens linjer med sma forband for att sedan samlat
anfalla bakifran eller mot mal pd djupet. Benimningen uppkom
under forsta varldskriget, och metoden anvindes ofta under det
andra. Jamfor taktik.

(Ur Nationalencyklopedin)
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Bilaga: Typfall

Olika brottsupplagg kraver olika grad av seriositet i bolagen.

I den ena dnden av spektrumet finner vi klassiska blufforetag,
dar det enda “riktiga” dr ett organisationsnummer men dar sdval
anstillda som lokaler och riktig verksamhet saknas. Dessa bolag
kan jamforas med en identitet som ar alltigenom falsk. I den
andra anden finner vi legala bolag med alla tillstdind i ordning,
dar skatter och sociala avgifter betalas i tid och dar de formella
foretradarna ocksa driver verksamheten.

Vér bedomning ar att graden av seriositet i stor utstrackning
beror pa brottsuppligget. Ndgra aspekter som synts i materialet
ar langsiktighet, kontaktytor med det legala samhillet och behov
av kontanter.

”Riktiga bolag” med oserios eller olaglig verksamhet

En typ av uppldgg som uppmarksammas i studien dr foretag som
pd ytan ser ut som riktiga bolag men som bedriver helt oserios
och ofta kriminell verksamhet. Med detta menas att de har loka-
ler och utrustning som ar nodvandig for verksamheten, anstalld
personal som utfor arbete, ndgon sorts organisation med perso-
nalansvarig, chef, teamledare eller liknande. Ofta innebar detta
kontaktytor med andra aktorer i det legala samhillet, t.ex. att
man annonserat efter personal pd Arbetsformedlingens webb-
plats, eller att man upprittat kontrakt med telefonleverantorer,
avtal med factoringforetag osv.

Ett exempel pa detta dr ett foretag som salde forsiakringar pé te-
lefon. Man hyrde lokaler, datorer, kontorsinredning och annonse-
rade efter personal via bland annat Arbetsformedlingen. Foreta-
get bedrev sdledes riktig verksamhet men hade inte for avsikt att
leverara ndgon forsakring till kunderna. Slutet for verksamheten
kom nir en anstilld inte fick sin 16n utbetald, och genom sitt
fackforbund begirde bolaget i konkurs. D4 hade den oseriosa
verksamheten pagitt under flera manader och manga anstillda,
foretradelsevis ungdomar, hade inte heller fatt ut ndgon lon.
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Beta
Factering company
T T

3. P.aym.ent 2. Salls invoices
for involces
A Finncist 3 ; 1. Sells insurance
Facilitator for money F transactions | Alpha | i o Customers
laundering : Infiltrated company Vietims
.t |
‘# 5. False invoice

6. Payment

7. Financial

Gamma transaction
Tool for moaney laundering

Figur 1 Exempel pa bedrageri dar ett infiltrerat bolag, Alpha, anvénds for att
bega bedrégerier mot andra bolag. Genom att sélja fakturorna till ett facto-
ringforetag 6kar man kassaflodet och likviditeten. Samtidigt tdms bolaget pa
pengar genom “facilitators”

Langsiktiga valfardsbedragerier kraver serios front

Bedragerier och bidragsbrott inom ramen for valfardsforetag,
exempelvis personlig assistans och hemtjanst, har uppmarksam-
mats pd senare ar. Till skillnad fran blufforsakringar ar denna
verksambhet i regel langsiktig, eftersom foretagens intikter bygger
pa manatliga utbetalningar fran trygghetssystemen. Manga och
aterkommande kontakter med myndigheter dr oundvikligt for
aktorer som sysslar med vilfiardsbedragerier. Eftersom den kri-
minella verksamheten ofta blandas med riktig verksamhet, en del
arbete maste trots allt utforas, kravs en serios front dir personer-
na som star som dgare och styrelseledaméter knappast kan vara
missbrukare, sliktingar eller bekanta i ekonomiskt trangmal. 1
vissa branscher, till exempel personlig assistans, kravs dessutom
tillstdnd for att kunna driva verksamheten. Andra branscher har
infort minimikrav pa andelen utbildad personal for att undvika
snedvriden konkurrens fran oseriosa aktorer.

Paymertt for care [no work ks carried out)
Social Insurance ks Salary W
- Alpha .
Agency 4
i Employes
Beneficiary

{part of salary repald to Alpha)

False docurmentation of care being carried out




Men det 4r inte bara gentemot myndighetspersoner som en serios
front behovs. I regel har vardtagare anhoriga och kanske gode
man eller forvaltare som ska tillgodose deras intressen. Exempel
finns dar dessa varit med pa det brottsliga uppligget, men dir s
inte dr fallet méste dven dessa hallas ovetande om fusket.

Svarta loner och falska fakturor

Ett uppldgg som genererar stora summor pengar och kriver ett
flertal involverade foretag ar svartarbete som avlonas med kon-
tanter som genererats av falska fakturor. Upplagget syns bland

annat inom byggbranschen som ju ocksa ar utsatt for svartarbete.

En byggherre (A) anlitar en underentreprenor (B) for att genom-
fora bygget. Underentreprenoren upplater dt andra bolag (C)
att skriva falska fakturor stillda till foretaget, for att motivera
utbetalningar. Pengarna som betalas ut tas sedan ut i kontakter
pd mindre nogriknade vixlingskontor (D), for att sedan betalas
tillbaka till underleverantoren, som i slutindan anviander dessa
for betalning av svarta loner. De falska fakturorna ticker darfor
upp hélen i bokforingen.

A- byggherre

Betalning for utfért arbete

1 B - underentreprendr I

Falsk faktura

Betalning Aterbetalar

-| C = fakturaskrivande bolag

Tar ut pengarna | kontanter - ? 3 T

D - vaxlingskontor Svart arbetskraft

Punktskattebrott — snabba och stora pengar

For handel med punktskattepliktiga varor, sisom alkohol och ci-
garetter, kravs som tidigare namnts sirskilda tillstind. Det galler
dven for hantering, transport och forvaring av varorna. Eftersom
skattesatsen pa dessa varor ar relativt hog, ar fortjansten pa att
salja dem oskattade (”svart”) mycket god — vissa berdkningar
landar pa 10 miljoner kronor i vinst for en lastbil med obeskat-
tade cigaretter.

Kontrollerna kring handel med punktskattepliktiga varor ar om-
fattande, bland annat registreras alla transporer i ett gemensamt,
europeiskt register. Risken att upptickas ar darfor stor, vilket
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innebar att malvakter ar nodvandigt. Eftersom en vandelsprov-
ning sker innan tillstindet utfardas, finns dock en begransning i
vilka personer som kan agera malvakt. I exemplet nedan ingick
en rad andra bolag, forutom sjilva importfirman: en miklare an-
litades for att hitta lampliga leverantorer utomlands, cigaretterna
koptes in fran ett italienskt bolag, en transportfirma i Sverige
anlitades, liksom en firma som tillhandaholl lager for varorna.
Sannolikt fanns dven en rad kopare som silde cigaretterna vidare
till kunden.

4. Derlivery of cigrettes Nov 21, 2009

1. Alpha orders cigarettes Sep/Oct 2009

via |8 (broker, Be) 2. Beta orders cigareties

h
Alpha (Swe) 7:'| Beta (It) | + Gamma (Rom) | —
ﬂ i 3. Payment Nov 2009

5. Payment for

Probably payment
¥ ol Cigarettes Oct/Nov 2009

fram Alpha via "X" to Beta

_ Anonymous
e




Den hir rapporten handlar om hur organiserad brottslig-
het utnyttjar foretag for brott genom infiltration, det vill
saga att pa olika satt utova kontroll 6ver bolaget. I fokus
ar sjalva infiltrationen: Vilka motiv har de kriminella
infiltratorerna, hur gar det till att infiltrera ett foretag och
vilka branscher ar sarbara for infiltration? Och sarskilt
viktigt: Hur kan infiltration motverkas?
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